ROYAUME DU MAROC
Maitre d’ouvrage : LA SOCIETE FONCIERE CMC S.A.
Maitre d’ouvrage délégué : OFFICE DE LA FORMATION PROFESSIONNELLE
ET DE LA PROMOTION DU TRAVAIL

AVIS D'APPEL D'OFFRES OUVERT N° 100/2022

Le 26 Juillet 2022 & 10 Heures, Il sera procédé, dans les burcaux de ’office de la Formation
Professionnelle et de la Promotion du Travail, sis Intersection de 1a Route BO n° 50 et la R.N.11 {(Route
Nouaceur Sidi Maérouf) - Casablanca & I’ouverture des plis relatifs a appel d’offres sur offres de prix,
pour le compte de ’office de la Formation Professionnelle et de la Promotion du Travail en
maitrise d’ouvrage déléguée, ayant pour objet La fourniture, l'installation et la mise en ccuvre
d'un Firewall Nouvelle Génération destiné aux cités des métiers et des compétences ; réparti en
lots suivants :

* Lot n°l ; Solution de Firewall Nouvelle Génération NGFW pour la CMC NADOR

¢ Lot n°2 : Selution de Firewall Nouvelle Génération NGFW pour la CMC LAAYOUNE

¢ Lot n°3 : Solution de Firewall Nouvelle Génération NGFW pour la CMC TANGER

* Lot n°4 ; Solution de Firewall Nouvelle Génération NGFW pour la CMC RABAT

s Lot n°S : Solution de Firewail Nouvelle Génération NGFW pour la CMC BENI MELLAL
Lot n°6 : Solution de Firewall Nouvelle Génération NGFW pour la CMC MARRAKECH
Lot n°7 : Selution de Firewall Nouvelle Génération NGFW pour la CMC CASABLANCA
Lot n°8 : Solution de Firewall Nouvelle Génération NGFW pour la CMC FES

Lot n°9 : Solution de Firewall Nouvelle Génération NGFW pour la CMC ERRACHIDIA
Lot n°10 : Solution de Firewall Nouvelle Génération NGFW pour la CMC GUELMIM
Lot n°11 ; Solution de Firewall Nouvelle Génération NGFW pour la CMC DAKHLA

e & & & o

Le dossier d'appel d'offres peut étre retiré au service des marchés & la Direction de I’ Approvisionnement
et la Logistique, sis Intersection de la Route BO n® 50 et fa RN.11 (Route Nouaceur Sidi Maérouf)
Casablanca, il peut &tre également téléchargé a partir du portail des marchés de [DEtat
www.marchéspublics.gov.ma. Et & partir du site de I’office de la Formation Professionnelle et de la
Promotion du Travail : www.ofppt.ma,

Les cautionnements provisoires sont fixés & la somme de ;

Lot n° 1 : Mille sept cents Dirhams (1 700,00 DH)
Lot n° 2 : Mille sept cents Dirhams (1 700,00 DH)
Lot n° 3 : Mille sept cents Dirhams (1 700,00 DH)
Lot n° 4 : Mille sept cents Dirhams (1 700,00 DH)
Lot u° 5 : Mille sept cents Dirhams (1 700,00 DH)
Lot n° 6 ; Mille sept cents Dirhams (1 700,00 DH)
Lot n° 7 : Mille sept cents Dirhams (1 700,00 DH)
Lot n° 8 ; Mille sept cents Dirhams (1 700,00 DH)
Lot n° 9 : Mille sept cents Dirhams (1 700,00 DH)

Lot n° 10 : Mille sept cents Dirhams (1 700,00 DH)
Lot n® 11 : Mille sept cents Dirhams (1 700,00 D
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L’estimation des colts des prestations établies par le Maitre d’ouvrage est fixée 4 la somme de

Lot n°f : Cent dix mille sept cents Dirhams {110 700,00 DI) en TTC.
Lot n°2 : Cent dix mille sept cents Dirhams (110 700,00 DH) en TTC.
Lot n° 3 : Cent dix mille sept cents Dirhams (110 760,00 DH) en TTC.
Lot n° 4 : Cent dix mille sept cents Dirhams (116 700,00 DH) en TTC.
Lot 1° 5 : Cent dix mille sept cents Dirhams (110 700,06 DH) en TTC.
Lot 1n° 6 : Cent dix miile sept cents Dirhams (110 700,00 DH) en TTC,
Lot n° 7 : Cent dix miile sept cents Dirhams (110 700,00 DH) en TTC,
Lot n® 8 : Cent dix mille sept cents Dirhams (110 700,00 DH) en TTC.
Lot n® 9 : Cent dix mille sept cents Dirhams (110 700,00 DH) en TTC.
Lot n® 10 : Cent dix mille sept cents Dirhams (110 700,00 DH) en TTC.
Lot n° 11 : Cent dix mille sept cents Dirhams (110 700,00 DH) en TTC,

& & & & 8 & =& ° @

Le contenu, la présentation ainsi que le dépot des dossiers des concurrents doivent étre conformes aux
dispositions des articles 27, 29 et 31 du Réglement des Marchés de ’OFPPT

Les concurrents peuvent :

% soit envoyet, par courrier recommandé avec accusé de réception, au bureau précité ;

%+ soit déposer contre récépissé leurs plis dans le bureau du service des marchés rattaché 4 {a Direction
de I’ Approvisionnement et la Logistique, sis Intersection de la Route BO n° 50 et la R.N.11 (Route
Nowvaceur Sidi Madrouf) - Casablanca ;

% soit les remettre au président de la commission d'appel d'offres au début de la séance et avant
I'ouverture des plis.

% Soit transmis par voie électronique conformément aux dispositions de I’arrété du ministére de
I’économie et des finances n°20-14 du 8 kaada 1435 (4 septembre 2014) relatif 4 la
dématérialisation des procédures de passation des marchés publics.

Les pi¢ces justificatives 4 fournir sont celles prévues par l'article n°6 du réglement de conswtation
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MAITRE D' OUVRAGE MAITRE D'OUVRAGE DELEGUE

ROYAUME DU MAROC

MAITRE D'OUVRAGE
SOCIETE FONCIERE CMC S.A.

MAITRE D'OUVRAGE DELEGUE

OFFICE DE LA FORMATION PROFESSIONNELLE
ET DE LA-PROMOTION DU TRAVAIL

Dossier d’Appel d’'offres

Ouvert sur offres de prix /WM\
N° 100 / 2022 AN
f i? f f/w\z.iz:““';\\\ ‘%l’}.
Objet de I’Appel d’offres : % o P00 }

La fourniture, l’installation et la mise en ceuvre: d’un Flrewall
Nouvelle Génération destiné aux cités des métiéts et
compétences ; réparti en lots suivants :

Lot 1: Solution de Firewall Nouvelle Génération NGFW pour la CMC NADOR

Lot 2 : Solution de Firewall Nouvelle Génération NGFW pour la CMC LAAYOUNE
Lot 3 : Solution de Firewall Nouvelle Génération NGFW pour la CMC TANGER
Lot 4 : Solution de Firewall Nouvelle Génération NGFW pour la CMC RABAT

Lot 5 : Solution de Firewall Nouvelle Génération NGFW pour la CMC BENI MELLAL
Lot 6 : Solution de Firewall Nouvelle Génération NGFW pour la CMC MARRAKECH
Lot 7 : Solution de Firewall Nouvelle Génération NGFW pour ia CMC CASABLANCA
Lot 8 : Solution de Firewall Nouvelle Génération NGFW pour la CMC FES

Lot 9: Solution de Firewall Nouvelle Génération NGFW pour la CMC ERRACHIDIA
Lot 10 : Solution de Firewall Nouvelle Génération NGFW pour la CMC GUELMIM
Lot 11 : Solution de Firewall Nouvelle Génération NGFW pour la CMC DAKHLA
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REGLEMENT DE LA CONSULTATION
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ARTICLE N°1 : OBJET DU REGLEMENT DE LA CONSULTATION.

Le présent reglement de consultation concerne I'appel d'offres ouvert sur offres de prix ayant
pour objet la fourniture, I'installation et la mise en ceuvre d'un Firewall Nouvelle Génération
destiné aux cités des métiers et des compétences ; réparti en lots suivants :
* Lot 1 : Solution de Firewall Nouvelle Génération NGFW pour ia CMC NADOR
Lot 2 : Solution de Firewall Nouvelle Génération NGFW pour la CMC LAAYOUNE
Lot 3 : Solution de Firewall Nouvelle Génération NGFW pour la CMC TANGER
Lot 4 : Solution de Firewall Nouvelle Génération NGFW pour la CMC RABAT
Lot 5 ; Solution de Firewail Nouvelle Génératfion NGFW pour la CMC BENI MELLAL
Lot & : Solution de Firewall Nouvelle Génération NGFW pour la CMC MARRAKECH
Lot 7 : Solution de Firewall Nouvelie Génération NGFW pour la CMC CASABLANCA
Lot 8 : Solution de Firewall Nouvelle Génération NGFW pour la CMC FES
Lot ¢ : Solution de Firewall Nouvelle Génération NGFW pour la CMC ERRACHIDIA
Lot 10 : Solution de Firewall Nouvelle Génération NGFW pour la CMC GUELMIM

Lot 11 : Solution de Firewall Nouvelle Génération NGFW pour la CMC DAKHLA

Il est établi en vertu des dispositions-de I'article n°18, du réglement des marchés, approuvé le 18
Chadbane 1435 {16 Juin 2014}, relotif aux marchés publics de I'Office de la Formation
Professionnelie et de la Promotion du Travail {OFPPT),

Les prescriptions du présent réglement ne peuvent en aucune maniére déroger ou modifier les
conditions et les formes prévues par le réglement des marchés de I'OFPPT. Toute disposition
confiraire au regiement des marchés de I'OFPPT est nulle et non avenue. Seules sont valables les
précisions et prescriptions complémentaires conformes aux dispositions de I'article n°18 et des
autres articles du réglement des marchés de I'OFPPT.

ARTICLE N°2 : MAITRE D'CUVRAGE.

Le maitre d'ouvrage du marché qui sera passeé suite au présent appel d' offres es’r la Société
Fonciere CMC S.A. e

s\, gy .'Q%’ﬂ

ARTICLE N°3 : MAITRE D'OUVRAGE DELEGUE

S ‘. Nt W
Le maitre d'ouvrage délégué est I'Office de la Formation Professuonneile e’r de 10 Promohon clu
Travail (OFPPT). g‘: : &\ o A / ;’j
Outre le lancement et le jugement de la procédure des Appels d'offres, I mzssnon de IU S ,m’j
maitrise d'ouvrage délégué est portée sur : e S ORE ““\

¢ Le suivi d'exécution du marché ;

+ Les démarches, éventuelles, nécessaires & I'obtention de I'exonération des droits de
douanes ;

A
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» La coordination nécessaire pour La préparation des conditions de livraison, d'installation
et de reception des équipements ;

e Lasignature des bons de dépdt et des livraisons conformément aux dispositions prévues
par ce marché ;
La réception provisoire du marché ;
La réception définitive du marché ;
La liguidation et le paiement des dossiers de facturation,

L'OFPPT représente la Sociéié Fonciere CMC S.A. a I'égard du titulaire de ce marché dans
Pexercice des atiributions qui iui sont confiés jusqu'd ce que la Société Fonciére des CMC ait
constaté |'achevement de sa mission.

ARTICLE N°4 : DEFINITIONS.

Au sens du réglement des marchés de I'OFPPT on entend par :

1- Attributaire : concurrent dont 'offre a éié retenue avant la noftification de approbation du
marché ;

2- Autorité compétente : {'ordonnateur ou la personne déléguée (sous-ordonnateur) par lui pour
approuver le marché ;

3- Concurrent : toute personne physique ou morale qui propose une offre en vue de la
conclusion d'un marché ;

4- Groupement deux ou plusieurs concurren’rs qui souscnven’r un engogemen’r unlq erdcxns les

ARTICLE N°5 : CONDITIONS REQUISES DES CONCURRENTS.

Conformément aux dispositions de I'article n°24 du Réglement des Mcrches de i OFPPT

Peuvent valabiement participer et étre atiributaire(s) de(s) marché(s) afferen*{S} Qu cprjésgnt
appel d'offres, les personnes physiques ou morales, qui : T

a) Justifient des capacités jurdigues, techniques et financiéres requises ;

b) Sont en situation fiscale réguliére, pour avoir souscrit leurs déclarations et réglé les sommes
exigibles dOment définitives ou, & défaut de regiement, constitué des garanties jugées
suffisantes par le comptable chargé du recouvrement, et ce conformément & la
Iégislation en vigueur en matiére de recouvrement ;

c) Sont offiliées ¢ la Caisse Nationale de Sécurité Sociale ou & un régime particulier de
prévoyance socidle, et souscrivent de maniére réguliére leurs déclarations de salaires et
sont en situation réguliere auprés de ces organismes,

Ne sont pas admises a participer aux appels d'offres :

¢ Les personnes en liquidation judiciaire ;

5
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e Les personnes en redressement judiciaire, sauf autorisation spéciale délivrée par
l'autorite judiciaire compétente ;

e Les personnes ayant fait I'objet d'une exclusion temporaire ou définitive prononcée
dans les conditions fixées par l'aricle n°142 du Réglement des Marchés de I'OFPPT.

e Les personnes qui représentent plus d'un concument dans une méme procédure de
passation de marchés.

ARTICLE N°6 : JUSTIFICATION DES CAPACITES ET DES QUALITES DES CONCURRENTS.

Chague concurrent est tenu de présenter un dossier administratif, un dossier technique et un
dossier additif. Chague dossier peut éire accompagné d'un état des pieces qui le constituent.

A- Le dossier administratif comprend :
1. Pour chaque concumrent, au moment de la présentation des offres :

a) Une déclaration sur 'honneur, en un exemplaire unique, établie conformément au
modéle joint en annexe.

b) L'original du récépissé du cautionnement provisoire ou l'attestation de la caution
personnelle et solidaire en tenant lieu, le cas échéant. En cas de groupement, le
cautionnement provisoire doit étre constitué conformément aux dispositions du § C
de |'article n°140 du Réglement des Marchés de |'OFPPT.

N.B: 1- Les cautions personnelles et solidaires doivent &tre choisies parmi les établissements
agrées & cet effet par le ministre chargé des finances Marocain [pour les candidats éfrangers,
ces cautions personnelies et solidaires doivent étre avdlisé par une bangque marocaineg).

2- Les pieces a et b ne doivent exprimer aucune restriction ou réserve sous peme-
rejetées par la commission d'appel d'offres. et

o -
[ e

kd

Pour les groupements, il y a lieu de produire : J/??’
+ Une copie légdlisée de la convention constitutive du groupement pré gue ol article” h°1 40

f G 'QL((L} FECTRRIEIAH
}

du Reglement des Marchés de I'OFPPT. i k

+ Une note indiguant notamment f'objet de la convention, la nature du groupemenf ffe
mandataire, la durée de la convention, la répartition des prestations, le cas echeanb - /

"‘«‘er &f\“)

2. Pour le concurrent auquel it est envisagé d'atiribuer le marché, dans les condmons fixées &
I'article 40 du Réglement des Marchés de I'OFPPT :

a) La ou les piéces justifiant les pouvoirs conférés & la personne agissant au nom du
concurrent et ce conformément & 'alinéa a) du paragraphe 2 de I'article n°25 du
Réglement des Marchés de I'OFPPT ;

b) Une attestation ou sa copie certifiee conforme & I'originale deéliviée depuis moins d'un
an par i'Administration compétente du lieu d'imposition certifiant que le concurrent est
en situation fiscale réguliere ou & défaut de paiement gu'il a constitué les garanties
prévues & l'article 4 ci-dessus. Cette 0’{18510hon doit mentionner l'activité au titre de
laguelle le concurrent est imposé ;

¢) une attesiation ou sa copie cerlifiée conforme & I'originale déliviée depuis moins d'un
6
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an par la Caisse nationale de sécurité sociale certifiant que le concument est en
situation réguliére envers cet organisme conformément aux dispositions prévues a cet
effet & l'article 4 ci-dessus ou de la décision du ministre chargé de I'emploi ou sa copie
cerfifiée conforme & l'orginale, prévue par le dahir portant loi n® 1-72-184 du 15
joumada 1l 1392 (27 juillet 1972) relatif au régime de sécutité sociale assortie de
I'attestation de I'organisme de prévoyance sociale auquel le concurrent est affilié et
certifiant qu'il est en situation réguliere vis-a-vis dudit organisme ;

* La date de production des pieces prévues aux b) et c) ci-dessus sert de base pour
I'appréciation de leur validiié.

d) Le certificat dimmatriculalion au registre de commerce pour les personnes assujetties
a l'obligation dimmatriculation conformement & la législation en vigueur ;

Pour, les concumrents non instaliés au Maroc: I'équivaient des attestations visées aux
paragraphes b, ¢ et d ci-dessus, délivrées par les administrations ou les organismes compétents
de leurs pays d'ofigine ou de provenance pour les concumrents non installés au Maroc.

A défaut de la délivrance de tels documents par les administrations ou les organismes
compétents de leur pays d'origine ou de provenance, lesdites attestations peuvent éire
remplacées par une attestation délivrée par une autorité judiciaire ou administrafive du pays
d’origine ou de provenance cerlifiant que ces documentis ne sont pas produits ou par une
déclaration sur I'honneur diment certifiée par les autorités compétentes du pays d'origine
attestant I'impossibilité de produire I'ensemble ou une partie des documents précités.,

B - Le dossier technique comprend ;

1. Une note indiquant les moyens humains et techniques du concument et mentionnant
éventueliement, le lieu, la date, la nature et I'importance des prestations & I'exécution
desquelies le concumrent a participé et la qudlité de sa participation.

2. Les attestations ou leurs copies certifiées conformes & I'originale délivrées par les maitres
d'ouvrage publics ou privés ou par les hommes de l'art sous la direction desquels le
concurment a executé des prestations de mémes familles. Chague altestation précise
noiommem‘ Iy noiure des prestations, Ieur mon’ronie‘rl année de recni'sschon cun5| que Ie nhom

/

Sorvice achnd

ARTICLE N°7 : DOCUMENTS A FOURNIR PAR LES ETABLISSEMENTS PUBLICS [ tes dqupements b

annexe.

\ <

: S0 ;

Lorsgue le concurrent est un établissement public, it doit fournir : \ // &
N, i,

1. Au moment de la présentation de I'offre, outre le dossier technique et e plus des pleées
prévues a l'alinéa 1) du I-A de I'article 6 ci-dessus, une copie du texte I habilitant &-exécufer les
prestations objet du marche ;

2. S'il est retenu pour éire attributaire du marché :

a) une attestation ou sa copie certifiée conforme a I'original déliviée depuis moins d'un an par
I'Administration compétente du lieu d'imposition certifiant qu'il est en situation fiscale réguliere
ou & défaut de paiement gu'il a constitué les garanties prévues & l'article 4 ci-dessus. Cette

7
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attestation, qui n'est exigée que pour les organismes soumis au régime de la fiscalité, doit
mentionner {'activité au tifre de laquelle le concurent est imposé ;

b) une attestation ou sa copie certifiée conforme & I'originale délivrée depuis moins d'un an par
la Caisse nationale de sécurité sociale certifiant que le concurrent est en situation régulieére
envers cet organisme conformément aux dispositions prévues & cet effet & 'article 4 ci-dessus
ou de la décision du ministre chargé de I'emploi ou sa copie cerlifiée conforme & I'originale,
prévue par le dahir portant loi n® 1-72-184 du 15 jourmnada | 1392 [27 juillet 1972) relatif au régime
de sécurité sociale assortie de I'attestation de I'organisme de prévoyance sociale auquel le
concurrent est affilié et certifiant qu'il est en situation réguliére vis-G-vis dudit organisme.

La date de production des piéces prévues aux a} et b} ci-dessus sert de base pour|'appréciation
de leur vaiidité.

ARTICLE N°8 : CONTENU DES DOSSIERS DES CONCURRENTS.

Les dossiers présentés par les concurrents doivent comporter :

8.1 - Les dossiers administratifs et techniques, prévus al'article 6 ci-dessus.

8.2 - Une offre technique :

L'offre technigue du concurrent doit comprendre les éléments suivants :

1.

Les « spécifications techniques des fournitures » renseignés conformément au canevas
prévu a lI'annexe : Lot N°1, Lot N°2, lot n°3, lot n°4, lot n°5, lot n°4, Lot N°7, Lot N°8, lot n°9,
lot n°9?, lot n°10 et lot n°11 du cahier des prescriptions spéciales et ce, en faisant ressortir
les caractéristiques des fournitures proposées par le concurrent, leurs margues et leurs
références.

Cette annexe est signée par le concurrent et étayée poar les cataiogues et/ou
Documents relatifs aux « spécifications techniques des équipements e’r/ou fourni’rures »
afférents aux équipements et /ou fournitures proposées. T

Ces catalogues et/ou documents relatifs aux « spécifications techni ues des eqUJpemen?s
et/ou foumitures » doivent éire cachetés sur toutes les pages e’r rant le numero de
I'appel d'offres et I'item correspondant. Sere

Une proposition d'av moins un (01) chef de projet (bac +4 nimpm) czyéini une
expenence de 5 ans au minimum, un (1) ingénieur expérimenié (bc +4 rnlrumurn) ayant
une expérience de 5 ans au minimum dans le secteur d'activité objetdu prés qf)%ppei
d'offres pour effectuer les opérations d'installation et mise en morche pour cha

Ceftte proposition doit contenir les CV, les diplémes et I'état de deciorohon ‘dbs scﬂmres &
la CNSS des 3 derniers mois.

Une atiestation de(s) constructeur(s) {maison mére, représentant Régional ou local)
cerifiant que le soumissionnaire est agréé de commercialiser le matériel proposé portant
sa margue pour tous les lots.

Une attestation d'agrément du service aprés-vente du soumissionnaire pour réparer le
matériel proposé, ou tout autre moyen justifiant la garantie aupres des éditeurs et
consfructeurs ou son représentant régional ou local [pour la réception}

8
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ll est & noter que :

 Pour le cas d'un groupement, les documenis relatifs & l'offre technique sont & signer par
fensemble des membres du groupement, soit seulement par le mandataire si celui-ci justifie
des habilitations sous forme de procurations légalisées pour représenter les membres du
groupement lors de la procédure de passation du marché.

+ Pourles pieéces de I'offre technique de la solution variante, les mémes pieces sont exigées et
ce, pour les fournitures proposées au titre de la solution variante,

8.3 - Une offre financiére qui comprend :

a) lacte d'engagement par lequel le concurrent s'engage & réadliser les prestations objet du
marché conformément aux conditions prévues aux cahiers des charges et moyennant un prix
qu'il propose. il est établi en un seul exemplaire conformément au modéle joint au présent
reglement.

Cet acte d'engagement dOment rempli, et comportant le relevé d'identité bancaire [RIB), est
signé par le concurrent ou son représentant habilité, sans gqu'un méme représentant puisse
représenter plus d'un concumrent & la fois pour le méme marché.

Lorsque I'acte d'engagement est souscrit par un groupement tel gu'il est défini & l'article 140 du
Reglement des Marchés de I"OFPPT, il doit étre signé soit par chacun des membres du
groupement ; soit seulement par le mandataire si celui-ci justifie des habilitations sous forme de
procurations légalisées pour représenter les membres du groupement lors de la procédure de
passation du marché.

b} le bordereau des prix - détail estimatif prix établis par le Mdltre d'Ouvrage Délégué et figurant
dans le dossier d'appel d'offres.

Le montant total de 'acte d'engagement doit éfre libelié en chiffres et en ’rou’res leﬁrés;

Aot —— ki 5
P - ., e
Le bordereau des prix - détail estimatif doivent tenir compte de : / :.’ e N
/o /. N\
{ St M achat Y
+ La saisie doit se faire par les moyens numériques (non mcnuson’;s) S IG N |
% Les prix unitaires doivent étre libellés en chiffres. a( fi;,x"\_:-f; / By
= Les montants fotaux doivent étre libeliés en chiffres. ‘\2 /

o

En cas de discordance entre le montant total de l'acte dengcgemen’r ef deﬂceiu du
bordereau des prix-détail estimatif, le montant de ce dernier document est tenu pour bon pour
établir le montant réel de l'acte d'engagement.

8.4 - Le cahier des prescriptions spéciales paraphé et signé par le concurrent ou son
représentant dOment habillité & cet effet.
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ARTICLE N°9 : OFFRE VARIANTE,

Des offres variantes pourront étre proposées par les concuirents,
La présentatfion des offres vanantes n'implique pas f'obligation pour le soumissionngire de
présenter une offre pour Ia solution de base initialement prévue,

Les modalités d'examen des offres de base seront effectuées conformément aux spécifications
techniques des fournitures proposées annexé au cahier des prescriptions spéciales.

Les modalités d'examen des offres variantes seront effectuées de ia méme maniére que I'offre
technique de base.

Les offres variantes présentées par les concurrents font 'objet d'un pli distinct de 'offre de base
eventuelilement proposée. Dans ce cas, les pieces du dossier administratif visées a I'alinéa 1) du -
paragraphe |-A de l'article é et de I'article 7 ci-dessus, le dossier technique est valable aussi bien
pour la solution de base que pour les offres varianies.

Dans le cas oU ie concumrent ne présente qu'une offre variante, ie pli contenant celle-ci doit étre
présentée conformément & I'article 14 ci-dessous, accompagnée des dossiers prévus a I'article
8 ci-dessus, cinsi que le cahier des prescriptions spéciales paraphé et signé par le concumrent ou
son représentant doment habilité & cet effet et doit porter en outre Ia mention " offre variante”.

ARTICLE N°10 : COMPOSITION DU DOSSIER D'APPEL D'OFFRES.

Conformément aux dispositions de I'arficle 19 du reglement des marchés de I'OFPPT, le dossier

d'appel d'offres comprend .
a) Une copie de Favis d'appel d'offres ouvert ; e
b} Un exempicire du cahier des prescriptions spéciales ; Pt
c) Le modéle de 'acte d'engagement visé & l'article 7 précité ;
d) Le modéle du bordereau des prix - détail estimatif ; ;
e) Le modele de la déclaration sur 'honneur prévue & l'article 5 précité ;
f) Le présent réglement de la consultation.

Qsii‘\i(t achat
OGS

x.)/l

ARTICLE N°11 : INFORMATION DES CONCURRENTS, \ 0 4\:’%W

T f‘or M\\ “( A
Tout concurrent peut demander au Mditre d' Ouvroge Délégué, par cournier porté avec accusé
de réception, par letire recommandée avec accusé de réception, par fax confirmé ou par voie
électronique de lui fournir des éclaircissements ou renseignements concernant 'appel d'offres
ou les documents y afférents. Cette demande n'est recevable que si elle parvient au Mditre
d'Ouvrage Délégué au moins sept (7) jours avant la date prévue pour la séance d'ouverture des
plis.

Le Mditre d'Ouvrage Délégué doit répondre a toute demande d'information ou
d'éclaircissement regue dans le délai prévu ci-dessus,

Tout éclaircissement ou renseignement, fourni par le Maitre d'Ouvrage Délégué & un concurrent
& la demande de ce dernier, doit éire communigué le méme jour et dans les mémes conditions
aux autres concurrents ayant retfiré ou ayant téléchargé ie dossier d'appel d'offres et ce par

i0
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lettre recommandée avec accusé de réception, par fax confirmé ou par voie électronique. i
est également mis & la disposition de tout autre concumrent dans le portail des marchés publics
et communiqué aux membres de la commission d'appei d'offres.

Les éclaircissements ou renseignements fournis par le Mdiire d'Ouvrage Délégue doivent étre
communigués au demandeur et aux autres concurrents dans les sept {7) jours suivant la date
de réception de la demande d'information ou d'éclaircissement du concurrent.

Toutefois, lorsque ladite demande intervient entre le dixiéme et le septiéme jour precédant Ia
date prévue pour la séance d'ouverture des plis la réponse doit intervenir au plus tard trois (3)
jours avant la date prévue pour la séance d'ouverture des plis.

ARTICLE N°12 : MODIFICATION DANS LE DOSSIER D'APPEL D'OFFRES.

Conformément aux dispositions de I'aricle n®19 § 7 du réglement des marchés de I'OFPPT,
exceptlionnellement, le Maitre d'Ouvrage Délégué peut introduire des modifications dans le
dossier d'appe! d'offres sans changer 'objet du marché. Ces modifications sont communiguées
& tous les concurrents ayant retiré ou ayant téléchargé ledit dossier, et introduites dans les
dossiers mis 4 la disposifion des auires concuments.

Lorsque les modifications nécessitent la publication d'un avis rectificatif, celui-ci est publié
conformément aux dispositions de I'alinéa 1 du paragraphe -2 de 'article 20 du Régiement des
Marchés de I'OFPPT. Dans ce cas, la séance d'ouverture des plis ne peut étre tenue que dans
un délai minimum de dix {10) jours & compter du lendemain de la date de ia derniere
publication de I'avis rectificatif au portail des marchés publics, du site de I'Office le cas échéant
et dans le joumol paru le deuxieme, sans que la date de la nouvelle secmce ne soH can?eneure

?\

a celie prévue par I'avis de publicité initial. 2

Les concurrents- oyont retiré ou téléchargé les dossiers d'appel d'offres I\’f_%;f é’rre*mformés des
modifications prévues ci-dessus ainsi que de la nouvelie date d’ ou g Ure ‘dék plis I<}-:- cas
échéant, i
Lorsgu'un concument estime que le délai prévu par I'avis de publicité pour la prepqraﬂon/ des
offres n'est pas suffisant compte tenu de la complexité des prestations objet dumarché, i peut,
au cours de la premiere moifié du délai de publicité, demander au Maltre d'Ouvrage Délegué,
par coumrier porté avec accusé de réception, par fax confirmé ou par courier électronique
confirmé, le report de la date de la séance d'ouverture des plis.

La letire du concumrent doit comporter tous les éiéments permetiant au Mditre d'Ouvrage
Délégué d'apprecier sa demande de report,

Si le Maitre d'Ouvrage Délégué reconndit le bienfondé de la demande du concurrent, il peut
procéder au report de la date de la séance d'ocuverture des plis. Le report, dont la durée est
laissée Q I'appréciation du Mdiire d'Ouvrage Délégué.

Dans ce cas, le report de la date de la séance d'ouverture des plis, ne peut &tre effectué qu'une
seule fois quel que soif le concurrent qui le demande.

11
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ARTICLE N°13 : REPARTITION EN LOTS.

- Lejugement des offres, prévu pour le présent appel d'offres, est un jugement par lot.

- Le lot fait 'objet d'un seul marché séparé et les quantités indiquées aux différents lots sont
indivisibles.

- Le soumissionnaire doit obligatoirement offrir fensemble de la quantité indiquée & chaque

lot.
- Les offres partielies, fechniques et financieres, ne sont en aucun cas prises en considération.

Pour I'attribution, le Maitre d'Quvrage Délégué procéde & I'ouverture, & I'examen des offres de
chaque lot, et & I'attribution par lot.

ARTICLE N°14 : PRESENTATION DES DOSSIERS DES CONCURRENTS.

Conformément aux dispositions de I'article n°29 du réglement des marchés de I'OFPPT :

A- Le dossier présenté par chague concurrent est mis dans un pli fermé portant :
- Le nom et l'adresse du concument ;
- L'objet du marché et, éventuellement, l'indication du lot ;
- Ladate et'heure de la séance d'ouverture des plis ;
- L'avertissement que " le pli ne doit étre ouvert que par le président de ia commission
d'appel d'offres lors de la seéance publique d'ouverture des plis .

B- Ce pli contient trois enveloppes distinctes :

a) La premiere enveloppe comprend le dossier administratif, le dossier technique, le dossier
additif et le cahier des prescriptions spéciales doment signé et paraphé par le concurrent
ou son représentant doment habilité & cet effet.

Cette enveloppe doit étre cachetée et porter de fagon apparente la mention « dosslers

administratif et technique ».

b} La deuxiéme enveloppe comprend l'offre financiere du soumissionnaire « Une enveloppe
pour chaque lot ». Elle doit étre cachetée et porter de fagcon apparente la mention « offre

financiére ».

c) La troisieme enveloppe contient l'offre technique. Elle doit étre cachetée et porte de
fagon apparente la mention « offre technigue »,

C- Les enveloppes visées aux paragraphes @, b, et ¢ du B ci-dessus tndlquem {de mqnlere
apparente : S
- Le nom etl'adresse du concurent ;
- L'objet du marché et, le cas échéant, {'indication du lot ;
- Ladate et 'heure de la séance d'ouverture des plis ;

) .
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ARTICLE N°15 : RETRAIT DU DOSSIER D'APPEL D'OFFRES.

Le dossier d'appel d'offres est mis & la disposition des concurrents dans le bureau du Service des
Marchés & la Direction de I' Approvisionnement et la Logistique, sis Intersection de Ia Route BO n°
50 etia R.N.11 (Route Nouaceur Sidi Madrouf) & Casablanca, dés la premiére parution de I'avis
d'appel d'offres dans I'un des supports de publication prévus a 'article 20 du Réglement des
Marchés de I'OFPPT et jusqu'd la date limite de remise des offres. Le dossier d'appel d'offres est
remis gratuitement aux concurrents.

Le dossier d'appel d'offres peut étre téléchargé & partir du portail des marchés de I'Efat
www.marchéspublics.gov.ma et & parir du site de I'Office de ia Formation Professionnelle et de
la Promotion du Travail : www.ofppt.ma.

ARTICLE N°16 : DEPOT DES PLIS DES CONCURRENTS.

Conformément aux dispositions de I'article 31 du réglement des marchés de I'OFPPT, les piis
sont, au choix des concurrents :

Soit déposés, contre récépissé, dans le bureau de la Direction des Approvisionnements et
Logistique (Service des Marchés), sis Intersection de la Route B.O. n® 50 et ia Route
Nationale 11 Sidi Madrouf — Casablanca - MAROC ;

- Soit envoyés, par courrier recommandé avec accusé de réception, au bureau précité ;

- Soit remis, séance tenante, au président de la commission d'appel d'offres au début de ia

seance, et avant Fouverture des plis.

- Soit transmis par voie électronigue conformément aux dispositions de I'arété du ministére

de {'économie et des finances n° 20-14 du 8 kaada 1435 (4 Septembre 2014) relafif a la

dématérialisation des procédures de passation des marchés publics.

Le délai pour la réception des plis expire & la date et I'neure fixées par 'avis d’ oppel d offres pour
la séance d’ouverture des plis. o Oy o
Les plis déposés ou recus postérieurement au jour et & I'heure fixés ne sont poi; @dm{s T a;‘ Y

N\
/ e poinl \a

{ i H;)f mants
f

ARTICLE N°17 : DELAI DE VALIDITE DES OFFRES. f

Conformément aux dlsposmons de l'arficle n°33 du réglement des morches de IOFPPT les. ,f
concurrents restent engcges par leurs offres pendant un délai de smxc:n’re—qumze (75) }ou ﬁi,f'
compter de la date de la seéance d'ouverture des pilis. :

‘&
;\"‘Lﬁ y

Si la commission d'appel d'offres estime ne pas &tre en mesure d'effectuer son choix pendant ie
délai prévu ci-dessus, le Maitre d'Ouvrage Délégué saisit les concurrents, avant {'expiration de
ce délai par letire recommandée avec accusé de réception ou par fax confirmé ou par tout
autre moyen de communication donnant date certaine et leur propose une prorogation pour
un nouveau délai qu'il fixe. Seuls les concurrents ayant donné leur accord par lettre
recommandée avec accusé de réceptlion ou par fax ou par tout autres moyens de
communication donnant date certaine adressée au Maittre d'Cuvrage Délégué, avant la date
limite fixée par ce dernier, restent engagés pendant ce nouveau délai.
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ARTICLE N°18 : LANGUE DE L'OFFRE.

L'offre préparée par le concurrent ainsi que toute correspondance et tous documents
concernant I'offre échangée entre le candidat et I'OFPPT seront rédigés en Langue Frangaise.

Tout document imprimé fourni par le candidat peut étre rédigé en une autre langue dés lors
qu'il est accompagné d'une traduction en langue francaise par une personne/autorité
compétente, des passages intéressants I'offre. Dans ce cas et aux fins de I'interprétation de
I'offre, la fraduction frangaise fait foi.

ARTICLE N°19 : PRIX PREFERENTIELS POUR LA FORMATION PROFESSIONNELLE,

Vu gue les prestations objet du présent appel d'offres sont destinées uniquement & la formation
professionnelie, il y a lieu de proposer des prix préférentiels pour I'éducation.

ARTICLE N°20 : MONNAIE DE L'OFFRE.

Pour le concurrent national, la monnaie dans laguelie le prix des offres doit étre formulé et
exprimé en Dirhams.

Pour le concumrent non installé au Maroc, la monnaie dans laquelle le prix des offres doit éfre
formulé et exprimé est I'Euro ou le dollar USA, Dans ce cas, pour étre évalués et comparés, les
montants des offres exprimées en monnaies etrangéres doivent étre convertis en dirham. Cette
conversion doit s'effectuer sur la base du cours vendeur du

Dirham en vigueur le premier jour ouvrable de la semaine précédant celle du Jourd««ouver’rure
des plis donné par Bank Al-Maghrib. e ‘

e
\-L()

". ™
- {-t‘tx
/ Y
Servins ack ’

I S

ARTICLE N°21 : DEPENSES ENCOURUES DU FAIT DE L'APPEL D'OFFRES.

d J|| IS TRRTEIALEN

Le soumissionnaire supporte toutes les dépenses encourves du fait de !o pfepc:rcz’non etz de 10
présentation de son offre & I'OFPPT qui ne pourra, en agucun cas, en étre ’renu \pour respensqble
quel que soit le déroulement ou {'issue de la procédure d'appel d'offres. N o

- <
o, “i<

ARTICLE N°22 : EVALUATION DES DOSSIERS DES CONCURRENTS.

Les offres des concurrents admissibles sont examinées conformément aux dispositions des articles
34, 38, 39, 40 et 41 du Reglement des Marchés de I'OFPPT.

Les capacités techniques et financiéres des concurrents seront appréciées comme svuit :

- Seuls seront retenus, les concurrents ayant présenté au moins deux attestations de références,
conformes aux prescriptions de |'article é-alinéa B-2 du présent reglement de consuitation, se
rapportant & des prestations de la méme familie de celles objet du présent appel d'offres,

14
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dont le montant est supérieur ou égal a 25 % de I'estimation des lots concernés, réalisées au
cours des années {2015 et postérieur).

Aussi, il est précisé gu'en cas d'atiestation délivriée & un groupement, celle-ci-sera appreciée
pour la cote part réalisé par le (s} concurrent(s) ou & defaut de renseignement, pour part £gale
du montant globale de |'aftestation.

Les offres techniques seront évaluées comme suit :

- La conformité technique des offres (de base et / ou des variantes) sera appréciée, sur la base
des documenis présentés dans I'offre technique du soumissionnaire et par rapport aux
spécifications fechniques des fournitures demandées au niveau du CPS.

- En cas de discordance des spécifications technigues entre les pieces de |'offre technique
d'un ou piusieurs concuirents, la commission d'appel d'offres peut demander par écrit & fun
ou O plusieurs concurrents des précisions, éclaircissements et/ou des compléments
d'informations, des données sur leurs offres technigues. Ces élements qui doivent concerner
les documents contenus dans |lesdites offres.

- La présence des CV, Dipldmes et Attestations CNSS pour les ingénieurs et les techniciens
proposés pour I'installation et la mise en marche des équipements objet du présent AO.

- Tout article ne répondant pas aux spécifications fechniques demandées sera déclaré non
conforme,

- La commission peut, avant de se prononcer, charger une sous-commission technigue pour
analyser les offres techniques proposées.

Conformément aux dispositions des articles 39, 40 et 41 du Reglement des Marchés de I'OFPPT
précité, l'examen des offres financiéres concerne les seuls concurrents admis & l'issue de
l'examen de leurs dossiers administrafifs et techniques et leur offre technique y compris
catalogues, catalogues, et/ou documents relatives aux « spécifications techniques des
fournitures » présentés.

Le marché sera attribué au concurrent, retenu & l'issu de I'examen des dossiers adminisiratifs et
technigues, de I'offre technique et de I'offre financiere la moins disant par lot.
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NB : En application des dispositions de I'article 27 du réglement des marchés ' OFPPT précité, les
corrections des erreurs arithmétiques s'effectueront de la maniére suivante :

- En cas de discordance entre les prix unitaires du bordereau des prix et ceux du détail estimatif,
les prix du bordereau des prix prévalent ;

- En cas de discordance entre le montant total de 'acte d'engagement et de celui du
bordereau des prix-détail estimatif, ie montant de ce dernier document est tenu pour bon pour
établir le montant réel de I'acte d'engagement.
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MODELE DE L'ACTE D'ENGAGEMENT

L i Lt Ll s L L]

ACTE D'ENGAGEMENT
A - Parie réservée a I'Office de la Formation Professionnelle et de la Promotion du Travail
Appel d'offres ouvert sur offres des prix n®......ooovnin AU.ieieniiiivrieeens

Objet du marché: La fourniture, l'installation et la mise en oceuvre d'un Firewall Nouvelle
Génération destiné aux ciiés des métiers et des compétences ; répartt en lots suivants :

Passé en application de I'dlinéa 2, paragraphe 1 de l'article 16 et paragraphe 1 de I'arficle 17 et
alinéa 3 paragraphe 3 de l'arficle 17, relatif aux marcheés publics de I'Office de la Formation
Professionnelie et de Ila Promotion du Travail {OFPPT).

B - Partie réservée au concurrent
a) Pour les personnes physiques

€ {1), SOUSSIONE © .iviicrrierreerrcree e [Prénom, nom et qucilité) agissant en mon nom
personnel et pour mon propre compte, adresse du domicile élu ...,
................................ offilié & i CNSS 50US 1€ ...vvvcvevirerecnnenenenne (2) Inscrit au regisire du commerce
o = TR VORI (Locdiite) sous e N% {2) n° de
patente....ieen (2) :

b) Pour les personnes morales

Je {1), SoUSSIgNe ..vvvvveniceniecinnns {Prénom, nom et qudiité au sein de I'entreprise)

Agissant au nom et pour le compie de...niiiiiciinine. {Raison socidle et forme juridigue
de la société)

AU COPITO QB ettt s st as s ras e e s s se e s e ras s e e sanss

Adresse du siege social de 1A SOCIETE ...

Adresse dU dOMICHE @IU.....virereerieiereree e e s e e s e nenees

Affiliée Q 1a CNSS soUS I8 N

Inscrite au registre du commerce
et {3}

Ne de patente....icceenan. {2} et (3) .
N° d'identification fiscale.......cocoriiiiniiniinc Pl Vowh
N° de I'identifiant Commun de F'Enfreprise © ...vcveiniiininns {2) et (3) S TS “} e
. S f ol

-- ' sy

En vertu des pouvoirs qui me sont conferes : Ce Ry
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Aprés avoir pris connaissance du dossier d'appel d'offres, concernant les prestations précisées
en cobjet de la partie A ci-dessus ;

Aprés avoir apprécié & mon point de vue et sous ma responsabilité la nature et les difficultés que
comporient ces prestations :

1) remets, revétu (s) de ma signature un bordereau de prix - détail estimatif établi (s)
conformément aux modeles figurant au dossier d'appel d'offres ;

2} m'engage G exécuter lesdites prestations conformément au cahier des prescriptions spéciales
et moyennant les prix que j'ai établis moi-méme, lesquels font ressortir :

- Montant total hors T.V.A. ........... tetsssrnrie st nrsessesssnnennnsnsnnse (€N l0HrEs et en
chiffres)
- TAUX A@ IETVA. oo rrrcrerinirirenirrernssncresseressnsenssasassassnnsnsannssansss - €N pOUrcentage)
- Montant de la T.V.A. e reesesrsssrirasessnsasiessenarasesarassannes (en letkres et en
chiffres)
- Montant fotal T.V.A. COMPIISE i.cnimnnnsmmsmeneennens €0 lefires et en
chiffres)
L'Office de la Formation Professionnelle et de la Promotion du Travail se libérera des sommes dues
par lui en faisant donner crédit au compte.............. (A la Trésorerie Générale, bancaire, ou postal)
{1} ouvert @ mon nom {ou au nom de 1A SOCIETE) Qu.vriiviiiiniiniiceiiens (Locdiité), sous relevé

d'identification bancaire [RIB) NUMEIO......cvveeivieiiieiere e eneenen

{Signature et cachet du concurrent}

(1) lorsqu'il s'agit d'un groupement, ses membres doivent :
e metire : tNouUs, SOUSSIGNES....ccovvirrvernnes nous obligeons conjointement/ou solidairement
{choisir la mention adéquate et ajouter au reste de I'acte d'engagement les reclifications
grammaticales comrespondantes) ;
» qgjouter I'alinéa suivant : « désignoNs.........e.ou... (prénoms, noms et qualité] en tant que
mandataire du groupement .
{2) pour les concurrents non installés au Maroc préciser la référence des documeﬁf&@q%rvalenfs
{3) ces mentions ne concernent que les personnes assujetties & cette obhgahon

f‘f LY “) f""

o {U\‘MA Fro ¥
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MODELE DE DECLARATION SUR L'HONNEUR

skl ksl ook ok

DECLARATION SUR L'HONNEUR
- Mode de passation : Appel d'offres ouvert, sur offres des prix

Objet du marché: La fourniture, l'installation et la mise en ceuvre d'un Firewall Nouvelle
Génération destiné aux cités des métiers et des compétences ; réparti en lots suivants :

A - Pour les personnes physiques

JE, SOUSSIGNE © ..eoeevieriiirieiriissseesinesneser e trestes e sae e seseenns (Prénom, nom et qualité)

Agissant en mon nom personnel et pour mon propre compte,

Adresse du doOmMICIHE EIU ©. v e s a e s saes

Affilié & la CNSS sous le n® i, (1)

Inscrit au  registre du commerce de.....iine (Localité) sous le n°
...................................... (1} n° de patente....vvnceenne. {17

N° du compte courant postal, bancaire ou & la TGR.............. e [RIB), ouvert auprés de

..........................................

B - Pour les personnes morales

Je, soussigNe ....oocenennnrinnins (Prénom, nom et qudlité au sein de I'enfreprise}

Agissant au nom €t pour le compie de..cciecncnienenne, [Raison sociale et forme juridique
de la socne’fe) QU CAPHTI DBttt e s s essess e e s s esas e e rs s ennesessnesensnans

Adresse du siege social de IaSOCIEIE.....v it adresse du domicile

N° de patente.....ccevceecnen. (1)

N° du compte courant postal, bancaire ou & la TGR.......cevevninnnee.e.
Ne d'identification fiscale.........coiinnnnnn

N° de {'identifiant Commun de FEnireprise : ... (1}

- Déclare sur 'honneur: DN -
I- m'engager & couvrir, dans les limifes fixées dans ie cahier des chorges pcr une’ once
d'assurance, les risques découlant de mon activité professionnelle ; anat
2- que je remplie ies conditions prévues & l'arficle 24 du régiement des marchés, opprouve le 18
Chadbane 1435 (16 juin 2014) et fixant les condifions et les formes de passation des marchés de
I'office de la formation et de ia promotion du travail {OFPPT) qinsi que certaines régles relatives
& leur gestion et & leur contrdle ;
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3- Etant en redressement judicidire jatteste que- je suis autorisé par l'auforité judiciaire
compétente d poursuivre l'exercice de mon activité (2) ;
4- m'engager, si j'envisage de recourir  la sous-traitance :
- am'assurer gue les sous-fraitants remplissent egalement les conditions prévues par l'article
24 du Réglement des Marchés de I'OFPPT ;
- gue celle-ci ne peut dépasser 50% du montant du marché, ni porter sur les prestations
constituant le lot ou le corps d'état principal prévues dans le cahier des prescriptions spéciales,
ni sur celies que le Maitre d'Ouvrage Délégué a prévues dans ledit cahier ;
- & confier les prestations & sous-traiter & des PME installées aux Maroc ; {3}
5- m'engager 4 ne pas recourir par moi-méme ou par personne inferposée a des pratiques de
fraude ou de conruption de personnes qui interviennent a quelque fitre que ce soit dans les
différentes procédures de passation, de gestion et d'exécution du présent marché ;
6-m'engage & ne pas faire par moi-méme ou par personne inferposées, des promesses, des dons
ou des présents en vue d'influer sur les différentes procédures de conclusions du present marché.
7- atteste que je remplis les conditions prévues par l'arficie 1er du dahir n® 1-02-188 du 12
JOUMADA | 1423 (23 juillet 2002) portant promulgation de la loi n°53-00 formant charte de la
petite et moyenne entreprises (4).
8- atieste que je ne suis pas en situation de conflit dintérét tel que préevu & larficle 151 du
Réglement des Marchés de I'OFPPT,
9- je certifie 'exactitude des renseignements contenus dans la présente déclaration sur 'honneur
et dans les pieces fournies dans mon-dossier de candidature.
10- je reconnais avoir pris connaissance des sanctions prévues parl'article 142 du Réglement des
Marchés de I'OFPPT, relatives & linexactiiude de la déclaration sur 'honneur.

Signature et cachet du concurrent

(1) Pour les concurmrents non installés au Maroc, préciser la référence des documents equivalents
et lorsque ces documents ne sont pas délivrés par leurs pays d’origine, la référence &
{'attestation déliviée par une autorité judiciaire ou administrative du pays d' oﬂ@me%pu de

provenance certifiant que ces documents ne sont pas produits. - j';i' a “‘:é o5,
(2) & supprimer le cas échéant. S T NN
(3) Lorsque le CPS le prevoit. / o

(8) & prévoir en cas d'applicafion de I'article 139 du Réglement des Morche§ d{e I OFF”PT“ hat 4 3, E
() En cas de groupement, chacun des membres doit présenter sa propre dec!crqho n"str O’/
Fhonnedur. LN S

" -, ":-G
v " Wl L
N ‘ S L Q/f
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MODELE DE PATTESTATION DE REFERENCE
Hokokokkokok sk ok ok

ATTESTATION DE REFERENCE

Logo Entreprise Date

ATTESTATION DE REFERENCE

Je soussigné, [Nom et Prénom), [Qualité du signataire], atteste-par la présente que la société [Nom de la société],
a exécutée les prestations [Détailler les prestations], objet du marché n® ............ ... , d’'un montant de
e, , sut un délai d’exéecutionde: ...

aladateda..............

Les prestations mentionnées, ci-dessus, se sont déroulées dans de bonnes conditions et a2 notre entiére
satisfaction.

La ptésente attestation est établie pour sexvir et valoir ce que de droit

Signature et cachet

Nom et Prénom du signataire

Qualité du signataire

21
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ARTICLE 2 : | MAITRISE D'OUVRAGE DELEGUEE ET REGLEMENT DE PASSATION APPLICABLE
ARTICLE 3 : | DOCUMENTS CONSTITUTIES DU MARCHE.
ARTICLE 4 : | AUTRES TEXTES APPLICABLES.
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ARTICLE 12 : | MODALITES DE RECEPTION DES EQUIPEMENTS
ARTICLE 13 : | FORMATION
ARTICLE 14 : | RECEPTIONS PROVISOIRE ET DEFINITIVE.
ARTICLE 15 : | MODE DE REGLEMENT.
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_ARTICLE 21 : | VALIDITE DU MARCHE. fﬁf-f /’ Sorvice ach z\ G’;'.
ARTICLE 22 : | DELAI DE NOTIFICATION DE L'APPROBATION DU MARCHE. _ { das (:gl‘EglJi;')t.:;_l”ﬂETi‘115} i
ARTICLE 23 - | GARANTIE. SR /E i
ARTICLE 24 : | RETENUE DE GARANTIE. - . \ > ;
S n\-\a“‘?ﬁ//
ARTICLE 25 : | DELAI DE GARANTIE. o
ARTICLE 26 RESTITUTION DES CAUTIONNEMENTS PROVISOIRE ET DEFINITIF ET PAIEMENT DE LA RETENUE DE
GARANTIE
ARTICLE 27 : | ASSURANCE ET RESPONSABILITES.
ARTICLE 28 : | REGLEMENT DES CONTESTATIONS.
ARTICLE 29 : | NANTISSEMENT.
ARTICLE 30 : | RESILIATION DU MARCHE,
ARTICLE 31 : | MESURES COERCITIVES
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CAHIER DES PRESCRIPTIONS SPECIALES

Marchén® ............. ] 2022,

Passé en application de I'alinéa 2, paragraphe 1 de l'article 16 et paragraphe 1 de l'article 17 et
alinéa 3 paragraphe 3 de I'article 17, du réglement des marchés, approuvé le 18 Chaabane
1435 (16 Juin 2014}, relatif aux marchés publics de I'Office de la Formation Professionnelle et de
la Promotion du Travail (OFPPT) ainsi gue certaines régles relatives & leur gestion et a leur controle.

Enfre les soussignés :

LA SOCIETE FONCIERE CMC $.A. ou son délégué, représentée par son Directeur Général
Mme Loubna TRICHA,

D'une part
Et,
LA SOCIEIE funreeier e
- Titulaire du compie ...rierenneee (& la Trésorerie Générale, bancaire, ou posial) ouvert & mon
nom [ou au nom de la soCiéte) Gueeeiccrccreeenneen flocalité), sous relevé d'identification

bancaire [RIB) NUMETO....c.ocviviiiiiiciicie e

- Adresse du siege social de 1a societé | ... evreeteesareenararereesasnrrresaranes
- Adresse du domicile @lU & e s

- Affiliée A la CNSS souUsIE N L

- Inscrite au registre de commerce de .................. (localité) souslen®:
-Patenten® e,

- N° d'identification fiscale i Y
- n° de I'ldentifiant de 'Enfreprise f...oeeirivinieennnnnnns [b ] sennce "‘_“"'“_‘1“1_"‘3
- Représentée par % des dgupements |

; L S.AE i
MONSIEUN .ot N N ; /

Agissant au nom et pour le compfe de iadite société en vertu des pouvoirs qui lui sont conférés,

D'autre part

IL A ETE ARRETE ET CONVENU CE QUI SUIT

A
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CHAPITRE | : CLAUSES ADMINISTRATIVES ET FINANCIERES :

ARTICLE 1 : OBJET DU MARCHE.

Le présent marché a pour objet la fourniture, Tinstaliation et la mise en ceuvre d'un Firewall
Nouveile Génération destiné aux cités des métlers et des compétences ; réparti en lots suivants :

Lot 1 : Solution de Firewall Nouvelle Génération NGFW pour la CMC NADOR

tot 2 : Solution de Firewall Nouvelle Génération NGFW pour la CMC LAAYOUNE
Lot 3 : Solution de Firewall Nouvelle Génération NGFW -pour la CMC TANGER

Lot 4 : Solution de Firewall Nouvelle Génération NGFW pour la CMC RABAT

Lot 5 : Solution de Firewall Nouvelle Génération NGFW pour la CMC BENI MELLAL
Lot 4 : Solution de Firewall Nouvelle Génération NGFW pour la CMC MARRAKECH
Lot 7 : Solution de Firewall Nouvelle Génération NGFW pour la CMC CASABLANCA
Lot 8 : Solution de Firewall Nouvelle Génération NGFW pour la CMC FES

Lot 9 : Solution de Firewall Nouvelle Génération NGFW pour la CMC ERRACHIDIA
Lot 10 : Solution de Firewall Nouvelle Génération NGFW pour ia CMC GUELMIM

Lot 11 : Soiution de Firewall Nouvelle Génération NGFW pour la CMC DAKHLA

ARTICLE 2 : MAITRISE D'OUVRAGE DELEGUEE ET REGLEMENT DE PASSATION APPLICABLE

SOCIETE FONCIERE CMC S.A. a confié a I'Office de la Formation Professionnelle et de ia
Promotion de Formation professionnel [OFPPT) la mission globale de maitrise d'ouvrage
déléguée du programme des Cités des Méfiers et des Compétences.

A cet effet, le Mattre d'Ouvrage Déiégué (OFPPT) agira pour I'accomplissement de la mission
qui ui est confiée au nom et pour le compte du Maitre d'Ouvrage {SOCIETE FONCIERE CMC
S.A.).

A ce titre, le présent marché est passé en application ai'alinéa 2, paragraphe 1de |'article 16 et
paragraphe 1 de I'article 17, du reglement des marchés, approuve ie 18 chadbane 1435 (16 juin
2014), et fixant les conditions et les formes de passation des marchés de I'office de-la-Formation
Professionnelle et de la Promotion de Travail (OFPPT) dinsi que certaines regtés r“___qﬂves C) ieur
gestion et & leur contrdle. - W N

ARTICLE 3 : DOCUMENTS CONSTITUTIFS DU MARCHE.

Les documents contractuels sont par ordre de priorité :

- L'acte d'engagement,

2- Le présent cahier des prescriptions spéciales,
3- Le bordersau des prix - détail estimatif,

4- L'offre technigue du fitulaire,
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5- Le cahier des clauses administratives générales applicables aux marchés de travaux
(CCAGT), approuvé par le Décret n°® 2-14-394 du 06 Chaabane 1437 {13 mai 2016).

En cas de discordance ou de contradiction entre les documents constitutifs du marché, autres
que celles se rapportant & I'offre financiere tel que décrit dans reglement relatif aux marches
publics de I'office de I'OFPPT, ceux-ci prévalent dans l'ordre ouU ils sont énuméres ci-dessus.

ARTICLE 4 : AUTRES TEXTES APPLICABLES.

Le titulaire du marché est soumis aux dispositions notamment des fextes suivants .

o Le regiement des marchés, approuve le 18 Chadbane 1435 (16 Juin 2014), relalif aux
marchés publics de 1'Office de ta Formation Professionnelle et de la Promotion du Travail
(OFPPT).

o Le Décret n® 2-14-394 du 06 Chaabane 1437 {13 mai 2016} approuvant Le cahier des
clauses administratives générales applicables aux marchés de-travaux.

+ Laloi n°69-00 relative au contrdle financier de I'Etat sur les entreprises publiques et autres
organismes {B.O. n°5170 du 18/12/2003).

e le dahir n®1.85.347 du 20/12/1985 relatif a l'institution générale de ia taxe sur la valeur
gjoutée {TVA).

e Le dahir n® 1-15-05 du 29 rabii |l 1436 (19 février 2015) portant promutgation de la loi n°112-
13 relative au nantissement des marchés publics.

» Le décret royal n° 330-64 du 10 moharrem 1387 {21 avril 1967) portant réglement général
de compfiabiiité publique tel gu'il a été modifié et complété.

e L'amdté 2-3663 dul3 /07/2005 poriant Organisation financiére et comptable de I'OFPPT.

¢ La décision du Minisire des Finances et de la Privatisation - DEPP n® 2-0610 du 26 Février
2008 fixant le visa préalable du controleur d'Etat de I'OFPPT pour les marchés de
fournitures et de prestation de service dont le montant est supérieur & 1 000 000,00 DHS.

e Les textes officiels réglementant la main d'ceuvre et les salaires.

Ainsi gue tous les textes réglementaires ayant frait aux marchés publics rendus oppiicc:b cn]d

date limite de réception des offres. jf L “‘x\

i S
f ErVisE achwt
B \:::;\;'\(Zii\\\'&"

ARTICLE N°5 : CARACTERE DES PRIX.

(()\LHS

Les prix des prestations objet du présent marché sont fermes et non revascblesf AN
Toutefais, si le taux de la taxe sur la valeur gjoutée est modifié postérieuremeht: cﬂa date. |1h’1[’r§ff
de remise des offres, le mditre d'ouvrage répercute cette modification sur le pn\@lQ reglemém

www

o b
LA AN "
e

ARTICLE N°6 : NATURE DES PRIX,

Le présent marché est & prix unitaires.
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Les sommes dues au titulaire sont calculées par application des prix unitaires portés au bordereau
des prix - détail estimatif, aux quantités pour les.prestations réellement exécutées conformeément
au marché.

Les prix du marché sont réputés comprendre toutes les dépenses résultant de I'exécution des
prestations y compris tous les droits, impdts, taxes, frais généraux, faux frais et assurer au
prestataire de services une marge pour bénéfice et risques et d'une fagcon générale toutes les
dépenses qui sont la conséguence nécessaire et directe de la livraison des fournitures.

ARTICLE N°7 : DROITS DE TIMBRES.

Le titulaire acquitte les droits de timbre dus au titre du marché conformément a la légisiation en
vigueur.

ARTICLE N°8 : FORMALITES DE DOUANES ET DU COMMERCE EXTERIEUR

Dans le cadre de 'exécution des marchés afférents aux projets des Cités des Métiers et des
Compétences (CMC), le titulaire pourra ou non opter pour le bénéfice de la franchise tel que
précisé ci-apres :

a. Le titulaire ayant opité pour bénéficier de la franchise douaniére ;

Les équipements du présent marché pourront bénéficier de la franchise des droits de douanes
et des taxes & 'imporiation, sur demande du titulaire, et ce conformement & la convention de
"UNESCO a laquelle le Maroc a adhéré par Dahir n®1.60201 et n®160.202 du 14 Joumada | 1383
(3 Octobre1963).

Toutes les formdlités d'établissement des demandes dimportation et dobtention des
autorisations d'importation délivrées par I'autorité gouvernementdle chargée du commerce et
de lindustrie {direction du commerce extérieur et Office des changes) ainsi que toutes les
formalités douaniéres seront réalisées par le tifulaire et les frais y afférents seront & sa charge.

A cet effet, le fifulaire devra prendre toutes les mesures necessaires pour obtenir | ,@S“ﬁumng‘enons
d'importation dOment visées par les avtorités compétentes. /

P Y

Sewvice achat § 2
Le ’n’fulcure est réputé étre au courcn’f des démarches & suivre et de Io Iis‘re desMpr@du ’rSf

& cet effet par 'O.F.P.P.T. P
. H ﬁfj/i
En fant que Mciire d'Ouvrage Délégué (MOD), I'O.F.P.P.T. s'engage & fournir au tituldireen femps

voulu les documents de son ressort et qui sont nécessaires a | occompllssemen’t des formalités ci-
dessus,
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b. Le fitulaire n'ayant pas opté pour bénéficier de la franchise douaniére :

En vertu de I'article 92 (1-6°) du Code Générale des impdts, les droifs de la TVA sont exonérés au
titre du présent marcheé.

A cet effet, le titulaire devra fournir & I'OFPPT une facture pro-forma globale égale & la valeur du
marché pour permettre & I'OFPPT d'obtenir ' attestation d'exonération de ia TVA.

Sur ia base de I'attestation d'excnération de la TVA déliviee par I'Administration fiscale
Marocaine, le tituldire devra fournir les factures en Hors TVA portant la mention « exonération de
la taxe sur la valeur gjoutée en vertu de i'article 92 {I-6°) du Code Général des Impdis ».

ARTICLE N°9 : FORMALITES DE FRANCHISE DOUANIERE ET D'EXONERATION DE LA TVA.

a. le fitulaire ayant opté pour bénéficier de la franchise douaniére ;

Le matériel bénéficiant de la franchise douaniére UNESCO bénéficiera d'une exonération de la
TVA ef ce en application de l'arficle 8 paragraphe 28 de la loi n°30-85 tel qu'elle a été modifice
et compietée,

L'OFPPT demandera I'exonération de la TVA & la Direction des impots aprés avoir regu du titulgire
du marché les pieces suivanies :

-La demande d'attestation d'achat en exonération de la TVA en annexe dOment remplie
par le fitulaire ;

- La facture pro forma en quatre exemplaires ;

- L'original de la décision soldée de la franchise douaniére dument visée pC}LJ)!ﬂg?
douanier ;

-La copie de la déclaration unique de marchandise (DUM) ;

{ Service achal
[ des équipementis

b. Le titulaire n'ayant pas opté pour bénéficier de la franchise douaniére : S AL

En vertu de 'article 92 (1-6°) du Code Générale des impots, les droits de la TVA son ~EXONELe
titre du présent marcheé. - toRm ATio®

A cet effet, le titulaire devra fournir & I'OFPPT une facture pro-forma globale égale & la valeur du
marché pour permetire & I'OFPPT d'obtenir I'attestatfion d'exonérafion de la TVA.

Sur la base de ['attestation d'exconération de la TVA déliviée par ' Administration fiscale
Marocaine, le titulaire devra fournir les factures en Hors TYA portant la mention « exenération de
la taxe sur la valeur ajoutée en veriu de I'article 92 (I-6°) du Code Générat des Impdis .
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ARTICLE N°10 : DELAI D'EXECUTION ET PENALITES DE RETARD.

Délai d'exécution :

Le délai contractuel pour I'exécution des prestations objet du présent marché {par Lot) est de :
120 jours (Cent vingt jours).

I commence & courr & compter de la date fixée par lordre de service prescrivant le
commencement des prestations objet du présent marché. Ce délai s’applique & I'achévement
de la livraison de la totalité des fournitures incombant au fitulaire

Le délai que se réserve I'OFPPT pour la vérification de la conformité technique, n*est pas inclus
dans le délai contractuel susmentionné.

Tout équipement jugé non conforme par I'OFPPT doit étre remplacé, par le fitulaire, dans le délai
coniractuel.

L'O.F.P.P.T. s'engage & fournir au titulaire en temps voulu les documents de son ressort et qui sont
nécessaires a l'accomplissement des formalités ci-dessus.

Pénalités de retard :

A défaut par le tituiaire d' avoir ferminé les prestations objet du marché dans le délai confractuel,
il lui sera appliqué, sans mise en demeure préalable, une péndalité de Un pour mille (1/1000) du
montant initial du marché, éventueilement majoré par les montants correspondants aux fravaux
supplémentaires et & I'augmentation dans la masse et ce, par jour caiendaire.

Le montant global des pénalités au titre des retards est plafonné & huit pour cent (8%} du
monfant initial du marché augmenté le cas échéant du montant des avenants.

Quand le montant des pénalités atteint ce plafond, I'autorité compétente se réserve le droit
de résilier le marché dans les condifions prévues par I'article 79 du CCAGT.

ARTICLE N°11 : CAUTIONNEMENTS PROVISOIRE ET DEFINITIF,

Le cautionnement provisoire qui reste affecté & la garantie des engagements contracivels du
titulaire du marché dans les cas prévus par 'article 18 § 1 du CCAGT est .

T

TR
Lot 1 : Milie sept cents Dirhams (1.700,00 DH) / o Y e, N
Lot 2 : Mille sept cents Dirhams (1.700,00 DH) IS > §
Lot 3 : Milie sept cents Dirhams (1.700,00 DH) f’j,' / Service sehal
Lot 4 : Milie sept cents Dirhams (1.700,00 DH}) dos éguipemeants

{

P
Lot 5 : Mille sept cents Dirhams {1.700,00 DH) Le \ SAR
Lot 6 : Mille sept cents Dirhams (1.700,00 DH)
Lot 7 : Mille sept cents Dirhams (1.700,00 DH) W et
Lot 8 : Milie sept cents Dirhams (1.700,00 DH) R
Lot 9 : Mille sept cents Dirhams (1.700,00 DH)
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> Lot 10: Mille sept cents Dirhams (1.700,00 DH)
> Lot 11 : Mille sept cents Dirhams (1.700,00 DH)

Le cautionnement provisoire reste acquis au malire d'ouvrage notamment dans les cas cités &
I'arficle 18 du CCAGT.

Le montant du cautionnement définitif est fixé & trois pour cent (3%) du montant du marché
arrondi au dirham supérieur,

Le cautionnement définitif doit &tre constitué dans les vingt (20) jours qui suivent la notification
de I'approbation du marché.

N.B : Les cautions personnelies et solidaires doivent étre choisies parmi les établissements
marocains agrés a cet effet conformément & la législation en vigueur.

ARTICLE N°12 ; LIVRAISON DES EQUIPEMENTS EN FAVEUR DU SITE BENEFICIAIRE.

Les équipements seront livrés aux sites bénéficiaires indiqués dans les tableaux de réparition en
annexe. Toutefois, et pour des raisons exceptionnelies diment justifiees et & la demande de
T'OFPPT, la liste des sites bénéficiaires et la reparition peut étre modifiée sans impact sur les prix
ou autres conditions des marchés.

Sile Site Bénéficidire est indisponible pour une livraison directe du matériel, I'OFPPT se réserve le
droit de demander au Titulaire d'effectuer le Dépo6t dans un Enfrepdt dédié sur le périmétre
urbain de Casablanca.

Toutefois, I'acheminement des équipements vers le Site Bénéficiaire est & la charge du Titulaire.,
Avant de commencer les livraisons, le titulaire doit transmettre o I'OFPPT :

- Un planning prévisionnel de livraison au moins quinze jours avant le début des
livraisons dans les sites bénéficiaires

Toutefois et pour des raisons exceptionnelles dOment justifiées et & la demande de I'OFPPT, la
liste des sites bénéficiaires et la répartifion dudit pianning peut &ire modifiée sans impact sur les
prix ou auires conditions des marchés.

Les opéro’rions de fransport, de chargement, de déchargement, de déballage et d'emballage
sont & la charge exclusive du titulaire et sont effectuées sous sa responsc:bnﬁe ef ¢ ce: dcms les sifes
bénéficiaires et fou I'entrepdt dédié. AR 7

Le responsable du centre bénéficiaire ou de I'enirepodt signe les bons de de/gQT des qriicies Ei res
en précisant les dates de livraison. ; o des dqupaments ﬁ}
Lo SAL e
Le fitulaire doit communlquer ¢ I'OFPPT le bon de dépdt contre ochse\de receptignpour
permettre aux services de I'OFPPT de planifier les opérations de venf:qf;hon de conf@rmﬁe
technique. T

‘a,

S
f"'
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ARTICLE N°13 : MODALITES DE VERIFICATION DE CONFORMITE TECHNIQUE.

Sur la base du programme des livraisons, I'OFPPT organise les opérations de vérification de
conformité technique du matériel livié dans le site bénéficiaire suivant un planning communigque
au fitulaire,

En cas d'indisponibilité du Site bénéficiaire, les opérations de vérification de conformité
technigue seront effectuées dans I'Entrepdt dédié avant I'acheminement du matériel vers le Site
bénéficiaire.

I est bien entendu qu'en cas de liviaison a I'entrepdt dédié, la vérification portera sur la
conformité technique et les essais de mise en marche, tandis que l'installation et la mise en
marche se feront sur le site bénéficiaire.

Une letfire d'engagement doit étre signée par le titulaire afin d’effectuer les opérations
d'installation nécessdire aprés I'acheminement du matériel vers le Site bénéficiaire.

Le retard enregistré dans 'opération de vérification de conformité technigue et de réception,
apres livrcison du matériel, sera & la charge de 'OFPPT et le délai d'exécution du marche sera
proroge en conséguence.

Le titulaire interviendra pour {'instaliation des différents équipements dans un délai de 7 jours qui
commencera & courir & partir du lendemain de la saisie du titulaire par I'OFPPT I'informant du
dépdt des égquipements en question dans ies locaux de ce demier ;

Les opérations de transport, de chargement, de déchargement, de déballage et d'embaliage
sont & la charge exclusive du titulaire et sont effectuées sous sa responsabilité et ce dans les sites
bénéficiaires et /ou I'entrep6t dedié.

Le fitulaire prend en charge les accessoires, les composants, la matiere d'ceuvre et toutes
sujétions nécessaire & I'installation, la mise en service et aux différents essais de ces équipements.

Les équipements jugés non-conformes sont récupérés séance tenante par le titulaire, ceux
présentant des observations doivent faire I'objet de levée de réserves dans un delgi-maximum
de 15 jours qui commencera a courir a partir du lendemain de ia noﬁﬁcaiion_:ﬁ:&ft‘)‘li{ﬁ]:éﬁs"éa?jpor
I'OFPPT des équipements concernds. Passé ce délai I'OFPPT n'est plus, responsable a"é§
équipements en question. L N ’m:\ By

P £ anents 2
Le titulaire mettra & la disposition dules) représentant(s) de I'OFPPT la documentation fechnigue; |

; LR =]
en langue frangadise, nécessaire d la vérification de la conformité Technique\de‘sxéquipemer_}f(ls;]gf

pl
L'OFPPT procédera & la vérificafion de la conformité technique de I'équipement.avec les
spécifications du marché) (margue, référence, origine, dimensions, capacités, puissance,
dlimentation électrique, ...) dans les sites bénéficiaires et /ou I'entrepdt dédie, & la dafe prévue,
en présence d'un représentant qudlifié du titulagire devant étre habilité & répondre aux

remarques de la commission désignée par I'OFPPT.

al Q
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La vérification de la conformité technique des articles livrés est sanctionnée par I'établissement
d'un procés-verbal qui doit étre signé par le(s] représentant(s) de I'OFPPT et du titulaire ayant
participé & 'opération de vérification.

Toute divergence par rapport au marché doit étre consignée dans le proces-verbal de
vérification de conformité fechnique.

Une copie du proceés-verbal de vérification de conformité technique est remise au représentant
du fitulaire séance tenante.

Tout éguipement jugé non conforme par I"OFPPT doit étre remplacé, par le fitulaire, dans le délai
contractuel. :

Le tituidire remetira aux représentants du site bénéficiaire 5 exemplaires originales des bons de
livraison, afin de renseigner les numeéros d'enregistrement dans les livres journal-et inventaire dans
le site bénéficiaire et fou I'entrepot dédié.

ARTICLE N°14 : MODALITES DE RECEPTION DES EQUIPEMENTS.
L'OFPPT procédera a la réception dans le site bénéficiaire .

Du matériel sur la base du proceés-verbal de vérification de conformité technigue ;
Des quantités liviées par rapport & celles du marché ou avenant ;
‘De la mise en marche du matiériel si nécessaire,

De |'attestation ou tout autre moyen prouvant la souscription des licences et de la garantie
aupres des éditeurs et constructeurs.,

La réception n'est prononcée qu'une fois I'eéguipement, vérifié conforme, satisfait aux essais
exigées.

Les czrﬁcles récepﬁonnés son’r enregis’rrés dans le iiwe journal e’r évenfueliemen’r dons le livre

4 \.(\ p— y \
f;‘y( ' T
ARTICLE N° 15 : FORMATION. / ;‘:b g “‘\f\
[x Service achat )’1
Il n'est pas prévu de formation pour ce marché. L {des équm( ments ] I
\ o f‘\ E ;}{;}
. - *%‘
ARTICLE N°14 : RECEPTIONS PROVISOIRE ET DEFINITIVE. \ P - ’”G
* GRH h\‘ }

1- Réception provisoire

La réception provisoire du marché n'est prononcée que lorsque tous les équipements sont livrés,
vérifiés conformes et une fois tous les essais ont été déclarés satisfaisants par le(s) représentant(s)
de I'OFPPT.
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Le titulaire est tenu de présenter une attestation ou tout autre moyen prouvant la souscription de
la garantie auprés des éditeurs et constructeurs.

La réception provisoire du marché comespondra & la derniére date de réception.

2- Réception définitive :

Le fitulaire demandera & I'OFPPT d'organiser la réception définitive vingt jours au plus tard avant
I'expiration du délai de garantie.

Un planning de réception définitive sera communiqué par I'OFPPT au titulaire en lui précisant les
lieux et les dates de réceptions définitives.

Le fitulaire prendra les dispositions nécessaires pour se faire représenter a ces opérations qui
seront sanctionnées par un proceés-verbal de réception définitive locale.

Si au momeni de la réception définifive, il est reconnu que certaines réserves concernant la
réparation ou le rempiacement de |'équipement défectueux ayant fait 'objet d'une nofification,
le fitulaire disposera d'un délai d’un (1) mois maximum pour réparer ou remplacer ' équipement
déclaré défectueux.

Le délai de garantie des équipements concermnés quileur est directement lié est prolongé jusqu'a
ce que ces réserves soient levées par le fitulaire. A défaut, IOFPPT peut effectuer les réparations
ou remplacements aux frais du fitulaire de marché ou prendre d'autres mesures comectives.

ARTICLE N°17 : MODE DE REGLEMENT.

Les prestations faisant I'objet du marché seront régiées par application des prix unitaires définis
et établis pour chaque item par le tituldire aux quantités réellement exécutées et réceptionnées,
conformément aux descriptions figurant au bordereau des prix-détail estimatif et aux-conditions
particuliéres du marché. RIS

N [ /x\
i - b
/6’ [ -~ M,V/'”“ R )O %i&
,? ?) / \\\ ‘\,\‘ ;’\\:

ARTICLE N°18 : MODALITES DE PAIEMENT. /5 /

Servien achat Yoo
N
: S EqUIpEIens

Tous les prix du presem‘ marché seront établis en tenant compte de toutes ies mxes et chorgesi
diverses, y compris la taxe sur la valeur cjoutée 'T.V.A", Toutefois et dans le cadre de I’ Grﬂole
I"articie 92 (I-6°) du Code Générale des impots, les droits de la TVA sont exongerés-au- ’rﬁre du
présent marché. Sl fonrun it

A cet effet, le fitulaire devra fournir & I'OFPPT une facture pro-forma globale égale & la valeur du
marché pour permettre & OFPPT d’obtenir I'attestation d'exonération de la TVA,

Sur la base de 'attestation d'exonération de ia TVA délivriée par I'Administration fiscale
Marocdine, le titulaire devra fournir les factures en Hors TVA portant la mention « exonération de
ja taxe sur la valeur gjoutée en vertu de |'article 92 (I-6°) du Code Genéral des Impdts. ».
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Société Fonciere CMC S.A. procédera au paiement des articles livrés ef réceptionnés conformes.

1) Moddalités de paiement pour livraison directe sur le Site bénéficiaire :

Le titulaire adressera & la Société Fonciére CMC S.A. les documents constituants le dossier de
paiement suivants ;

¢ Les Factures en cing exemplaires originales portant la date de la facture, le numero de la
facture, I'objet et le numéro du marche, le(s} site(s) bénéficiaire (s), I'arrété du montant
de la facture en chiffre et en lettre.

* Les bons de dépdt portant les dales de livraison diment signé et cacheté par les
représentants du site bénéficiaire

¢ Les bons de livraison portant la date d'enregistrement et les numéros des livres journal et
inventaire,

+ Les Copies du PV de vérification de conformité technique.

e Les attestations des polices d’'assurances de 'année de I'exécution du marché,

¢ Le planning prévisionnel de livraison

+ Le PV de la formation si le marché le prévoit.

Les sommes dues au fitulaire seront réglées sur son compte dont le numéro est précisé dans I'acte
d'engagement. o D

7 ‘\t\' spswitnane e ’ o

Tout changement du numéro de compte doit faire I'objet d'un avenant.
2) Moddiités de paiement pour livraison sur I'Entrepdt dédié ; Service achat

405 dqumements

a) Livraison sur 'Entrepdt dédie . S AN ‘

» En cas de livicison dans I'enfrepot dédié, La Société Fonciére CM \‘-*;St‘& procédera, Gu
paiement des articles liviés et réceptionnés conformes sur la base de’s\wﬁvg\d'ewériﬁ\e@j}i"on
de conformité technique et essai de marche & hauteur de 65% du montant giobairde la
facture.,

i

Le titulgire adressera & Ia Société Fonciére CMC S.A. les documents constituants le dossier de
paiement suivants :

¢ Les Factures en cing exemplaires originaux portant la date de la facture, le numéro de la
facture, I'objet et le numéro du marché, le(s) site{s} bénéficiaire {s), I'arété du montant
de la facture en chiffre et en lettre.

e Les bons de dépdt portant les dates de livraison doment signé et cacheté par le
Magasinier de I'entrepdt dédié.

* Les bons de livraison portant la date d'enregisirement et ies numéros des livres journal et
inventaire.

e Les Copies du PV de vérification de conformité technigue et essai de marche

o Les attestations des polices d'assurances de I'année de I'exécution du marché.

e Le planning prévisionnel de livraison
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» Une lettre d'engagement signée par le titulaire afin d'effectuer les opérations
d'installation et de formation nécessaires apres I'acheminement du mateériel vers le Site
bénéficiaire

Les sommes dues au fitulaire seront réglées sur son compte dont le numéro est précisé dans |'acte
d'engagement.

Tout changement du numéro de comptie doeit faire I'objet d'un avenant.
b} Lvraison et acheminement vers le Site Bénéficiaire :

Le reliquat de 35% sera réglé apres I'acheminement ef l'installation du matériel dans le Site
bénéficiaire.

Le tituldire adressera & la Société Fonciére CMC S.A. les documents constituants le dossier de
paiement suivants :

¢ lesFaciures en cing exemplaires originales portant la date de la facture, e numéro de la
facture, I'objet et le numéro du marché, ie(s) site(s) bénéficiaire (s}, I'arrélé du montant
de la facture en chiffre ef en lettre,

+ Les bons de dépdt portant les dates de livraison diment signé et cacheté por les
représentants du site bénéficiaire e

\ﬁ'i

¢ Les bons de livraison portant la date d'enregistrement et les numéros des Ilyre§ 1owgmol mj\\

inventaire. "
+ Les Copies du PV de vérificalion de conformité technique. x Service achal
» Les attestations des polices d'assurances de I'année de I'exécution du;rhc ché:. " M* i
» Le planning prévisionnel de livraison | .f‘.\ L saAg ‘_:5 }

» Le PV de la formation sile marché le prévoit. -
Le Maitre d'Ouvrage se libérera des sommes dues en exécution du présent mc:rche“em fais ?/
donner crédit au compte ouvert au nom du presiataire indiqué sur I'acte d' engug‘emen’r {e
paiements se feront sur la base du montant Hors Taxes, conformément aux dispositions prévues
parla Code Générale des Impdts.
Dans le cas oU ladite exonération n'est plus applicable, le Maitre d'ouvrage paiera la TVA
conformément aux regles de de droif commun.

‘bqs
e

Aussi, les prestations de service réalisées pour le compte du maitre d'ouvrage par une enireprise
non résidente sont soumises & I'impét sur les sociétés au taux de 10% de ces prestations. Cet
impot est prélevé du montant desdiies prestations sous forme de refenue & la source. Une copie
de |'attestation du versement de cet impbt sera remise au prestataire, d sa demande. Pour ies
entreprises originaires de pays ayant signé avec le Maroc une convention destinée & éviter les
doubles impositions, la retenue ala source est déductible des impdis dus dans leur pays d’ origine.

Tout changement du numéro de compte doit faire I'objet d'un avenant.
ARTICLE N°19 : UTILISATION DES DOCUMENTS CONTRACTUELS ET DIFFUSION DE RENSEIGNEMENTS.

Le fitulaire, sauf consentement préalable donné par écrit par 'OFPPT, ne communiquera le
marché, ni aucune de ses clauses, ni aucune des spécifications, des plans, dessins, fraces,

35
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échantillons ou information fournis par 'OFPPT ou en son nom et au sujet du marché a aucune
personne autre gu'une personne employée par le titulaire & 'exécution du marche. Les
informations fransmises & une telle personne le seront confidentiellement et seront limitées & ce
qui est nécessaire & ladite exécution.

Le titulaire, sauf consentement préalable donné par écrit par IOFPPT, n'ulilisera aucun des
documents et aucune des informations énumérés dans le paragraphe précédent, si ce n'est
pour 'execution du marche.

Tout document, autre que le marché lui-méme, énuméré dans le 1er paragraphe demeurera la

propriété de 'OFPPT et tous ses exemplaires seront renvoyés & I'OFPPT sur sa demande, une fois
les obligations confractuelles du fitulaire exécutées.

ARTICLE N°20 : BREVETS.

Le titulaire garantira la Société Fonciere CMC S.A., confre foute réclamation des tiers touchant
& la contrefagcon ou & l'exploitation non autorisée d'un brevet, d'une marque commerciale ou
des droits de création industrielle résultant de 'emploi des equipements ou d' un de feurs, éléments
au MAROC., b

/ b - o
ARTICLE N°21 : SOUS-TRAITANCE. ’//)(,m el }\\\

ERARHATE merify &
Toute sous-traitance éventuelle au fitre de ce marché se fera dans les condi’fl ns de. mmd?} '/

n°141 du réglement des marchés de I'OFPPT. _ -y

ARTICLE N°22 : DOMICILE DU TITULAIRE.

Le fitulaire du marché est tenu d'élire domicile auv Maroc qu'il doit indiquer dans l'acle
d'engagement ou le faire conndiire au Maitre d'Ouvrage Délégue dans le délai de quinze (15)
jours & partir de la nofification, qui lui est faite, de 'approbation de son marche.

Faute par lui d'avoir satisfait & cetie obligation, toutes les nofifications qui se rapporient au
marché sont valables lorsgu'elies ont éié faites au siege de |'entreprise dont I'adresse est
indiquée dans le cahier des prescriptions spéciales.

En cas de changement de domicile, le fitulaire est tenu d'en aviser le Mditre d'Ouvrage Délégue,
par lettre recommandée avec accusé de réception, dans les quinze (15} jours suivant la date
d'infervention de ce changement.

ARTICLE N°23 : VALIDITE DU MARCHE.

Le marché ne sera valable, définitif et exécutoire gu'aprés sa signaiure par I'autorité
compéiente de la Société Fonciere CMC S.A. ou par son délégataire dOment désigné et son
visa par ie Contréleur d'Etat, lorsque ledit visa est requis.
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ARTICLE N°24 : DELAI DE NOTIFICATION DE L'APPROBATION DU MARCHE.

L'approbation du marché doit étre nofifiée & I'attributaire dans un délai maximum de soixante-
quinze (75) jours @ compter de la date d’'ouverture des plis.

Les conditions de prorogation de ce délai sont fixées par les dispositions de |'article 136 du
réglement des marchés de I'OFPPT.

ARTICLE N°25 : GARANTIE.

Le titulaire garantit que tout I'éguipement livré en exécution du marché est neuf, n'a jamais été
utilisé, est du modéle le pius récent en service et inclue toutes les derniéres améliorations en
matiére de conception et de matériau sauf si le marché en a disposé autrement.

Le fitulaire garantit en outre que tout I'équipement livré en exécution du marché n’aura aucune
défectuosité due & sa conception, aux matériaux utilisés ou & sa mise en ceuvre (sauf dans le
cas oU la concepfiion ef/ou le matériau requis par les spécifications du marché), qui peut se
révéler pendant Putilisation normale de I'équipement livré, dans les conditions prévalant dans les

établissements de la Société Fonciére CMC S.A. T

P oW Y L(,J"w
Les frais de récupération ou de remplacement des équipements defediogyxs«se dCIQ charge
exclusive de ce dernier, 2
En cas d'incident : Sence a2t
RS 4es I udig‘min( NS

f
L'OFPPT notifiera rapidement au fitulaire toutes réclamations faisant JoUe\? cette’ goro
5
Le titulaire dispose de 48 heures pour 'intervention au niveau {Nador, Lcuqy“c”)une” Taﬁger Beni

Melial, Marrakech, Rabat, Fés, Casablanca, Erachidia, Guelmim et Dakhigj-.. 2

Le titulaire dispose de 72 heures pour les sites {Nador, Laayoune, Tanger, Beni Mellal, Marrakech,
Rabat, Fés, Casablanco, Errachidia, Guelmim et Dakhla) pour réeparer ou remplacer
I'équipement défectueux avec un équipement équivalent {connectiques incluses).

Site Délai d'intervention Délai de réparation
CMC Nador
CMC Laayoune
CMC Tanger
CMC Rabat 48 H 72H

CMC Beni Melial
CMC Marrakech
CMC Casablanca
CMC Fes

CMC Errachidia
CMC Guelmim
CMC Dakhla

K] (
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ARTICLE N°24 : RETENUE DE GARANTIE.

Conformément & 'Articie 64 du C.C.A.G-T, une retenue d'un dixiéme (1/10) sera effectuée sur le
montant des acomptes.

La retenue de garantie cessera de croitre lorsqu'elle aura atteint sept pour cent {7 %) du montant
initial du marché augmenté le cas échéant du montant des avenants.

Toutefois, cette retenue de garantie pourra éfre remplaceée, & la demande du titulaire, par une
caution personnelle et solidaire dans les conditions prévues par la réglementation en vigueur.

N.B : Pour le titulaire éfranger, le cautionnement de la retenue de garantie doit étre avalise par
une banque marocdaine.

ARTICLE N°27 : DELA] DE GARANTIE.

Le délai de garantie est fixé a un (1) an pour les prestations objet du marché,

I court & partir de ia date de la derniere réception provisoire de ces équipements sur le Site
bénéficidire.

Le délai de garantie suscité concerne tous les items mentionnés dans le bordereau des prix ~
détail estimatif, et est exigé du titulaire aprés la date du procés-verbal de réception provisoire.

ARTICLE N°28 : RESTITUTION DES CAUTIONNEMENTS PROVISOIRE ET DEFINITIF ET PAIEMENT DE LA
RETENUE DE GARANTIE.

En application des dispositions de I'arficie 19 du CCAGT, e cautionnement provisoire est restitué
au titulaire du marché ou la cavtion qui le remplace est libérée apres que le titulaire aura réalisé
le cautionnement définitif.

Le cautionnement définitif est restitué, sauf les cas d'application de I'article 79 du CCAGT, et le
paiement de la retenu de garantie-est effectué ou bien les cautions qui Ee;;@ﬁpid'@éﬁ}=Qla suite
d'une mainlevée donnée par ' OFPPT dés la signature du procés-verbal e’gc.l?j sceptien définitive
des équipements objet du marché. /? v g

E-Y

{ Seryice achal
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ARTICLE N°29 : ASSURANCE ET RESPONSABILITES. ooy BAE

Y
%,

<

En application des dispositions de 'article 25 du CCAGT, e titulaire doit 56 O"arirpdgﬁnfg/ ément
& la légisiation et & la réglementation en vigueur, les polices d’assurances qui-deivent couvrir les
risques inhérents & I'exécution du présent marché.

ARTICLE N° 30 : REGLEMENT DES CONTESTATIONS.

En cas de contestation entre I'administration et le fituiaire, it sera fait recours G la procédure
prévue par les articies 81, 82 et 84 du Cahier des Clauses Adminisiratives Génerales applicables
aux marchés de Travaux (CCAGT). Si cette procédure ne permet pas le reglement du litige, celui-
ci sera soumis & la juridiction marocaine compétente statuant en matiere adminisirative,

38
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conformément & l'article 83 du Cahier des Clauses Administratives Générales applicables aux
marcheés de Travaux [CCAGT).

ARTICLE N° 31 : NANTISSEMENT,

En cas de nanfissement du marché, le Mditre d'ouvrage remet au tituiagire du marché, sur sa
demande et contre réceépissé, une copie du marché portant la mention « exemplaire unique »
dOment signée et indiquant que ladite copie est délivriée en unigue exemplaire desting & former
titre pour le nantissement du marché public, conformément aux dispositions du dahir n® 1-15-05
du précisé que :

+ La liquidation des sommes dues par la Société Fonciere CMC S A. en exécution du présent
marché sera opéreée par les soins du Directeur Geénéral de la Société Fonciere CMC S.A. ou son
délégatalre. -

+ Le fonctionnaire chargé de fournir au fitulaire du futur marché ainsi qu'd bénéficier des
nantissements ou subrogations les renseignements, qui ont étés prévus a 'arficle 8 du dahir
susvise.

+ Les paiements prévus au présent marché seront effectués par le Trésorier Payeur de 'OFPPT
seul qualifié pour recevoir les significations des créanciers du titulaire du-présent marché.

Les frais de timbre et d'enregistirement de I'original du présent marché ainsi gue de I'exemplaire
unigue sont @ la charge dvu fitulaire du marché.

ARTICLE N°32 : RESILIATION DU MARCHE.

Le marché peut étre résilié par la Société Fonciere CMC S.A. en concertation avec I'OFPPT de
plein droit dans tous les cas de figure prévus par les textes en vigueur (le Décret n°® 2-14-394 du
06 Chadbane 1437 {13 mai 2016) - CCAGT et reglement des marchés de I'OFPPT approuve le 18
Chad&bane 1435 {16 Juin 2014).

ARTICLE 30 : MESURES COERCITIVES.

Il sera fait application des mesures coercitives prévues la CCAG-T, notamment celle prévues par
son chapitre Vill.

Se fviCe ;
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CHAPITRE |l : CLAUSES ET SPECIFICATIONS TECHNIQUES :

LOT 1 : Solution de Firewali Nouvelle Génération NGFW pour la CMC NADOR

1.

Solution de Firewalt Nouvelle Génération NGFW de type Appliance

1.1

Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021

Fonctions Firewall

Doit intégrer un systéme d’exploitation propriétaire sécurisé,

Filtrage de paquets et étre doté de 1a fonction de filtrage dynamigue,

Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et par plages de ports UDP ou TCP

Filtrage et inspection en IPv4 et IPv6,

Failover de connexion Internet,

Prise en compte de paramétre Horaire dans les régles de filtrage,

Doit fournir, via sa console d'administration, des statistiques sur le nombre d'accés aux régles de sécurité,

Dolt inclure la possibilité de fonctionner en mode transparent ou routé (natté),

Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appliance, et capable d’activer

ies fonctionnalités de protection IPS, Sandboxing, Control Applicatif, filtrage d'URL, Anti-bot, Antl-

virus/Antimalware,

La création de la politique de sécurité basée sur :

¢ Geolocation par pays

Zones

Groupes de Zones _

Applications, Groupes d’applications

Catégories d’Applications L

Technologies d’Applications TN

Filtres d’Applications L ‘\u,_%

Utilisateurs et Groupes ey

Adresses iP, Groupes d'adresses IP, Sous-réseaux IP, Groupes de sous- réseaux IP

s Services, Groupes de Services

ia solution doit étre de type Next Generation Firewall avec capacité de prévention contre les menaces

avancées, comhinée avec des fonctionnalités de base suivantes (licences incluses) :

* IP5 (prévention des intrusions) pour se protéger contre les menaces réseau telles que vers, chevaux de
Troie et autres programmes malveillants. Le systéme de prévention des intrusions {IPS} doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module IPS doit avoir deux
mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic;

- Possihillté de créer des signatures personnalisées ;

- Mise & jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou interface ;

- Pour chaque événement d'attaque, il sera possible de laisser passer ou bloguer, de faire une mise en
quarantaine automatique {IP totalement bloquée pendant un temps donné) ... ;

- Gestion de profits IPS avec association a certains trafics dans ia politique de filtrage (iP source, IP
destination, service, protocoie, réseau...} ;

s  Filtrage URL, pour assurer le controle de I'accés interne aux contenus Web indésirables, non productifs,
voire iliégaux,

Service achat
-1 s
oS aqUipements
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s Cantrol Applicatif, afin d’identifier, reconnaitre et contréler les applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19”
- Débit de Prevention des menaces (Firewall niveau 7 avec Contrble applicatif + IPS + Anti Malware +
sandboxing+ Antispyware + filtrage URL, filirage de contenu et Jeurnaiisation) : 2.5 Gbps Minimum
- Nombre de sessions inspectées simultanées : 1 Million Minimum
- Nombre de nouvelies sessions par seconde : 50 000 Minimum
-  Stockage Disque dur dédiée de type SSD de 200 GB Minimum
- Les ports {en dehors des ports de management et de la haute disponibilité)
»  Minimum 8 ports 10/100/1000 BaseT
e Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
Les ports de management et Clustering :
Minimum 1 port 10/100/1000 BaseT pour le management
Minimum 1 port consoie RJ-45
Minimum 1 port USB
Minimum 1 ports 10/100/1000 BaseT pour le HA
- 2 Alimentations électriques Redondantes Minimum (AC),
Support de la haute disponibilité :

- ActiffActif avec synchronisation d’état de session,
- Actif/Passif,
Contrble applicatif

identification des applications en se basant sur :

s Signatures

e Décodage du protocole {respecte la spécification du protocole)

¢ Déchiffrement du trafic encapsulié
Identification et contrble des applications partageant la méme connexion - . .
Contréle de |a fonction-de transfert de fichiers d’une application BT 2. s
Visibilité du trafic applicatif inconnu a travers I'identification de sa nature : ’

Volume du trafic

Utliisateur et/ou adresses [P

Port utilisé

Contenu associé : fichier, menace ou autre.

La base de données de contréle des applications doit contenir pius de 3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;

=)
Sarvics }:?3\\

des sppements

{dentification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour l'identification et authentifications des utilisateurs

.
.

e  Active Directory
s Kerberos

e LDAP

» Radius

) 4
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Base Locale
SAML
Authentification via SSO Kerberos sans agent
Authentification par Certificat client
Portail captif
- Identification des utilisateurs indépendamment :

¢ Du terminal {ordinateur, un téléphone inteiligent ou une tablette)

»  Du systéme d'exploitation utilisé,

s  Des adresses IP et de la zone {LAN, VPN, hors du périmétre du réseau)

. & & @ »

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

= Support {Pv4 et IPv6

- Routage IPv4 : Statiqgue et Dynamique, RIPv2, OSPFv3 et BGP au minimum

- Aprégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamigue, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs liaisons & base d’application
afin d’augmenter la disponibilité et la performance WAN en se basant sur les paramétres de performance
{Latence, Perte de packets et jitter) que ce soit lors de la navigation internet et pour la communication inter-
sites (fonctionnalité et licence a fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et licence 3 fournir)

- Support du VPN $5L mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEv1 et IKEv2 avec authentification a base de clé pré-partagée {PSK) ou certificat
- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contrble d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion-de ]a bande passante :’

e
- Réservation et Priorisation des flux en fonction de fa source, {a destination, utilisateur et Pﬁi;ht*aﬁoﬂ 9y \\\
- Limitation de la bande passante par source, destination, application ou catégorie d'applicﬁtlopfw T, Yo

.
—

S

Te—

Administration et gestion des journaux : i /’

/‘\

! Service achal
H

- Administration via une interface web intuitive et sécurisée en HTTPS, Lddus dqupements |
- Administration en ligne de commande $SH et Telnet, SAE E/
- Interface d’administration graphigque multi-langues : Frangais et Anglais au minimum, - S («"

- Support de I'administration par rdie, o e o ; '

- Permettre I'export et Vimportation de la configuration, L f"““ -

- Suivie et visibiiité en temps réel sur les flux transitant par le firewall avec possibilité de f‘Itrage

- Quiil de filtrage et recherche multicritére dans les journaux pour faciliter I'identification des incidents de
securite.

- Prise en charge de balises (tags) pour {organisation des régles et des objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et Intégration avec des solutions SIEM

42
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1

Support de SNMPv3

Journalisation locale dans le disque du NGFW sans dégradation des performances.

La solution doit inclure une autorité de certification x.509 interne qui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

La solution doit inciure la possibilité d'utiliser des autorités de certification externes,

La visionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les noms d'objets prédéfinis
{hotes, réseau, groupes, utilisateurs...),

T

Fiitrage URL et Filtrage de contenu

~  Filtrage HTTP, HTTPS, HTTPZ ;
- Filtrage URL 4 base de catégories ;
- Inspectlon des flux chiffrés TLS 1.3 ;
- Validation des certificats des serveurs {CRL, Algorithm, Cipher...} ;
- Filtrage URL 3 base de l'adresse IP ;
- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;
- Filtrage des commandes et contrdles basés sur HTTP et les pages contenant des kits d’exploits ;
- Filtrage des données en fanction du type de fichier, propriété de fichier, Metadata, mot ciés...
- Mise 3 jour de la base des URL.

1.2 PRESTATION DE SERVICE

Le prestataire doit proposer dans-son offre toutes les prestations nécessaires a la mise en ceuvre de la solution de
sécurité :

- ingénierie et définition de 'architecture finale ;

- Analyse du plan d'adressage IP, de routage et de découpage VLAN ;

- Intégration de ia solution dans le réseau de la CMC;

- Linterconnexion du NGFW avec les Switch Datacenter ;

- L’instaliation et Ia configuration des fonctions du pare feu nouvelle génération selon les bonnes pratiques et
ies standards de la sécurité ;

- La définition de la matrice des flux ;

- leprestataire doit réaliser tout essai Jugé nécessalre pour s'assurer de la conformité et du bon fonctionnement
de {a plateforme de sécurité ;.

- Transfert de compétence ;

- Garantie et maintenance {couvre ['assistance (sur site ou a distance}, I'intervention sur site, les piéces de
rechanges et la main d'ceuvre) pour une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de I'incident et un détai de 4 heures de résolution ou de contournement du probléme ;

- Livrables:

» Document d’architecture finale et de configuration de la solution (avec schéma au format exploitable et un
fichier de configuration) ;
e Manuel d’exploitation ; Nt

e ——
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Tableau de répartition

Item Désignation Unité CMC NADOR
1 Solution de Firewall Nouvelle Génération
NGFW de type Appliance
1.1 Firewall u
1.2 PRESTATION DE SERVICE ens

LOT 2 : Solution de Firewall Nouvelle Génération NGFW pour la CMC LAAYOUNE

Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021

| = Prise en compte de parametre Horaire dans les régles de filtrage,

Fonctions Firewall

- Doit intégrer un systéme d’exploitation propriétaire sécurisé,

- Filtrage de paguets et étre doté de la fonction de filtrage dynamique,

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et par plages de ports UDP ou TCP
-  Filtrage et inspection en |Pv4 et IPv6,

- Failover de connexion internet,

- Doit fournir, via sa console d’administration, des statistiques sur le nombre d'accés aux régles de sécurité,

- Doit inclure a possibilité de fonctionner en mode transparent ou routé (hatté),

- Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appliance, et capable d'activer
jes fonctionnalités de protection 1PS, Sandboxing, Control Applicatif, fittrage d'URL, Anti-bot, Anti-
virus/Antimalware,

- Lacréation de la politique de sécurité basée sur:

¢ Geolocation par pays [/; 2

e Zones &

+ Groupes de Zones 2 Service achat | i“}
s Applications, Groupes d'applications { .t des dg “i?”fﬂerli ] s i
s Catégories d’ Applications LN SAE iy
e Technologles d’Applications :

s  Filtres d'Appiications S o

Utitisateurs et Groupes

Adresses IP, Groupes d'adresses IP, Sous-réseaux {P, Groupes de sous-réseauy |P
s Services, Groupes de Services

- la solution doit &tre de type Next Generation Firewall avec capacité de prévention contre ies menaces
avancées, combinée avec des fonctionnalites de base suivantes (licences incluses) :

e |PS (prévention des intrusions) pour se protéger contre les menaces réseau telles que vers, chevaux de
Troie et autres programmes malveillants. Le systéme de prévention des intrusions (IP5} doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module IPS doit avoir deux
mécanismes ;

- Détection par signatures ;
- Détection par anomalies ;
- Capable de falre des analyses comportementales de tout type de trafic ;

44
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- Possibilité de créer des signatures personnalisées ;
- Mise a jour automatique des signatures iPS ;
- Création et affectation des politiques {PS par type de zone ou interface ;
- Pour chague événement d'attague, il sera possible de laisser passer ou bloquer, de faire une mise en
quarantaine automatique {IP totalement bloquée pendant un temps donné} ... ;
- Gestion de profils {PS avec association a certains trafics dans la politique de filtrage (IP source, IP
destination, service, protocole, réseau..) ;
¢  Filtrage URL, pour assurer le contrdle de I'accés interne aux contenus Web indésirables, non productifs,
voire illégaux,
s Control Applicatif, afin d"identifier, reconnaitre et contréler les applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19"
- Débit de Prevention des menaces (Firewali niveau 7 avec Contrdle applicatif + PS + Anti Malware +
sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum
- Nombre de sessions inspectées simultanées : 1 Million Minimum
- Nombre de nouvelles sessions par seconde : 50 000 Minimum
- Stockage Disque dur dédiée de type 55D de 200 GB Minimum
- Les poris {en dehors des ports de management et de la haute disponibilité)
¢  Minimum 8 ports 10/100/1000 BaseT
e Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transcelver SFP+
Les ports de management et Clustering :
o  Minimum 1 port 10/106/1000 BaseT pour ie management
s  Minimum 1 port console RJ-45
[ ]
-

Minimum 1 port USB

Minimum 1 ports 10/100/1000 BaseT pour le HA
- 2 Alimentations électriques Redondantes Minimurm {AC),
Support de la haute disponibilité :

- Actif/Actif avec synchronisation d’état de session,

- ActiffPassif, i S
~ . . PEAENETIS AR R LN T
Controle applicatif : e 0 Uy “\/\\
LA
A @
y

Identification des applications en se basant sur : ; ;o
e Signatures “:;o(r\.f;(;o achat
» Décodage du protocole (respecte la spécification du protocole) o (;“’f{”:fl” ents
» Déchiffrement du trafic encapsulé R
identification et contrdle des applications partageant la méme connexion
Contréle de la fonction de transfert de fichiers d’une application
Visibilité du trafic applicatif inconnu a travers I'identification de sa nature :

Volume du trafic

Utilisateur et/ou adresses |P

Port utilisé

Contenu associé : fichier, menace ou autre.

- Labase de données de contréle des applications doit contenir plus de 3 000 applications connues ;

La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;
identification, authentification des utilisateurs et protection des identités

1 L)
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Prise en charge des services d'authentification suivants pour l'identification et authentifications des utilisateurs

e Active Directory
+ Kerberos
L ]

LDAP
o Radius
* Baselocale
e SAML

s Auvthentification via S50 Kerberos sans agent
» Authentification par Certificat client
s  Portail-captif
identification des utilisateurs indépendamment :
¢ Du terminal {ordinateur, un téléphone intelligent ou une tablette)
s+ Du systéme d'exploitation utilisé,
» Des adresses IP et de la zone (LAN, VPN, hors du périmeétre du réseau)

Fonctions Réseau :

Support mode Routage, mode transparent, TAP ou SPAN,

Support IPv4 et IPv6

Routage IPv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au minimum

Agregation des liens 802,3ad, LACP

Support des VLAN 802.1q

Support des modes de translations NAT et PAT

Nat dynamique, Nat Statique, Nat par port, Nat64

Support de Multicast

Support de la fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs liaisons a base d’application
afin d’augmenter la disponibilité et la performance WAN en se basant sur les parameétres de performance
({Latence, Perte de packets et jitter) que ce soit lors de la navigation internet et pour la communication inter-
sites [fonctionnalité et licence a fournir)

Fonction VPN :

Mwwqwswq

Wt o, ":\%

VPN [PSec site-site, client-site et hub & Spoke. {Fonctionnalité et licence a fournir) ; \

Support du VPN $51 mode portail et mode tunnel {avec ou sans agent)
Support du Tunnel GRE

R
e e

- Support de IKEv1 et IKEv2 avec authentification a base de clé pré-partagée (PSK) ou certlﬂcat , (,' VICR Bk ;iJ
- Standard de Chiffrement : 3DES, AES 256 au minimum f*}“ Binerng z ;
- Algorithme de contréle d'intégrité : MDS, SHA-256, SHA-384, SHA-512, AL IS

- ,“:‘
Gestion de a bande passante : S

: W v
Y NS L
g a v

Réservation et Priorisation des flux en fonction de ia source, la destination, I'utilisateur et I'application,
Limitation de |la bande passante par source, destination, application ou catégorie d’application.

Administration et gestion des journaux :

Administration via une interface web intuitive et sécurisée en HTTPS,
Administration en lighe de commande S5H et Telnet,
Interface d’administration graphigue multi-langues : Francals et Anglais au minimum,
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Support de 'administration par rble,

Permetire I'export et I'importation de la configuration,

Suivie et visibilité en temps réel sur les flux transitant par le firewall avec possibilité de filtrage,

Outil de filtrage et recherche multicritére dans les journaux pour faciliter Y'identification des incidents de
sécurité,

Prise en charge de balises (tags} pour Vorganisation des régles et des objets.

Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

Vue synthétique des applications, menaces et URL,

Export des journaux vers des systémes externes en Syslog et intégration avec des solutions SIEM
Support de SNMPv3

Journalisation locale dans le disgue du NGFW sans dégradation des performances.

La solution doit inclure une autorité de certification x.509 interne qui peut générer des certificats pour les
passerelles et |es utilisateurs pour permettre une authentification facile sur les VPN,

La solution doit inclure |a possibilité d'utiliser des autorités de certification externes,

- la visicnneuse de journaux doit aveir la possibilité de créer un filtre en utilisant les noms d'objets prédéfinis
{hotes, réseau, groupes, utilisateurs...),

1

1

i

Filtrage URL et Filtrage de contenu

~  Filtrage HTTP, HTTPS, HTTP2 ;

- Filtrage URL 3 base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs {CRL, Algorithm, Cipher...} ;

- Filtrage URL a base de I'adresse IP ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Fitrage des commandes et controles basés sur HTTP et les pages contenant des kits d'expioits ;
- Fitrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...
- Mise a jour de la base des URL.

1.2

PRESTATION DE SERVICE pp—

Le prestataire doit proposer dans son offre toutes les prestations nécessaires i la mise en czet‘f\‘ire de*imsq‘“futag\n de

sécurité : S i,
Iy A
in W “;

- Ingénierie et definition de l'architecture finale ; ! / Service ;-1(,-1--1;1;\\ A

- Analyse du plan d'adressage 1P, de routage et de découpage VLAN ; IECER UIJ}L‘;‘}@(—»”{ }

- intégration de la solution dans le réseau de la CMC; ',‘ SAL o

- Uinterconnexion du NGFW avec les Switch Datacenter ; : //

- Uinstallation et |a configuration des fonctions du pare feu nouvelle génération selon Ies bonnes praféu es'e
les standards de la sécurité ; ¢ Fopa w?

- La définition de la matrice des flux ; e

- le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de a conformité et du bon fonctionnement
de la plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance (couvre {'assistance (sur site ou 3 distance), Yintervention sur site, les piéces de
rechanges et la main d’ceuvre) pour une durée d’un an avec un déiai de prise en charge de 2 heures aprés
déclaration de l'incident et un déiai de 4 heures de résolution ou de contournement du probléme ;

- Livrables:
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. Document d'architecture f’nale et de conﬁguratlon dela solutton (avec schéma au format exploitable et u
fichier de configuration) ;
e Manuel d’exploitation ;

n

Tableau de répartition

Item Désignation Unité CMC LAAYOUNE
Solution de Firewall Nouvelle Génération
1 .
NGFW de type Appliance
1.1 Firewall U
1.2 PRESTATION DE SERVICE ens 1

LOT 3 : Solution de Firewall Nouvelle Génération NGFW pour la CMC TANGER

11,

Solution de Firewall Nouvelle Génération NGFW de type Appliance

1.1

Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021

Fonctions Firewall

- Doit intégrer un systéme d’exploitation propriétaire sécurisé,
- Filtrage de paquets et étre doté de la fonction de filtrage dynamique,
- FAltrage basé sur les applications niveau 7 en pius des ports/Protocol et par plages de ports UDFP ou TCP

- Filtrage et inspection en [Pv4 et IPv6,

- Failover de connexion Internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage,

- Doit fournir, via sa conscle d'administration, des statistiques sur le nombre d'accés aux regies de sécurité,
- Doitinclure la possibilité de fonctionner en mode transparent ou routé-(natté),

- Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appliance, et capable d'activer
les fonctionnalités de protection IPS, Sandboxing, Control Applicatif, fi Itrage d}J»RLv wAm;;, bot Anti-

virus/Antimatware, Aot Dy

- La création de la politique de sécurité basée sur: s
s  Geolocation par pays e
s Zones  Henace achat
*  Groupes de Zones :"'iul‘i"mfm!s

Applications, Groupes d'applications AT

Catégories d'Applications o )

Technologies d’Applications N e "

Filtres d'Applications

Utilisateurs et Groupes

Adresses IP, Groupes d’adresses |P, Sous-réseaux IP, Groupes de sous-réseaux IP

*  Services, Groupes de Services

Y w
AN

nin s
4 L e

- La solution doit étre de type Next Generation Firewall avec capacité de prévention contre les menaces

avancées, combinée avec des fonctionnalités de base suivantes (licences Incluses) :
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i =

» iP5 (prévention des intrusions) pour se protéger contre les menaces réseau telles que vers, chevaux de
Trole et autres programmes malveiflants. Le systéme de prévention des intrusions {IPS} doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module |PS doit avoir deux
mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise a jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou interface ;

- Pour chaque événement d’attaque, il sera possible de faisser passer ou bloguer, de faire une mise en
quarantaine automatique (IP totalement bloquée pendant un temps donné) ... ;

- Gestion de profils IPS avec association a certains trafics dans la politique de filtrage {IP source, IP
destination, service, protocole, réseau...) ;

s  Filtrage URL, pour assurer le contréle de I'accés interne aux contenus Web indésirables, non productifs,
voire illégaux,

s Control Applicatif, afin d’identifier, reconnaitre et contréler les applications dans les fiux,

Spécifications matérielies et performance :

- Format : Appliance Rackable, 19"
- Débit de Prevention des menaces (Firewali niveau 7 avec Contrble applicatif + IPS + Anti Malware +
Sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum
- Nombre de sessions inspectées simultanées : 1 Million Minimum
- Nombre de nouvelles sessions par seconde ; 50 000 Minimum
- Stockage Disque dur dédice de type SSD de 200 GB Minimum
- Les ports (en dehors des ports de management et de la haute disponibilité)
¢ Minimum 8 ports 10/100/1000 BaseT
e Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
Les ports de management et Clustering :
Minimum 1 port 10/100/1000 BaseT pour ie management
Minimum 1 port console RI-45
Minimum 1 port USB
Minimum 1 ports 10/100/1000 BaseT pour le HA

- 2 Alimentations électriques Redondantes Minimum (AC), PTG
Support de la haute disponibilité : e

e

Fi

- Actif/Actif avec synchronisation d'état de session, [
- Actif/Passif, Co
1

Servite achat
Lo paenants |

o N

g Ak

Controle applicatif :

1]

identification des applications en se basant sur: ‘ »
s Signatures Ly g
+  Décodage du protocole (respecte la spécification du protocole) i
+  Déchiffrement du trafic encapsulé

ldentification et contréle des applications partageant la méme connexion

Contréle de la fonction de transfert de fichiers d’une application

Visibilité du trafic applicatif inconnu & travers l'identification de sa nature :
e Volume du trafic

1

1

3
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s  Utilisateur et/ou adresses IP
Port utilisé
+ Contenu associé : fichier, menace ou autre.
1a base de données de contrdle des applications doit contenir plus de 3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;

Identification, authentification des utilisateurs et protection des identités

Prise en charge des services d'authentification suivants pour l'identification et authentifications des utilisateurs

Active Directory
Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via SSO Kerberos sans agent
Authentification par Certificat client
Portail captif
ldentification des utilisateurs indépendamment :
+ Du terminal {ordinateur, un téléphone intelligent ou une tablette)
e Du systeme.d'exploitation utilisé,
e Des adresses iP et de ia zone {LAN, VPN, hors du périmétre du réseau)

Fonctions Réseau :

Support mode Routage, mode transparent, TAP ou SPAN,
Support 1Pv4 et IPv6
Routage IPv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au minimum

Agrégation des liens 802.3ad, LACP ;o Service achar 4|00
Support des VLAN 802.1q s dqupamants E Z’E
Support des modes de translations NAT et PAT SAE /e /
Nat dynamique, Naf Statique, Nat par port, Natb4 . / P 3;/
Support de Multicast R Y

Support de {a fonctionnalité SD-WAN pour {e routage avancé des flux sur piusieurs liaisons a base\d‘applteétloﬁ
afin d'augmenter la disponibilité et la performance WAN en se basant sur les paramétres de’ perforfance
{Latence, Perte de packets et jitter) que ce soit lors de la navigation internet et pour la communication inter-
sites {fonctionnalité et licence & fournir)

Fonction VPN :

VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et licence & fournir)

Support du VPN SSL mode portalt et mode tunnel (avec ou sans agent)

Support du Tunnel GRE

Support de IKEv1 et {KEv2 avec authentification a base de clé pré-partagée (PSK] ou certificat
Standard de Chiffrement ;: 3DES, AES 256 au minimum

Algorithme de contrle d’intégrité : MD5, SHA-256, SHA-384, SHA-512,
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Gestion de la bande passante

Réservation et Priorisation des flux en fonction de {a source, la destination, I'utilisateur et I'application,
Limitation de la bande passante par source, destination, application ou catégorie d'application.

Administration et gestion des journaux :

Administration via une interface web intuitive et sécurisée en HTTPS,

Administration en ligne de commande SSH et Telnet,

Interface d’administration graphique multi-langues : Frangais et Anglais au minimum,

Support de I'administration par réle,

Permettre Fexport et I'importation de la configuration,

Suivie et visibilité en temps réel sur les flux transitant par le firewal! avec possibilité de filtrage,
Outit de filtrage et recherche multicritére dans les journaux pour faciliter Iidentification des incidents de
sécurité,

Prise en charge de balises (tags) pour {'organisation des régles et des objets.

Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes
Vue synthétique des applications, menaces et URL,

Export des journaux vers des systémes externes en Syslog et intégration avec des solutions SIEM
Support de SNMPv3

Journalisation locale dans le disque du NGFW sans dégradation des performances.

La solution doit inclure une autorité de certification x.509 interne qgui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

La solution doit inclure la possibilité d'utiliser des autorités de certification externes,

La visionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les noms d’objets prédéfinis
{hétes, réseau, groupes, utilisateurs...),

Filtrage URL et Filtrage de contenu

Service achy }\\ E
P
)

Filtrage HTTP, HTTPS, HTTP2 ;
Filtrage URL & base de catégories ; : dos equipe ”””“‘) R
Inspection des flux chiffrés TLS 1.3 ; iy SAR / o,/
validation des certificats des serveurs (CRL, Algorithm, Cipher...} ;

Filtrage URL a base de I'adresse IP ;

Filtrage des liens de phishing dans les e-mails, des sites de phishing ;
Filirage des commandes et controles basés sur HTTP et les pages contenant des kits d’expioits ;
Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...
Mise & jour de la base des URL.

1.2

PRESTATION DE SERVICE

Le prestataire doit proposer dans son offre toutes les prestations nécessaires a la mise en ceuvre de la solution de
sécurité :

Ingénierie et définition de 'architecture finale ;

Analyse du plan d’adressage {P, de routage et de découpage VLAN ;

intégration de la solution dans le réseau de la CMC;

L'interconnexion du NGFW avec les Switch Datacenter ;

U'installation et la configuration des fonctions du pare feu nouvelle génération selon les bonnes pratiques et
les standards de la sécurité ;
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- La définition de Ia matrice des flux ;
Le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de la conformité et du bon fonctionnement
de la plateforme de sécurité;
Transfert de compétence ;
Garantie et maintenance (couvre I'assistance {sur site ou & distance), I'intervention sur site, les piéces de
rechanges et la main d’ceuvre) pour une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de l'incident et un délai de 4 heures de résolution cu de contournement du probléme ;
Livrables :

s Document d’architecture finale et de configuration de la solution (avec schéma au format exploitable et un

fichier de configuration) ;
s  Manuel d’exploitation ;

Tableau de répartition

Item Désignation Unite CMC TANGER
1 Solution de Firewall Nouvelle Génération
NGFW de type Appliance
1.1 Firewall U
1.2 PRESTATION DE SERVICE ens

LOT 4 : Solution de Firewall Nouvelle Génération NGFW pour ia CMC RABAT

1. Solution de Firewall Nouvelle Génération NGFW de type Appliance PN
1.1 Leader dans Gartner dans la technologie Network Firewall pour les trois années mmimqﬁi 2018; 2020 et 20217 °
-Fonctions Firewall ;j » ] Nl
g , f(s\‘:((:v“ achst .“ ii
- Doitintégrer un systéme d’exploitation propriétaire sécurisé, s,_ Q’ ;::” ks } ; ,j
- Filtrage de paguets et ére doté de |a fonction de filirage dynamique, : s / )r
- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et par plages de ports UDP ou TCP. e 0/
- Filtrage et inspection en 1Pv4 et IPvG, i, Tt g

T ® e
- Failover de connexion internet, e

- Prise en compte de parametre Horaire dans les régies de filtrage,

- Doit fournir, via sa console d'administration, des statistiques sur le nombre d'accés aux régies de sécurité,

- Doit inclure la possibilité de fonctionner en mode transparent ou route (natté},

-  Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appliance, et capable d'activer

jes fonctionnalités de protection IPS, Sandboxing, Control Applicatif, filtrage d’URL, Anti-bot, Anti-
virus/Antimalware,

- lacréation de la politique de sécurité basée sur :
¢ Geolocation par pays

Zones

Groupes de Zones

Applications, Groupes d'applications

Catégories d’Applications
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s  Technologies d’Applications

e  Filtres d’Applications

e Utilisateurs et Groupes

s Adresses |P, Groupes d’adresses I[P, Sous-réseaux IP, Groupes de sous-réseaux P
e Services, Groupes de Services

La solution doit étre de type Next Generation Firewall avec capacité de prévention contre les menaces

avancées, combinée avec des fonctionnalités de base suivantes (licences incluses) :

e IPS (prévention des intrusions) pour se protéger contre les menaces réseau telles que vers, chevaux de
Troie et autres programmes malveillants. Le systéme de prévention des intrusions (IPS) doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module iPS doit avoir deux
mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic ;

- Possibilité de créer des signatures personnalisées ;

- Mise & jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou interface ;

- Pour chague événement d’'attaque, il sera possible de laisser passer ou bloquer, de faire une mise en
quarantaine automatique (IP totalement bloguée pendant un temps donné) ...

- Gestion de profils IPS avec associatlon & certains trafics dans la politique de fi Etrage (IP source, P
destination, service, protocole, réseau...) ;

e Filtrage URL, pour assurer le contrdle de I'accés interne aux contenus Web indésirables, non productifs,
voire illégaux,

e Control Appiicatif, afin d'identifier, reconnaitre et contréler les applications dans les flux,

Spécifications matérielles et performance ;

e  Minimum 8 ports 10/100/1000 BaseT
¢  Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+

Les ports de management et Clustering : ‘ G AL
e Minimum 1 port 10/100/1000 BaseT pour le management | o
¢«  Minimum 1 port console RJ-45 . _\"\,M M/
e Minimum 1 port USB \\\i’ c:;:::\ 0
s Minimum 1 ports 10/100/1000 BaseT pour le HA i

Format ; Appliance Rackable, 19"
Débit de Prevention des menaces {(Firewall niveau 7 avec Contréle applicatif + IPS + Anti Malware +
sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

Nombre de sessions inspectées simultanées : 1 Million Minimum

Nombre de nouvelles sessions par seconde : 50 000 Minimum

Stockage Disque dur dédiée de type 55D de 200 GB Minimum

Les ports {en dehors des ports de management et de la haute disponibilité) /

AR

gt
"\w
O ¥ oy
Af/ oyt ik PN

_’ . Senvice achat
: Ao doumemaents

2 Alimentations électriques Redondantes Minimum {AC),

Support de [a haute disponibitité :

Actif/Actif avec synchronisation d'état de session,
Actif/Passif,

Contrbie applicatif :

tdentification des applications en se basant sur :
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o Signatures
s Décodage du protocole (respecte la spécification du protocole)
+ Déchiffrement du trafic encapsulé

Identification et contrble des applications partageant la mé&me connexion
Contréle de la fonction de transfert de fichiers d’une application
Visibilité du trafic applicatif inconnu a travers I'identification de sa nature :
Volume du trafic
Utilisateur et/ou adresses |P
Port utilisé
Contenu associé : fichier, menace ou autre.
La base de données de contréle des applications doit contenir plus de 3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;

Identification, authentification des utilisateurs et protection des identités

»  Du terminal {ordinateur, un téléphone intelligent ou une tablette)
» Du systéme d’exploitation utllisé,
» Des adresses IP et de la zone {LAN, VPN, hors du périmétre du réseau)

Prise en charge des services d'authentification suivants pour l'identification et authentifications des utilisateurs

Active Directory

Kerberos

LDAP

Radius

Base Locale

SAML

Authentification via S50 Kerberos sans agent
Authentification par Certificat client

Portail captif

Identification des utilisateurs indépendamment :

Fonctions Réseau :

Support mode Routage, mode transparent, TAP ou SPAN,

Support IPv4 et IPv6

Routage IPv4 : Statigue et Dynamique, RIPv2, OSPFv3 et BGP au minimum
Agrégation des liens 802.3ad, LACP

Support des VLAN 802.1q

Support des modes de translations NAT et PAT

Nat dynamique, Nat Statique, Nat par port, Nat64

"m .(t
. fArion ¥ f
Support de Muiticast Py

Support de la fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs liaisons & base d’application
afin d’augmenter la disponibilité et la performance WAN en se basant sur les paramétres de performance
(Latence, Perte de packets et jitter) que ce soit lors de la navigation internet et pour la communication inter-
sites (fonctionnalité et licence a fournir)

Fonction VPN ;

VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et licence 4 fournir)
Support du VPN SSL mode portail et mode tunnel {avec ou sans agent}
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nnel GRE
Support de 1KEv1 et iIKEv2 avec authentification & base de clé pré-partagée (PSK) cu certificat
Standard de Chiffrement ; 3DES, AES 256 au minimum

Algorithme de contréle d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

1
[#4]
o
S
-
=]
-
=
£
-]
[ =g

Gestion de la bande passante :

- Réservation et Priorisation des flux en fonction de la source, la destination, I'utilisateur et I'application,
- Limitation de fa bande passante par source, destination, appiication ou catégorie d'application.

Administration et gestion des journaux ;

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en ligne de commande S5H et Telnet,

- Interface d’administration graphigue multi-langues : Frangais et Anglais au minimum,

- Support de I'administration par role,

- Permettre Vexport et 'importation de {a configuration,

- Suivie et visibilité en temps réel sur les flux transitant par ie firewall avec possibilité de filtrage,

- Outil de filtrage et recherche multicritére dans ies journaux pour faciliter 'identification des incidents de
sécurité,

- Prise en charge de balises (tags) pour |'organisation des régles et des objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et Intégration avec des solutions S{EM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des performances.

- La solution doit inclure une autorité de certification x.509 interne qui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

- La solution doit inclure la possibilité d'utiliser des autorités de certification externes,

- La visionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les noms d!
{hbtes, réseau, groupes, utilisateurs...),

bigts PUETEARIS
£ \vsc' R
Pl

Filtrage URL et Filtrage de cantenu

-  Filtrage HTTP,-HTTPS, HTTP2 ;

- Filtrage URL & base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- validation des certificats des serveurs [(CRL, Aigorithm, Cipher...};

- Filtrage URL 3 base de I'adresse IP;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;
- Filtrage des commandes et contrdles basés sur HTTP et les pages contenant des kits d’exploits ;
- Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...

- Mise a jour de {a base des URL.

1.2

PRESTATION DE SERVICE

Le prestataire doit proposer dans son offre toutes ies prestations nécessaires a la mise en ceuvre de la solution de
sécurité ;

- Ingénierie et définition de 'architecture finale ;
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Analyse du plan d‘adressage IP de routage et de decoupage VLAN

Intégration de la solution dans le réseau de la CMC;

U'interconnexion du NGFW avec les Switch Datacenter ;

t'installation et la configuration des fonctions du pare feu nouvelle génération seion les bonnes pratiques et
tes standards de la sécurité ;
- ladéfinition de la matrice des flux ;

Le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de la conformité et du bon fonctionnement
de la plateforme de sécurité ;

Transfert de compétence ;

Garantie et maintenance (couvre I'assistance (sur site ou a distance), I'intervention sur site, les piéces de
rechanges et la main d’ceuvre) pour une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de V'incident et un délai de 4 heures de résolution ou de contournement du probléme ;

tivrables :

e Document d'architecture finale et de configuration de la solution {avec schéma au format exploitable et un

fichier de configuration} ;

s Manuel d’exploitation ;

H
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Tableau de répartition

Item Désignation Unité CMC RABAT

Solution de Firewall Nouvelie Génération

1 NGFW de type Appliance
11 Firewall u
1.2 PRESTATION DE SERVICE ens deg Buupem:

\ \ 57t

LOT 5 ; Solution de Firewall Nouvelle Génération NGFW pour ila CMC B\BQL\MELLX

1. Solution de Firewa!l Nouvelle Génération NGFW de type Appliance

11 Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021
Fonctions Firewall

- Doit iniégrer un systéme d’exploitation propriétaire sécurisé,

- Filtrage de paquets et étre doié de la fonction de filtrage dynamigue,

- Filtrage basé sur ies applications niveau 7 en plus des ports/Protocol et par plages de ports UDP ou TCP

- Filtrage et inspection en IPv4 et 1Pv6,

- Failover de connexion Internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage,

- Doit fournir, via sa console d’administration, des statistiques sur je nombre d'acces aux régles de sécurité,

- Doit inclure la possibilité de fonctionner en mode transparent ou routé (natté),

- Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appliance, et capabie d'activer
les fonctionnalités de protection IPS, Sandboxing, Control Applicatif, filtrage d’URL, Anti-bot, Anti-
virus/Antimalware,

- lacréation de la politique de sécurité basée sur :

e Geolocation par pays
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L

Zone
Groupes de Zones

¢ Applications, Groupes d’applications
s Catégories d'Applications

» Technologies d’Applications

e  Filtres d'Applications

o Utilisateurs et Groupes

e  Adresses iP, Groupes d’adresses IP, Sous-réseaux |P, Groupes de sous-réseaux P
s Services, Groupes de Services

La solution doit étre de type Next Generation Firewall avec capacité de prévention contre les menaces

avancées, combinée avec des fonctionnalités de base suivantes (licences incluses) :

* IPS (prévention des intrusions} pour se protéger contre les menaces réseau telles que vers, chevaux de
Troie et autres programmes malveillants. Le systéme de prévention des intrusions (IPS} doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module IPS-doit avoir deux
mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic;

- Possibilité de créer des signatures personnalisées ;

- Misea jour automatique des signatures IPS ;

- Création et affectation des politiques iPS par type de zone ou interface ;

- Pour chaque événement d'attaque, il sera possible de laisser passer ou bloquer, de faire une mise en
quarantaine automatique (iP totalement bloguée pendant un temps donné) ... ;

- Gestion de profils IPS avec association a certains trafics dans la politique de filtrage {IP source, 1P
destination, service, protocole, réseau...) ;

» Filtrage URL, pour assurer le contrbie de I'accés interne aux contenus Web indésirables, non productifs,
voire ilidgaux,

s Control Applicatif, afin d’identifier, reconnaitre et contréler les applications dans les flux,

1

Spécifications matérielles et performance :

Format : Appliance Rackable, 19"

Débit de Prevention des menaces (Firewall niveau 7 avec Contréle applicatif + IPS + Anti Malware +

Sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

Nombre de sessions inspectées simuitanées : 1 Million Minimum

Nombre de nouvelies sessions par seconde : 50 000 Minimum

Stockage Disque dur dédiée de type $SD de 200 GB Minimum

Les ports (en dehors des ports de management et de Ja haute disponibilité)
s Minimum & ports 10/100/1000 BaseT
+  Minimum 4 ports 1G6/10G SFP/SFP+ dont 4 avec Transceiver SFP+

Les ports de management et Clustering :
s Minimum 1 port 10/100/1000 BaseT pour le management . 0‘”
s Minimum 1 port console R)-45 k o NS \q;/
*  Minimum 1 port USB \‘“\f;u , (: - ;\\‘;:/
+  Minimum 1 ports 10/100/1000 BaseT pour le HA T

2 Alimentations électriques Redondantes Minimum {AC),

[CREI BT
* Ty ;%“’w
REZES

Gapyiid achiot )
qumeme s

o Ak

Ges e

Support de Ia haute disponibilité :

Actif/Actif avec synchronisation d’état de session,
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- Actif/Passif,
Contrdle applicatif :

- Identification des applications en se basant sur :
s Signatures
+ Décodage du protocole (respecte la spécification du protocole)
s  Déchiffrement du trafic encapsulé
- Identification et contrdle des applications partageant la méme connexion
- Contrdle de la fonction de transfert de fichiers d’une application
- Visibilité du trafic applicatif inconnu a travers {'identification de sa nature :
+  Volume du trafic
Utilisateur et/ou adresses 1P
Port utilisé
Contenu associé : fichier, menace ou autre.
- la base de données de contrdle des applications doit contenir plus de 3 000 applications connues ;
- tasolution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;
Identification, authentification des utilisateurs et protection des identités

. Prise en charge des services d'authentification suivants pour {'identification et authentifications des utilisateurs

Active Directory

Kerberos

LDAP

Radius

Base Locale

SAML

Authentification via $50 Kerberos sans agent

Authentification par Certificat client

Portaii captif

- Identification des utilisateurs indépendamment :
* Du termina! (ordinateur, un téléphone intelligent ou une tablette)
e Du systéme d’exploitation utilisé,
s Des adresses IP et de la zone (LAN, VPN, hors du périmétre du réseau)

. & & 9

2

SR
i T
TR

o

Fonctions Réseau : s RIS
,;w’ i (\6 o AMMH“"“‘“. ¢

- Su 3’;:'.:-3}.r //

pport mode Routage, mode transparent, TAP ou SPAN, [ y
- Support IPv4 et IPv6 P senviee achal _
- Routage IPv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au minimum EREEE ‘}““f'““‘,memb
- Agrégation des liens 802.3ad, LACP EWARE
- Support des VLAN 802.1q
- Support des modes de translations NAT et PAT T G

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs liaisons & base d’application
afin d’augmenter la disponibilité et la performance WAN en se basant sur les paramétres de performance
{Latence, Perte de packets et jitier) que ce soit lors de la navigation Internet et pour la communication inter-
sites (fonctionnalité et licence a fournir)

¢
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Fonction VPN :

VPN {PSec site-site, client-site et hub & Spoke. (Fonctionnalité et licence & fournir)

Support du VPN S5L mode portail et mode tunnel {avec ou sans agent)

Support du Tunnel GRE

Support de IKEv1 et IKEv2 avec authentification a base de clé pré-partagée (PSK) ou certificat
Standard de Chiffrement : 3DES, AES 256 au minimum

Algorithme de contréle d’intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

Réservation et Priorisation des flux en fonction de ia source, la destination, Vutitisateur et 'application,
Limitation de |a bande passante par source, destination, application ou catégorie d’application.

Administration et gestion des journaux:

Administration via une interface web intuitive et sécurisée en HTTPS,

Administration en ligne de commande SSH et Telnet,

Interface d’'administration graphique multi-langues : Frangais et Anglais au minimum,

Support de I'administration par role,

Permettre 'export et Vimportation de la configuration,

Suivie et visibilité en temps réel sur les fiux transitant par le firewall avec possibilité de fiitrage,

Outil de filtrage et recherche multicritére dans les journaux pour faciliter Iidentification des incidents de
sécurité.

Prise en charge de balises (tags) pour I'organisation des régles et des objets.

Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

Vue synthétigue des applications, menaces et URL,

Export des journaux vers des systémes externes en Syslog et Intégration avec des solutions SIEM

Support de SNMPv3

Journalisation locale dans le disque du NGFW sans dégradation des performances.

La solution doit inclure une autorité de certification x.509 interne qui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

La solution-doit inclure la possibilité d'utiliser des autorités de certification externes,

La visionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les noms d'objets prédeéfinis
(hotes, réseau, groupes, utilisateurs...),

Filtrage URL et Filtrage de contenu //if aE GG »T”;
A
Filtrage HTTP, HTTPS, HTTP2 ; ;;‘ o
Filtrage URL a base de catégories ; i f m o achat )
Inspection des flux chiffrés TLS 1.3 ; ! et nents
Validation des certificats des serveurs (CRL, Algorithm, Cipher...} ; o E' i

Filtrage URL & base de 'adresse IP ;

Filtrage des liens de phishing dans ies e-mails, des sites de phishing ; -
Filtrage des commandes et contrbles basés sur HTTP et les pages contenant des kits d'exp’lbn@ HYT
Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...
Mise a jour de la base des URL.

1.2

PRESTATION DE SERVICE
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Le prestataire doit proposer dans son offre toutes les prestations nécessaires a 1a mise en ceuvre de la solution de
sécurité

- Ingénierie et définition de I'architecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la solution dans le réseau de la CMC;

- Linterconnexion du NGFW avec les Switch Datacenter ;

- Uinstallation et ia configuration des fanctions du pare feu nouvelle génération selon les bonnes pratigues et
les standards de fa sécurité ;

- La définition de la matrice des flux ;

- le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de la conformité et du bon fonctionnement
de la plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance (couvre I'assistance (sur site ou & distance), 'intervention sur site, les piéces de
rechanges et la main d’ceuvre) pour une durée d'un an avec un-délai de prise en charge de 2 heures aprés
déclaration de Vincident et un délai de 4 heures de résolution ou de contournement du probiéme ;

- Livrables:
¢ Document d'architecture finale et de configuration de {a solution (avec schéma au format exploitable et un
fichier de configuration) ; o u‘j;ﬁfjjzm%
* Manuel d’exploitation ; et w0 - .
Tabieau de répartition Service achat A
des équinements ] |
item Désignation Unité | CMCBEN) M\E\ng AE
¥ M - ,"i‘/j!{
1 Solution de Firewall Nouvelle Génération BN ?::/
it I Y
NGFW de type Appliance e okm h‘f;fl;‘-‘
1.1 Firewall U 7
1.2 PRESTATION DE SERVICE ens

LOT & : Solution de Firewall Nouvelle Génération NGFW pour la CMC MARRAKECH

1,

Solution de Firewall Nouvelle Génération NGFW de type Appliance

1.1

Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021

Fonctions Firewall

- Doit intégrer un systéme d'exploitation propriétaire sécurisé,

- Filtrage de paquets et étre doté de |z fonction de filtrage dynamique,

- Filtrage basé sur les appfications niveau 7 en plus des ports/Protoco! et par plages de ports UDP ou TCP

- Filtrage et inspection en IPv4 et IPv6,

- Failover de connexion Internet,

- Prise en compte de paraméire Horaire dans les régies de filtrage,

- Dait fournir, via sa console d'administration, des statistiques sur le nombre d'accés aux régles de sécurité,
- Doit inclure la possibilité de fonctionner en mode transparent ou routé (natté),
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- la

- D0|t fournir la pOSSIblhte de def'nlr des |nstances firewall wrtuels sur Ia méme App!lance et capab!e.d'actlver

fes fonctionpalités de protection IPS, Sandboxing, Control Applicatif, filtrage d'URL, Anti-bot, Anti-
virus/Antimalware,

- Lacréation de la politique de sécurité basée sur:

Geolocation par pays
Zones
Groupes de Zones
Applications, Groupes d'applications
Catégories d'Applications
Technologies d’Applications
Filtres d’Applications
Utilisateurs et Groupes
Adresses IP, Groupes d'adresses IP, Sous-réseaux |P, Groupes de sous-réseaux P
Services, Groupes de Services
sclution doit étre de type Next Generation Firewall avec capacité de prévention contre les menaces

avancées, combinée avec des fonctionnalités de base suivantes (licences incluses) :

1PS {prévention des intrusions) pour se protéger contre les menaces réseau telles que vers, chevaux de
Troie et autres programmes malveiliants. Le systéme de prévention des intrustons (IPS) doit aussi.apporter

une protection contre les menaces réseaux existantes et émergentes. Ce module IPS doit avoir deux
mécanismes :

- Détection par sighatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic ;

- Possibilité de créer des signatures personnalisées ;

~  Mise a jour automatique des signatures IPS ;

- Création et affectation des palitiques IPS par type de zone ou interface ;

- Pour chaque événement d’attaque, il sera possible de laisser passer ou bloquer, de faire une mise en
guarantaine automatigue (IP totalement bloquée pendant un temps donné} ...

- Gestion de profils IPS avec association a certains trafics dans la pofitique de filtrage (IP source, IP
destination, service, protocole, réseau...} ;

Filtrage URL, pour assurer le contréle de i'acces interne aux contenus Web mdésuables, non productlfs
voire illégaux, :

Control Applicatif, afin d’identifier, reconnaitre et contrdler les applications dans les flux,

Les ports de management et Clustering : S

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19"
- Débit de Prevention des menaces (Firewall niveau 7 avec Contrdle applicatif + IPS + Anti Malware +
Sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps anﬁ;{m P
- Nombre de sessions inspectees simultanées : 1 Million Minimum P vy
- Nombre de nouvelles sessions par seconde : 50 000 Minimum £
- Stockage Disque dur dédiée de type SSD de 200 GB Minimum /('
- Les ports {en dehors des ports de management et de la haute disponibiiité)

! Service achal
‘ s G airianls
Minimum 8 ports 10/100/1000 BaseT P | dos Gaupements

Lo S A
Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+ \(‘_‘_._ \ w.AE

Minimum 1 port 10/100/1000 BaseT pour e management e
Minimum 1 port console RJ-45

Minimum 1 port USB

Minimum 1 ports 10/100/1000 BaseT pour le HA
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- 2 Ahmentatsons electrlques Redondantes Mlnlmum {AC),

Support de la haute disponibilité :

- Actif/Actif avec synchronisation d'état de session,
- Actif/Passif,
Contréle applicatif :

Identification des applications en se basant sur:
s Signatures
» Décodage du protocole (respecte [a spécification du protocole)
+ Déchiffrement du trafic encapsulé
Identification et contréle des applications partageant la méme connexion
Contréle de la fonction de transfert de fichiers d’une application
Visibilité-du trafic applicatif inconnu-a travers I'identification de sa nature :
»  Volume du trafic
»  Utilisateur et/ou adresses IP
*  Port utilisé
e Contenu associé_: fichier, menace ou autre.
La base de données de contrle des applications doit contenir plus de 3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;
tdentification, authentification des utilisateurs et protection des identités

1

- Prise en charge des services d'authentification suivants pour l'identification et authentifications des utilisateurs
Active Directory
Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via S50 Kerberos sans agent
Authentification par Certificat client
¢  Portall captif
- identification des utilisateurs indépendamment :
*  Du terminal (ordinateur, un téléphone intelligent ou une tablette)
¢ Du systéme d'exploitation utilisé,

¢ Des adresses IP et de la zone {LAN, VPN, hors du périmétre du réseau) i,
r . i T TR ,%\.
Fonctions Réseau : w0 T V’:\.\
f&:’:\__- Lﬂ‘"’*«.‘ v
- Support mode Routage, mode transparent, TAP ou SPAN, /&

Service achat
des duuipemeants
SAE

- Support iPv4 et IPvE -~
- Routage IPv4 : Statigue et Dynamique, RiPv2, OSPFv3 et BGP au minimum
- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast
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- Support de la fonctionnalité SD-WAN pour e routage avancé des flux sur plusieurs Haisons a base d'application
afin d’augmenter la disponibilité et la performance WAN en se basant sur les paramétres de performance
(Latence, Perte de packets et jitter) gue ce soit lors de {a navigation Internet et pour la communication inter-
sites {fonctionnalité et licence & fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et licence a fournir)

- Suppert du VPN SSL mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de [KEv1 et IKEv2 avec authentification a base de clé pré-partagée (PSK) ou certificat
- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contrble d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

- Réservation et Priorisation des flux en fonction de la source, ia destination, I'utilisateur et I'application,
- Limitation de la bande passante par source, destination, application ou catégorie d'application.
Administration et gestion des journaux:

- Administration via une’interface web intuitive et sécurisée en HTTPS,

- Administration en lighe de commande SSH et Telnet,

- Interface-d'administration graphique multi-langues : Frangais et Anglais au minimum,

- Support de 'administration par rdle,

- Permettre I'export et 'importation de la configuration,

- Suivie et visibilité en temps réel sur ies flux transitant par le firewall avec possibilite de filtrage,

- Outil de filtrage et recherche muiticritére dans les journaux pour faciliter l'identification des incidents de
sécurité.

- Prise en charge de balises (tags) pour I'organisation des régles et des objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des performances.

- |a solution doit inclure une autorité de certification %509 interne qui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

- La solution doit inciure la possibilité d'utiliser des autorités de certification externes,

~  La visionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les noms d'objets prédéfinis
(hétes, réseau, groupes, utilisateurs...},
Filtrage URL et Fiitrage de contenu

B i

s S G

- Filtrage HTTP, HTTPS, HTTP2 ; ;o
- Filtrage URL & base de catégories ; - Service achat
- inspection des flux chiffrés TLS 1.3 ; _ bdes éguipsments
- Validation des certificats des serveurs {CRL, Algorithm, Cipher...) ; fo SALR

- Filtrage URL a base de 'adresse IP ; )
- Filtrage des liens de phishing dans les e-mails, des sites de phishing ; g
- Filtrage des commandes et contrdles basés sur HTTP et les pages conienant des kits d’eXploits SR A \\“’
- Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...”™ "

- Mise a jour de la base des URL.
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1.2

PRESTATION DE SERVICE

Le prestataire doit proposer dans son offre toutes les prestations nécessaires a la mise en ceuvre de la solution de
sécurité ;

- Ingénierie et définition de |'architecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la solution dans le réseau de la CMC;

- LUinterconnexion du NGFW avec les Switch Datacenter;

- Uinstallation et la configuration des fonctions du pare feu nouvelle génération selon les bonnes pratiques et
les standards de la sécurité ;

- La définition de la matrice des flux ;

- Leprestataire doit réaliser tout essai jugé nécessaire pour s'assurer de la conformité et du bon fonctionnement
de la plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance {couvre I'assistance {sur site ou a distance), l'intervention sur site, les pieces de
rechanges et la main d’ceuvre} pour une durée d'un-an avec un délai de prise en charge de 2 heures aprés
déclaration de l'incident et un délai de 4 heures de résolution ou de contournement du probléme ;

- Livrables:

+ Document d’architecture finale et de configuration de la solution {avec schéma au format exploitable et un
fichier de configuration) ;
+  Manuel d’exploitation ;

Tableau de répartition

ltem Désignation Unité CMC MARRAKECH
1 Solution de Firewall Nouvelle Génération
NGFW de type Appliance
1.1 Firewall U
1.2 PRESTATION DE SERVICE ens

LOT 7 : Solution de Firewall Nouvelle Génération NGFW pour la CMC CASABLANCA

Solution de Firewall Nouvelle Génération NGFW de type Appliance

Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019; ‘2620 et 3021 N

Fonctions Firewall >

v

- Doit intégrer un systéme d'expioitation propriétaire sécurisé,

- Filtrage de paguets et &tre doté de la fonction de filtrage dynamique,
- Filtrage basé sur les applications niveau 7 en plus des poris/Protocol et par plages de ports UDP ou TEP
- Fiitrage et inspection en IPv4 et IPV6,

- Fallover de connexion internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage, :
- Doit fournir, via sa console d’administration, des statistiques sur le nombre d'accés aux régles de securlte

—
T, P

u
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Doit inclure la possibilité de fonctionner en mode transparent ou routé {natté)},

Doit fournir la possibilité de définir des instances firewali virtuels sur la méme Appliance, et capable d’activer

les fonctionnalités de protection IPS, Sandboxing, Control Applicatif, filtrage d’'URL, Anti-bot, Anti-

virus/Antimalware,

La création de la palitique de sécurité basée sur :

*  Geolocation par pays

Zones

Groupes de Zones

Applications, Groupes d'applications

Catégories d’Applications

Technologies d"Applications

¢  Filtres d’Applications
»  Utilisateurs et Groupes
s Adresses IP, Groupes.d’adresses P, Sous-réseaux IP, Groupes de sous-réseaux iP

*  Services, Groupes de Services

la solution doit &tre de type Next Generation Firewall avec capacité de prévention contre les menaces

avancées, combinée avec des fonctionnalités de base suivantes (licences incluses)

» {PS {prévention des intrusions) pour se protéger contre les menaces réseau telles gue vers, chevaux de
Troie et autres programmes malveillants. Le syst2dme de prévention des intrusions (IP$) doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module 1PS doit avoir deux
mécanismes :

- Détection par signatures ;

-  Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise A jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou interface ;

- Pour chaque événement d’attaque, if sera possible de laisser passer ou bioguer, de faire une mise en
quarantaine automatique {IP totalement bloguée pendant un temps donne) ... ;

-  Gestion de profils iPS avec association a certains trafics dans ia politique de filtrage {IP source, IP
destination, service, protocole, réseau...) ;

e  Filtrage URL, pour assurer le contrdle deYaccés interne aux contenus Web indésirables, non productifs,
voire illégaux,

* Control Applicatif, afin d’identifier, reconnaitre et contrdler les applications dans les flux,

Spécifications matérielles et performance :

Format : Appliance Rackable, 19"
Débit de Prevention des menaces (Firewall niveau 7 avec Contrdle applicatif + IPS + Anti Malware +
Sandboxingt Antispyware + filtrage URL, filtrage de contenu et Journalisation} : 2.5 Gbps Mmm’(g

; %‘
Nombre de sessions inspectées simultanées : 1 Million Minimum £ Ty
Nombre de nouvelles sessions par seconde ; 50 000 Minimum ;’;\4’ &
Stockage Disque dur dédiée de type S5D de 200 GB Minimum f,f"

Sorvice achal

Les ports (en dehors des ports de management et de la haute disponibilité) o
GES S Upemeants

¢ Minimum 8 ports 10/100/1000 BaseT

e« Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
Les ports de management et Clustering : &

e Minimum 1 port 10/100/1000 BaseT pour le management o

e Minimum 1 port console Ri-45
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*  Minimum 1 port USB
¢ Minimum 1 ports 10/100/1000 BaseT pour le HA
- 2 Alimentations électriques Redondantes Minimum (AC),

Support de la haute disponibilité :

- Actif/Actif avec synchronisation d'état de session,
- Actif/Passif,

Contréle applicatif :

Identification des applications en se basant sur :
e  Signatures
e Décodage du protocole (respecte fa spécification du protocole)
s  Déchiffrement du trafic encapsulé
Identification et contrdle des applications partageant la méme connexicn
Contrdle de la fonction de transfert de fichiers d'une application
Visibilité du trafic applicatif inconnu a travers |'identification de sa nature :
Volume du trafic
Utilisateur et/ou adresses IP
Port utilisé
Contenu associé : fichier, menace ou autre,
- La base de données de contréle des applications doit contenir plus de 3 600 applications connues ;
- La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;

identification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour l'identification et authentifications des utilisateurs

*  Active Directory

« Kerberos

* |DAP

e Radius

e Base Locale

e SAML

s  Aythentification via SSO Kerberos sans agent

s  Authentification par Certificat client ) A

* Portail captif C ) Servics achat |
- identification des utilisateurs indépaendamment : Chgipemenis ‘ :

s  Du terminal {ordinateur, un téléphone intelligent ou une tablette) NOAE j .5'41

» Du systéme d’expioitation utilisé, ‘ x’f o -f

s Des adresses IP et de la zone (LAN, VPN, hors du périmétre du réseau) ™ e “’/

T s “I“s \m\ ,;"“V

Fonctions Réseau !

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPv6

- Routage IPv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au minimum
- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802,1qg

- Support des modes de translations NAT et PAT
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= Nat dynamlque Nat Stathue Nat par port, Nat64

- Support de Multicast

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs liaisons a base d’application
afin d’augmenter la disponibilité et la performance WAN en se basant sur les paramétres de performance
(Latence, Perte de packets et jitter) que ce soit lors de la navigation Internet et pour la communication inter-
sites {fonctionnalité et licence & fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub & Spoke. {Fonctionnalité et licence a fournir)

- Support du VPN 55L mode portail et mode tunnel (avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEv] et IKEv2 avec authentification 3 base de clé pré-partagée (PSK) ou certificat
- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contrdle d’intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

- Réservation et Priorisation des flux en fonction de la source, la destination, I'utilisateur et I'application,
- Limitation de la bande passante par source, destination, application ou catégorie d'application.
" Administration et gestion des journaux:

- Administration via une interface web intuitive et sécurisee en HTTPS,

- Administration en ligne de commande 55H et Telnet,

- interface d’administration graphique multi-langues : Frangais et Anglais au minimum,

- Support de 'administration par réie,

- Permettre ['export et l'importation de la configuration,

- Suivie et visibilité en temps réel sur les fiux transitant par le firewall avec possibilité de filtrage,

- Outil de filtrage et recherche multicritére dans les journaux pour faciliter {'identification des incidents de
sécurité,

- Prise en charge de balises {tags) pour I'organisation des régles et des objets.

- Différente vue pour ies journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des performances.

- 1a solution doit inclure une autorité de certification x.502 interne qui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification faciie sur les VPN,

- La solution doit inclure la possibilité d'utiliser des autorités de certification externes,

- la visionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les no%s dobjets pr%fnis
{hdtes, réseau, groupes, utilisateurs...}, ;’ Ry \\ﬁ,:
byt

Y RIS S

Filtrage URL et Filtrage de contenu ﬂ

- Filtrage HTTP, HTTPS, HTTP2 ; S
- Filtrage URL 3 base de catégories ; o
- inspection des fiux chiffrés TLS 1.3 ;
- Validation des certificats des serveurs (CRL, Algorithm, Cipher...};
- Filtrage URL a base de I'adresse 1P ;
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F|Itrage des liens de phlshlng dans les e- malis des sntes de phishing
Filtrage des commandes et contréles basés sur HTTP et les pages contenant des kits d'exploits ;
Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...
Mise a jour de {a base des URL.

1.2 PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations nécessaires a la mise en ceuvre de la solution de
sécurité

~  Ingénierie et définition de |"architecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la solution dans le réseau de la CMC;

- Uinterconnexion du NGFW avec les Switch Datacenter ;

- Uinstailation et la configuration des fonctions du pare feu nouvelle génération selon les bonnes pratiques et
les standards de la sécurite;

- La définition de la matrice des flux;

- Le prestataire doit réaliser tout essai jugé nécessaire pour s’assurer de fa conformité et du bon fonctionnement
de la plateforme de securité ;

- Transfert de compétence ;

- Garantie et maintenance {couvre 'assistance (sur site ou & distance), 'intervention sur site, les pieces de
rechanges et la main d’ceuvre) pour une durée d'un an avec un délai de prise en charge de 2 heures aprés
déclaration de I'incident et un déial de 4 heures de résolution ou de contournement du probléme ;

- livrables:

s« Document d’architecture finale et de configuration de la solution (avec schéma au format exploitable et un
fichier de configuration) ;
» Manuel d’'exploitation ;

Tableau de répartition

item Désignation Unité CcMC
S ' CASABLANCA
1 Solution de Firewall Nouvelle Génération
NGFW de type Appliance
1.1 Firewall u e o
12 |PRESTATION DE SERVICE ens AT ﬁ\\
LY\Q‘%
CICe aehap \\"EZ
LOT 8 : Solution de Firewall Nouvelle Génération NGFW pour la CMC FES ‘i | ¢
O

1. Solution de Firewall Nouvelle Génération NGFW de type Appliance :
1.1 Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021
Fonctions Firewall

- Doit intégrer un systéme d’expioitation propriétaire sécurisé,
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- Filtrage de paquets et étre doté de la fonction de filtrage dynamique,
- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et par plages de ports UDP ou TCP
"~ Filtrage et inspection en IPv4 et |Pv6,

- Failover de connexion internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage,

- Doit fournir, via sa console d’administration, des statistiques sur le nombre d'accés aux régles de sécurité,

- Doitinclure la possibilité de fonctionner en mode transparent ou routé (natté),

- Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appliance, et capable d’activer
les fonctionnalités de protection |PS, Sandboxing, Control Applicatif, filtrage d’URL, Anti-bot, Anti-
virus/Antimalware,

- lacréation de |a politique de sécurité basée sur :

s Geolocation par pays
s Zones
e Groupes de Zones
e  Applications, Groupes d'applications
Catégories d'Applications
Technologies d’Applications
Filtres d' Applications
Utilisateurs et Groupes
Adresses IP, Groupes o’ adresses IP, Sous-réseaux IP, Groupes de sous-réseaux IP
*  Services, Groupes de Services
- la soiution doit étre de type Next Generation Firewall avec capacité de prévention contre les menaces
avancées, combinée avec des fonctionnalités de base suivantes (licences incluses) :

» IPS {prévention des intrusions) pour se protéger contre les menaces réseau telles gue vers, chevaux de
Troie et autres programmes malveillants. Le systéme de prévention des intrusions (IPS) doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module 1PS doit avoir deux
mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise a jour automatique des signatures IPS ;

- Création et affectation des-politiques IPS par type de zone ou interface ;

- Pour chague événement d'attaque, il sera possible de lalsser passer ou bioguer, de faire une mise en
guarantaine automatique {IP totalement bioquée pendant un temps donné) ... ;

- Gestion de profils 1PS avec association & certains trafics dans la politique de filtrage (IP source, IP
destination, service, protocole, réseau...};

»  Fiitrage URL, pour assurer le contrdle de I'accés interne aux contenus Web indésirables,

* * ®

on-productifs,

voire illégaux, it o %\
5 — p
e Control Applicatif, afin d'identifier, reconnaitre et contréler les applications dans les’ flux,_-' “*\\ o
i \ T
S . o
Spécifications matérielles et perfarmance : R Ty 4
o "‘"‘“W"f—"firmms Lyﬁ
- Format : Appliance Rackable, 19" = A / @

- Débit de Prevention des menaces (Firewall niveau 7 avec Contrdle applicatif + IPS + ~Anti Malware 4;
Sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps |mmum Tt '

- Nombre de sessions inspectées simultanées : 1 Million Minimum ’,’_ o

- Nombre de nouvelies sessions par seconde : 50 000 Minimum

- Stockage Disque dur dédiée de type S5D de 200 GB Minimum
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Les ports {en dehors des ports de management et de la haute disponibilité)
e Minimum 8 ports 10/100/1000 BaseT
¢  Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
Les ports de management et Clustering :
e  Minimum 1 port 10/100/1000 BaseT pour le management
¢«  Minimum 1 port console R}-45
¢  Minimum 1 port USB
e  Minimum 1 ports 10/100/1000 BaseT pour le HA
- 2 Alimentations électriques Redondantes Minimum {AC},
Support de la haute disponibiiité :

- Actif/Actf avec synchronisation d'état de session,
- Actif/Passif,
Contrble applicatif :

Identification des applications en se basant sur:
e« Signatures
s Décodage du protocole (respecte la spécification du protocole)
¢ Déchiffrement du trafic encapsulé
Identification et contréle des applications partageant la méme connexion
Contréle de la fonction de transfert de fichiers d’une application
Visibilité du trafic applicatif inconnu a travers l'identification de sa nature
Volume du trafic
Utilisateur et/ou adresses IP
Port utilise
Contenu associé : fichier, menace ou autre,
La base de données de contrdie des applications doit contenir plus de 3 000 applications connues ;
La solution doit pouvoir ¢créer une régle de filtrage avec plusieurs catégories ;
Identification, authentification des utilisateurs et protection des identités

1 3

1
® & @ @

- Prise en charge des services d'authentification suivants pour I'identification et authentifications des utilisateurs -

Active Directory
Kerberos
LDAP
Radius
Base Locale #
SAMIL P
Authentification via S50 Kerberos sans agent 7
e Authentification par Certificat client Aviace achat
s Portail captif G i':.t!'\#r;,'f':.f?\.ﬁflis
- Identification des utilisateurs indépendamment : SAL / ;/
¢ Duterminal (ordinateur, un téléphone intelligent ou une tablette) y e ’
s Dusystéme d’exploitation utilisé, '
e  Des adresses IP et de la zone [LAN, VPN, hors du périmétre du réseau) e

« s s 0 e

Fonctions Réseau :
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Support mode Routage, mode transparent, TAP ou SPAN,

Support IPv4 et IPvE

Routage IPv4 ; Statique et Dynamigue, RiPv2, OSPFv3 et BGP au minimum

Agrégation des liens 802.3ad, LACP

Support des VLAN 802.1qg

Support des modes de transiations NAT et PAT

Nat dynamique, Nat Statique, Nat par port, Nat64

Support de Multicast

Support de la fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs liaisons a base d'application
afin d’augmenter la disponibilité et la performance WAN en se basant sur les paramétres de performance
(Latence, Perte de packets et jitier) gue ce solt lors de la navigation Internet et pour la communication inter-
sites {fonctionnalité et licence & fournir}

Fonction VPN :

VPN |PSec site-site, client-site et hub & Spoke. (Fonctionnalité et licence a fournir)

Support du VPN SSL mode portail et mode tunnel (avec ou sans agent)

Support du Tunnel GRE

Support de IKEv1 et IKEv2 avec authentification-a base de cié pré-partagée (PSK) ou certificat
Standard de Chiffrement ; 3DES, AES 256 au minimum

Algorithme de contrile d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

Réservation et Priorisation des fiux en fonction de la source, la destination, ['utilisateur et l’applttfa"t 71 P

LR} i b%

- timitation de la bande passante par source, destination, application ou catégorie d'appil;apah TN
Administration et gestion des journaux : o /,f"“ ”\\ ‘e N
- Administration via une interface web intuitive et sécurisée en HTTPS, P f‘j‘u‘ Achal \) o

- " . SLGInIon s w

- Administration en ligne de commande SSH et Teinet, o ,_m(' ”“’; <)
S T T F
\ ;]

Interface d'administration graphique multi-langues : Frangais et Anglais au minimum,

Support de I'administration par rble,

Permettre I'export et importation de la configuration, )
Subvie et visibilité en temps réet sur les flux transitant par le firewall avec possibilite de fi Itrage
Outll de filtrage et recherche muiticritére dans les journaux pour faciliter Fidentification des mmdents de
sécurité.

Prise en charge de balises {tags) pour {'organisation des régles et des objets.

Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

Vue synthétique des applications, menaces et URL,

Export des journaux vers des sysiémes externes en Syslog et intégration avec des solutions SIEM

Support de SNMPv3

Journalisation locale dans le disque du NGFW sans dégradation des performances.

La solution doit inclure une autorité de certification x.509 interne qui peut générer des certificats pour ies
passerelles et fes utilisateurs pour permettre une authentification facile sur les VPN,

La solution doit inclure la possibilité d'utiliser des autorités de certification externes,

La vistonneuse de journaux doit avoir 1a possibilité de créer un filtre en utilisant les noms d'objets prédéfinis
{hétes, réseau, groupes, utilisateurs...),

VR AT
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ele s e

Filtragé URL et Filtrage d

A
e contenu

- Fltrage HTTP, HTTPS, HTTPZ ;

- Filtrage URL i base de catégories ;

- inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs (CRL, Algorithm, Cipher...) ;

~  Filtrage URL a base de 'adresse 1P ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contrdles basés sur HTTP et les pages contenant des kits d’exploits ;
- Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...

- Mise a jour de 1a base des URL.

1.2 PRESTATION DE SERVICE

Le prestataire doit proposer dans son offre toutes les prestations nécessaires a la mise en ceuvre de la solution de
sécurité

- ingénierie et définition de I'architecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- intégration de la solution dans le réseau de la CMC ;

- Uinterconnexion du NGFW avec les Switch Datacenter ;

- Uinstallation et la configuration des fonctions du pare feu nouvelle génération selon les bonnes pratiques et
les standards de la sécurité ;

- La définition de la matrice des fiux ;

- Le prestataire doit réaliser tout essal jugé nécessaire pour s'assurer de laconformité et du bon fonctionnement -
de ia plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance {couvre |'assistance {sur site ou- 3 distance), I'intervention sur site, les piéces de
rechanges et la main d’ceuvre) pour une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de I'incident et un délai de 4 heures de résolution ou de contournement du probiéme ;

- Livrables:
¢ Document d'architecture finale et de configuration de la solution (avec schéma au format-eXploftable et un
A et oy
fichier de configuration) ; i o )

¢ Manue! d’exploitation ;

evice gohal
CaipEments
SOAE

item Désignation Unité CMC FES

Tableau de répartition

e

Solution de Firewall Nouvelle Genération

o e
IR s

! NGFW de type Appliance
1.1 Firewall U
1.2 PRESTATION DE SERVICE ens

72



MAITRE D'OUVRAGE

—FONCIERE—

N\ OFPPT
CMC

MAITRE D'OUVRAGE DELEGUE

LOT 9 : Solution de Firewall Nouvelle Génération NGFW pour ta CMC ERRACHIDIA

Solution de Firewall Nouvelle Génération NGFW de type Appliance

Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021

Fonctions Firewall

Doit intégrer un systéme d’exploitation propriétaire sécurisé,

Filtrage de paquets et étre doté de la fonction de filtrage dynamique,

Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et par plages de ports UDP ou TCP

Filtrage et inspection en IPv4 et IPv6,

Failover de connexion internet,

Prise en compte de paramétre Horaire dans les régles de filtrage,

Doit fournir, via sa console d’administration, des statistiques sur le nombre d'accés aux régles de sécurité,

Doit inclure la possibilité de fonctionner en mode transparent ou routé (natté),

Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appiiance, et capable d’activer

les fonctionnalités de protection 1PS, Sandboxing, Control Applicatif, filtrage d’URL, Anti-bot, Anti-

virus/Antimalware,

La création de la politigue de sécurité basée sur :

* Geolocation par pays

Zones

Groupes de Zones

Applications, Groupes d'applications

Catégories d'Applications

Technologies d’Applications

Filtres d'Applications

»  Utilisateurs et Groupes
*  Adresses IP, Groupes d’adresses IP, Sous-réseaux |P, Groupes de sous-réseaux IP
s  Services, Groupes de Services

La solution doit étre de type Next Generation Firewall avec capacité de prévention contre les menaces

avancées, combinée avec des fonctionnalités de base suivantes (licences incluses) ;

s |PS (prévention des intrusions} pour se protéger contre les menaces réseau telles que vers, __chevaux de
Troie et autres programmes malveillants. Le systéme de prévention des intrusions (IPS) do[taussn apportsr
une protection contre les menaces réseaux existantes et émergentes. Ce modu IPS dmtw -Avair, degx\,
mécanismes :
- Détection par signatures ;

- Détection par anomalies ;
- Capable de faire des analyses comportementales de tout type de trafic;

s ® & @

,,\
Service achal

dos équpements

ibilité 4 : s P SALL
- Possibilité de créer des signatures personnalisées ; W \\
- Mise a jour automatigque des signatures IPS ; ' L \M
- Création et affectation des politiques IPS par type de zone ou interface ; Ry S ¢

-« Pour chagque événement d'attaque, il sera possible de laisser passer ou bloguer, de fawa,um een
quarantaine automatique (IP totalement bloquée pendant un temps donné) ... ;

- Gestion de profils IPS avec association a certains trafics dans la politique de filirage (IP source, IP
destination, service, protocole, réseau...} ;

»  Filtrage URL, pour assurer le contréle de I'accés interne aux contenus Web indésirabies, non productifs,

voire illégaux,

*  Control Applicatif, afin d'identifier, reconnattre et contréler les applications dans les flux,

3 -
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‘Spécifications matérielles et performance

Format : Appliance Rackable, 19"

sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum
Nombre de sessions inspectées simultanées : 1 Million Minimum
Nombre de nouvelles sessions par seconde : 50 000 Minimum
Stockage Disque dur dédiée de type SSD de 200 GB Minimum
Les ports (en dehors des ports de management et de la haute disponibilité)
Minimum 8 ports 10/100/1000 BaseT
Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
Les ports de management et Clustering :
Minimum 1 port 10/100/1000 BaseT pour le management
Minimum 1 port console RJ-45
Minimum 1 port USB
Minimum 1 ports 10/100/1000 BaseT pour le HA
2 Alimentations électriques Redondantes Minimum (AC),

1

Support de la haute disponibilité :

Actif/Actif avec synchronisation d’'état de session,
Actif/Passif,

Contréie applicatif :

identification des applications en se basant sur :
Signatures
Décodage du protocole (respecte la spécification du protocole)
Déchiffrement du trafic encapsulé
Identification et contréle des applications partageant la mé&me connexion
Contréie de la fonction de transfert de fichiers d'une application
Visibilité du trafic applicatif inconnu a travers l'identification de sa nature :
Volume du trafic
Utilisateur et/ou adresses {P
Port utilisé
Contenu associé ; fichier, menace ou autre.
ta base de données de contrdle des applications doit contenir plus de 3 000 applications connues;
La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;

T

T

identification, authentification des utilisateurs et protection des identités

b

Débit de Prevention des menaces (Firewall niveau 7 avec Contrle applicatif + IPS + Anti Malware +

- Prise en charge des services d'authentification suivants pour lidentification et authentifieatigiis des-utilisateurs
(i d 9n$ E AW

.
&

Active Directory S o T
Kerberos < / 7

LDAP - [ Sernca achat
Radius N gﬁ\w:"
Base Locale \ Y v
SAML R
Authentification via S50 Kerberos sans agent

Authentification par Certificat client

Snppnents

Az

7]




—FONCIERE—
r 7 OFPPT

MAITRE D'OUVRAGE MAITRE D'OUVRAGE DELEGUE

*
- identification des utilisateurs indépendamment :
e Du terminal (ordinateur, un téléphone intelligent ou une tablette)
e Du systéme d’exploitation utilisé,
e Des adresses IP et de la zone (LAN, VPN, hors du périmétre du réseau)

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPvE

- Routage IPv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support de la fonctionnalité SD-WAN pour le routage avancé des fiux sur plusieurs liaisons a base d’application
afin d'augmenter la disponibilité et la performance WAN en se basant sur les parameétres de performance
(Latence, Perte de packets et jitter) que ce soit lors de la navigation Internet et pour la communication inter-
sites {fonctionnalité et licence a fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub & Spoke. {Fonctionnalité et licence a fournir)

- Support du VPN SSL mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEv1 et IKEv2 avec authentification & base de clé pre~partagee (PSK) ou certificat
- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contrdle d’intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de 1a bande passante :

- Réservation et Priorisation des flux en fonction de Ia source, la destination, I'utilisateur et I'application,
- Limitation de la bande passante par source, destination, application ou catégorie d'apphcat:on
Administration et gestion des journaux :

Ux___\ (4 hp\,; a

- Administration via une interface web intultive et sécurisée en HTTPS,

- Administration en ligne de commande S5H et Telnet, I [ ServIce gofay

- Interface d'administration graphique multi-langues : Frangais et Angiais au minimum, DR SauUmamen, }

- Support de 'administration par réle, . SR /

- Permettre I'export et 'importation de la configuration, ) s _

- Suivie et visibilité en temps réel sur les flux transitant par le firewalt avec possibilité de fi Fltrage o™ %

- Qutil de filtrage et recherche muiticritére dans les journaux pour faciliter I'identifi catioh- dés lncadehis de
sécurité, R

- Prise en charge de balises {tags) pour I'organisation des régles et des objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des performances.
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- La solution doit inclure une autorité de certification x.509 interne qui peut génerer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

- La solution doit inclure la possibilité d'utiliser des auterités de certification externes,

- La visionneuse de journaux doit avoir la possibilité de créer un flltre en utilisant les noms d'objets prédéfinis
(hétes, réseau, groupes, utilisateurs...),

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTP2 ;

- Filtrage URL a base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs (CRL, Algorithm, Cipher...) ;

- Filtrage URL a base de I'adresse 1P ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contréles basés sur HTTP et les pages contenant des kits d'exploits ;
- Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot ciés...

- Mise 3 jour de la base des URL.

12

PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations nécessaires a la mise en ceuvre de la solution de
sécurité ;

- ingénierie et définition de Varchitecture finale ;

- Analyse du plan d’adressage 1P, de routage et de découpage VLAN ;

- Intégration de la solution dans le reseau de la CMC ;

- L'interconnexion du NGFW avec les Switch Datacenter ;

- Llinstallation et la configuration des fonctions du pare feu nouvelle génération selon les bonnes pratiques et
les standards de la sécurité;

- La définition de la matrice des flux ;

- Le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de {a conformité et du bon fonctionnement
de la piateforme de sécurité ;

- Transfert de compétence ;.

- Garantie et maintenance {couvre 1'assistance {sur site ou & distance), lintervention sur site, les pigces de
rechanges et {a main d'ceuvre) pour une durée d'un an avec un delai de prise en charge de 2 heures aprés
déclaration de I'incident et un délai de 4 heures de résolution ou de contournement du probleme

- livrables : e

¢ Document d’architecture finale et de configuration de la solution {avec schéma au fermaf(exp
fichier de configuration) ;
¢ Manuel d’explioitation ;

Tableau de répartition

Item Désignation Unité CMC: ERRACHIDIA-{ 0/
. P
'\_\n\:‘ L) 55 \'\U“ ':_,,./
1 Solution de Firewall Nouvelle Génération T
NGFW de type Appliance
1.1 Firewall U
1.2 PRESTATION DE SERVICE ens

76 7



—FONCIERE—

CMO e

MAITRE D’ OUVRAGE MAITRE D'QUVRAGE DELEGUE

LOT 10 : Solution de Firewall Nouvelle Génération NGFW pour la CMC GUELMIM

Solution de Firewall Nouvelle Génération NGFW de type Appliance

Leader dans Gartner dans la technologie Network Firewall pour tes trois années minimum 2019, 2020 et 2021

Fonctions Firewall

Doit intégrer un systéme d’exploitation propriétaire sécurisé,
Filtrage de paquets et &tre doté de la fonction de filtrage dynamique,
Filtrage basé sur les applications niveau 7 en plus des ports/Pratocol et par plages de ports UDP ou TCP
Filtrage et inspection en IPv4 et IPv6,
Failover de connexion internet,
Prise en compte de paramétre Horaire dans les régles de filtrage,
Doit fournir, via sa console d'administration, des statistiques surle nombre d'accés aux regles de sécurité,
Doit inclure la possibilité de fonctionner en mode transparent ou routé {natté),
Doit fournir la possibilité de définir des instances firewall virtuels sur la méme Appliance, et capable d'activer
fes fonctionnalités de protection 1P5, Sandboxing, Control Applicatif, filirage d’URL, Anti-bot, Anti-
virus/Antimalware,
La création de ia politigue de sécurité basée sur :
s Geolocation par pays
Zones
Groupes de Zones
Applications, Groupes d’applications
Catégories d'Applications
Technologies d’'Applications
Filtres d’Applications
Utilisateurs et Groupes
Adresses IP, Groupes d’ adresses 1P, Sous-réseaux IP, Groupes de sous-réseaux IP
e  Services, Groupes de Services

* # * & & 9 & @

La solution doit &tre de type Next Generation Firewall avec capacité de prévention contre les menaces |

avancées, combinée avec des fonctionnalités de base suivantes {licences incluses) :
s |PS (préventlon des intrusions) pour se protéger contre les menaces réseau telles que vers, chevaux de

Troie et autres programmes malvelliants. Le systéme de prévention des intrusions (IPS) deit'd ”gi?,i appgrter
une protection contre les menaces réseaux existantes et émergentes. Ce moduie lPS‘dort av0|r d“u{
mécanismes : ~ \\ Q)
- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic; 1

Sevice acha{
rhs ﬂll«fj nents

- Possibilité de créer des signatures personnalisées ; 5.4 }‘- k2 o;
- Mise & jour automatique des signatures IPS ; ’ < 4
- Création et affectation des politiques 1PS par type de zone ou interface ; ™ f

- Pour chague événement d’attaque, il sera possible de laisser passer ou bloguer, de falf’é*ﬁ”rfe‘mis"fen
guarantaine automatique (IP totalement bloquée pendant un temps donné) ... ;
- Gestion de profils IPS avec association a certains trafics dans la politique de filtrage {IP source, IP
destination, service, protocole, réseau...} ;
*  Filtrage URL, pour assurer le contrdle de I'accés interne aux contenus Web indésirables, non productifs,
voire iliégaux,
e  Control Applicatif, afin d’identifier, reconnaitre et contréler ies applications dans les fiux,

17
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Spécifications matérielles et performance:

- Format : Appliance Rackable, 19"
- Débit de Prevention des menaces (Firewall niveau 7 avec Contréle applicatif + IPS + Anti Malware +
Sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum
- Nombre de sessions inspectées simultanées : 1 Miilicn Minimum
- Nombre de nouvelles sessions par seconde : 50 000 Minimum
- Stockage Disque dur dédigée de type SSD de 200 GB Minimum
- Les ports {(en dehors des ports de management et de la haute disponibilité}
*  Minimum 8 ports 10/100/1000 BaseT
s Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transcelver SFP+
Les ports de management et Clustering :
¢  Minimum 1 port 10/100/1000 BaseT pour le management
¢«  Minimum 1 port console RJ-45
s Minimum 1 port USB
e Minimum 1 ports 10/100/1000 BaseT pour ie HA
- 2 Alimentations électriques Redondantes Minimum (AC),
Support de {a haute disponibilité :

- Actif/Actif avec synchronisation d’état de session,
- Actif/Passif,
Contrdle applicatif :

ldentification des applications en se basant sur :
e Signatures
» Décodage du protocole (respecte la spécification du protocole)
» Déchiffrement du trafic encapsulé
identification et contrdle des applications partageant la méme connexion
Contréle de la fonction de transfert de fichiers d’une application
Visibilité du trafic applicatif inconnu a travers Fidentification de sa nature :
Volume du trafic
Utilisateur et/ou adresses IP
Port utilisé
Contenu associé : fichier, menace ou autre.
La base de données de contréle des applications doit contenir plus de 3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs catégories ;
Identification, authentification des utilisateurs et protection des identités

¥
” & &

1

- Prise en charge des services d'authentification suivants pour l'identification et authentifieatipns des utilisateurs

i [ RA N &

R

s Active Directory P

Kerberos :
s S Servioe achat

Radius . é Ges equnements
Base Locale SN BAR
SAML

Authentification via SSO Kerberos sans agent

Authentification par Certificat client e

[

-
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s Portail captif
- identification des utilisateurs indépendamment :

¢ Du terminal {ordinateur, un téiéphone intelligent ou une tablette)

e Du systéme d’exploitation utilisé,

e Des adresses IP et de la zone {LAN, VPN, hors du périmétre du réseau)

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPvE

- Routage IPv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support dela fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs [iaisons & base d’application
afin d’augmenter la disponibilité et la performance WAN en se basant sur ies paramétres de performance
{Latente, Perte de packets et jitter) que ce soit lors de {a navigation Internet et pour la communication inter-
sites (fonctionnalité et licence a fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub-& Spoke. {Fonctionnalité et licence-a fournir)

- Support du VPN S5L mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEv1 et IKEv2 avec authentification a base de clé pré-partagée (PSK) ou certificat
- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contréle d’intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

- Réservation et Priorisation des flux en fonction de la source, la destination, I'utilisateur et I'applicat]gn, )
- Limitation de la bande passante par source, destination, application ou catégorie d'appl‘catso i Ly
Administration et gestion des journaux; ‘

\3{&;;( SESTHETY

( o:_‘

- Administration via une interface web intuitive et sécurisée en HTTPS,
- Administration en ligne de commande SSH et Telnet,

V-u-,.“,_w

m;m}( enis |

-« Interface d'administration graphique multi-langues : Frangais et Anglais au minimum, i \‘ SAL 1l o
~ Support de I'administration par réle, AN A&t
- Permettre 'export et Vimportation de la configuration, ,Mf a /‘F

S i
i

~  Suivie et visibilité en temps réel sur les flux transitant par e firewall avec possibilité de 1‘“Itré"geqr Panagpno®

- Qutil de filtrage et recherche multicritére dans les journaux pour faciliter 'identification des incidents de
séeurité.

- Prise en charge de balises {tags) pour I'organisation des régies et des objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et intégration avec des solutions SIEM

- Support de SNMPv3
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Journalisation locale dans le disque du NGFW sans dégradation des performances.

La solution doit inclure une autorité de certification x.509 interne qui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

La soluticn doit inclure la possibilité d'utiliser des autorités de certification externes,

La visionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les noms d'objets prédéfinis
{hotes, réseau, groupes, utilisateurs...),

1

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTPZ ;

- Filtrage URL 4 base de catégories ;

- inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs (CRL, Algorithm, Cipher...) ;

- Filtrage URL a base de I'adresse IP ;

- Filtrage-des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contréles basés sur HTTP et les pages contenant des kits d'exploits ;
- Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot clés...

- Mise a jour de |a base des URL.

1.2

PRESTATION DE SERVICE

Le prestataire doit proposer dans son offre toutes les prestations nécessalres a la mise en ceuvre de la solution de
sécurité :

- Ingénierie et définition de Varchitecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la solution dans le réseau de ja CMC ;

- Uinterconnexion du NGFW avec les Switch Datacenter ;

- Linstallation et {a configuration des fonctions du pare feu nouvelle génération selon les bonnes pratiques et
les standards de la sécurité ;

- La définition de la matrice des flux ;

- le prestataire doit réaliser tout essai jugé nécessaire pour s'assurerde la conformité et du bon fonctionnement
de |a plateforme de sécurité ;

- Transfert de compétence ;

- Garantle et maintenance {couvre l'assistance {sur site ou a distance), Vintervention sur site, les piéces de
rechanges et la main d'ceuvre) pour une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de l'incident et un déiai de 4 heures de résolution ou de contournement du probléme ;

- Livrables:
* Document d'architecture finale et de configuration de la solution (avec schéma a format explq\table et un
fichier de configuration) ; }{{;, T Y
e Manuel d'expioitation ; / &S \ A
; Serviee achat 8 ‘j
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Tableau de répartition

Item Désignation Unité CMC GUELMIM

Solution de Firewall Nouvelie Génération

1 NGFW de type Appliance
1.1 Firewall u
1.2 PRESTATION DE SERVICE ens

LOT 11 : Solution de Firewall Nouvelie Génération NGFW pour la CMC DAKHLA

1.

Solution de Firewall Nouvelie Génération NGFW de type Appliance

1.1

Leader dans Gartner dans la technologie Network Firewall pour les trois années minimum 2019, 2020 et 2021

Fonctions Firewall

- Doit intégrer un systéme d’exploitation propriétaire sécurisé,

- Filtrage de paquets et tre doté de la fonction de filtrage dynamique,

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et par plages de ports UDP ou TCP

- Filtrage et inspection en IPv4 et 1Pv6,

- Failover de connexion Internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage,

- Doit fournir, via sa console d’administration, des statistiques sur le nombre d'accés aux régles de sécurite,

- Doitinclure la possibilité de fonctionner en mode transparent ou routé {natté),

- Doit fournir |z possibilité de définir des instances firewall virtuels sur la méme Appliance, et capable d’activer
fes fonctionnalités de protection IPS, Sandboxing, Contro! Applicatif, filtrage d’URL, Anti-bot, Anti-
virus/Antimalware,

- Lacréation de la politique de sécurité basée sur :

s Geolocation par pays

* Zones

s Groupes de Zones {77 Sere
Applications, Groupes d’applications SR TN (‘;;P Ahiy

Catégories d'Appfications . *ﬂi‘&f"imer;h; 4

Technologies d’Applications : T y ‘j/

Filtres d' Applications Py

Utilisateurs et Groupes ’ o

Adresses IP, Groupes d'adresses IP, Sous-réseaux IP, Groupes de sous-réseaux IP

* Services, Groupes de Services

- 1a solution doit étre de type Next Generation Firewall avec capacité de prévention contre fes menaces
avancées, combinee avec des fonctionnalités de base suivantes (licences incluses) :

e |PS (prévention des intrusions} pour se protéger contre les menaces réseau telles que vers, chevaux de
Troie et autres programmes malveillants. Le systéme de prévention des intrusions (IPS) doit aussi apporter
une protection contre les menaces réseaux existantes et émergentes. Ce module IP5 doit aveir deux
mécanismes :

- Détection par sighatures ;
- Détection par anomalies ;
-  Capabie de faire des analyses comportementales de tout type de trafic;

k]

o

* & = »

o @
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- Possibilité de créer des signatures personnalisées ;

- Mise a jour automatique des signatures {PS;

- Création et affectation des politiques IPS par type de zone ou interface ;

- Pour chaque événement d'attaque, il sera possible de laisser passer ou bloquer, de faire une mise en
quarantaine automatique {iP totalement bloguée pendant un temps donné) ... ;

- Gestion de profils IPS avec association a certains trafics dans la politique de filtrage (IP source, IP
destination, service, protocoie, réseau.. };

Filtrage URL, pour assurer le contrdle de |'accés interne aux contenus Web indésirables, non productifs,

vaire iliégaux,

Control Applicatif, afin d'identifier, reconnaitre et contrdler ies applications dans les flux,

Format : Appliance Rackable, 19"

Débit de Prevention des menaces (Firewall niveau 7 avec Contréie applicatif + {PS + Anti Malware +
Sandboxing+ Antispyware + filtrage URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum
Nombre de sessions inspectées simultanées : 1 Million Minimum

Nombre de nouvelles sessions par seconde : 50 000 Minimum

Stockage Disque dur dédiée de type 550D de 200 GB Minimum

Les ports{en dehors des ports de management et de la haute disponibilité)

Minimum 8 ports 10/100/1000 BaseT

Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+

Les ports de management et Clustering :

Minimum 1 port 10/100/1000 BaseT pour e management

Minimum 1 port console Ri-45

* & 9 @

Spécifications matérielles et performance :

Minimum 1 port USB

Minimum 1 ports 10/100/1000 BaseT pour e HA
2 Alimentations électrigues Redondantes Minimum (AC),

Actif/Actif avec synchronisation d’état de session,

Support de la haute disponibilité :

Actif/Passif,

Identification des applications en se basant sur:

. 2 o @

Contrdle applicatif :

Signatures

DPécodage du protocole (respecte la spécification du protocole)
Déchiffrement du trafic encapsulé

ldentification et contréle des applications partageant la méme connexion
Contréle de 1a fonction de transfert de fichiers d’une application

Visibilité du trafic applicatif inconnu a travers I'identification de sa nature :

Voiume du trafic
Utilisateur et/ou adresses iP
Port utilisé

Contenu associé : fichier, menace ou autre.
La base de données de contrble des applications doit contenir plus de 3 000 applications connues ;
La solution doit pouvoir créer une régie de filtrage avec plusieurs catégories ;

Service acha
des daquipemanls

N
e

‘m‘;"u'. L
S R

Identification, authentification des utilisateurs et protection des identités

82



—FONCIERE— Pes s
T2 r OFPPT
‘ M ‘ Lo Voir de FArenis

MAITRE D'OUVRAGE

MAITRE D'OUVRAGE DELEGUE

- Prise en charge des services d'authentification suivants pour 'identification et authentifications des utilisateurs

Active Directory

Kerberos

LDAP

Radius

Base Locale

SAML

Authentification via SSO Kerberos sans agent

Authentification par Certificat client

Portait captif

- |dentification des utitisateurs indépendamment :
¢ Du terminal (ordinateur, un téléphone intelligent ou.une tablette)
s Du systéme d'exploitation utilisé,
» Des adresses |P et de la zone {LAN, VPN, hors du périmétre du réseau)

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPv6

- Routage I1Pv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au minimum

- Agrépation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamigue, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux sur plusieurs liaisons a base d'application
afin d’augmenter la disponibilité et la performance WAN en se basant sur ies paramétres de performance
{Latence, Perte de packets et jitter) que ce soit lors de la navigation Internet et pour la commumcatlon inter-
sites {fonctionnalité et licence & fournir) -;"" R o

Fonction VPN :

- VPN iPSec site-site, client-site et hub & Spoke. (Fonctionnalité et licence a fournir)
- Support du VPN 5SL mode portail et mode tunnel (avec ou sans agent)

- Support du Tunnel GRE 2
- Support de IKEv1 et IKEv2 avec authentification & base de clé pré-partagée (PSK) ou cé{:tiﬁc
- Standard de Chiffrement : 3DES, AES 256 au minimum \\LO a0t
- Algorithme de contrble d'intégrité : MD5, SHA-256, SHA-384, SHA-512, - ‘

des eqmpc me :;l
SAE

Gestion de la bande passante :

- Reservation et Priorisation des flux en fonction de la source, la destination, ' utilisateur et I'application,
- Limitation de la bande passante par source, destination, application ou catégorie d'application.
Administration et gestion des journaux:

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en ligne de commande SSH et Telnet,
83
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- Interface d'administration graphigue multi-langues : Frangais et Anglais au minimum,

- Support de administration par role,

- Permettre Pexport et I'importation de {a configuration,

- Suivie et visibilité en temps réel sur les flux transitant par le firewall avec possibilité de filtrage,

- Qutil de filtrage et recherche multicritére dans les journaux pour faciliter I'identification des incidents de
securité,

- Prise en charge de balises {tags} pour I'organisation des régles et des objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu, Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des performances.

- La solution doit inclure une autorité de certification x.509 interne qui peut générer des certificats pour les
passerelles et les utilisateurs pour permettre une authentification facile sur les VPN,

-~ Lasolution doit inclure la possibilité d'utiliser des autorités de certification externes,

- lavisionneuse de journaux doit avoir la possibilité de créer un filtre en utilisant les noms d'objets prédéfinis
{hétes, réseau, groupes, utilisateurs...),

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTP2 ;

- Filtrage URL & base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs (CRL, Algorithm, Cipher...) ;

- Filtrage URL 3 base de I'adresse IP ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contrbles basés sur HTTP et les pages contenant des kits d’exploits ;
- Filtrage des données en fonction du type de fichier, propriété de fichier, Metadata, mot ciés...

- Mise a jour de la base des URL.

12

PRESTATION DE SERVICE o
Le prestataire doit proposer dans son offre toutes les prestations nécessaires a la mise en cauv‘r‘e 'd Ia so uffqn de
séourité : N‘\\p\’i\
Tty e ey \ \'I-‘\
- Ingénierie et définition de I'architecture finale ;  Seviee ackat 4 ;
- Analyse du plan d'adressage IP, de routage et de découpage VLAN ; Hes ‘}(‘f"’,’“‘f”“'”i") ‘1
- Intégration de la solution dans le réseau de la CMC; SHANE / ‘;;j‘ ;‘i
- L’lnterconnexlon du NGFW avec les SWitCh Datacenter ; sy f’”’

: ’Mwiﬂ‘u =

jes standards de la sécur:te

- La définition de la matrice des flux ;

- Le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de la conformité et du bon fonctionnement
de la plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance (couvre l'assistance (sur site ou a distance], Vintervention sur site, les piéces de
rechanges et la main d’'ceuvre) pour une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de {'incident et un délai de 4 heures de résolution ou de contournement du probléme ;

- Livrables:
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e
e Document d’architecture finale et de configuration de la solution {avec schéma au format exploitable et un
fichier de configuration) ;

+  Manuel d’exploitation ;

Tableau de répartition

ltem Désignation Unité CMC DAKHLA
1 Solution de Firewall Nouvelle Génération
NGFW de type Appliance
1.1 Firewall U
1.2 PRESTATION DE SERVICE ens

LEMAITRE D'OUVRAGE DELEGUE .~

= echce 13 S

Service achot

[ eles Sguipements
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Annexe :

Spécifications techniques des fournitures proposées par le concurrent par
lot :
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LOT 1: Solution de Firewall Nouvelle Génération NGFW de type Appliance pour la CMC Nador

N.B : les soumissionnaires sont invités & remplir la case <<Proposition du seumissionnaire >> en précisant les caractéristiques

du matériel proposé.
Tout article ne répondant pas aux spécifications demandées sera déclaré non-conforme.

Les colonnes Désignations et caractéristiques techniques et Appréciation de 'administration >> ne doivent pas étre renseignées

ou modifiées.

Le concurrent est tenu de renseigner pour chaque item, la marque, la référence et les caractéristiques des fournitures proposées

et ce, dans le cadre de la colonne « Proposition du soumissionnaire » et la ligne correspondante & Vitem.

Les valeurs des dimensions, longueurs, capacités,... Doivent étre renseignées d’une maniére précise dans fa colonne

« Proposition du soumissionnaire ».

kem | Spécifications techniques Proposition du Appréciation de
C _ ‘ . soumissionnaire | ['administration
1. Solution. de Firewall Nouvelle Génération NGFW de type Appliance
1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trois
années minimum 2019, 2020 et 2021
Fonctions Firewall Margue :
Référence ;
Doit intégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques
Filtrage de paquets et &tre doté de la fonction de filtrage dynamique, | Proposees

Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP

Filtrage et inspection en IPv4 et IPv6,

Failover de connexion Internet,

Prise en compte de parameétre Horaire dans les régies de filtrage,

Doit fournir, via sa console d’administration, des statistiques sur le
nombre d'accés aux régles de sécurité,

Doit inclure-fa possibilité de fonctionner en mode transparent ou routé
{natté),

Boit fournir la possibilité de définir des instances firewall virtuels sur la
méme Appliance, et capable d’activer les fonctionnalités de protection
IPS, Sandboxing, Control Applicatif, filtrage d'URL, Anti-bot, Anti-
virus/Antimalware,

La création de la politique de sécurité basée sur:

s  Geolocation par pays
Zones

Groupes de Zones
Applications, Groupes d'applications

Catégories d'Applications
Technologies d’Applications

Filtres d’Applications

Utilisateurs et Groupes
Adresses iP, Groupes d'adresses IP, Sous-réseaux IP, Groupes de
sous-réseaux IP

s Services, Groupes de Services
La solution doit étre de type Next Generation Firewall avec capacité de
prévention contre les menaces avancées, combinée avec des
fonctionnalités de base suivantes (licences incluses) :

L I ]
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Item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

e IPS {prévention des Intrusions)} pour se protéger contre les
menaces réseau telles que vers, chevaux de Troie et autres
programmes malveiliants. Le systétme de prévention des
intrusions (iPS) doit aussi apporter une protection contre les
menaces réseaux existantes et émergentes, Ce module IPS doit
avolr deux mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type
de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise a jour automatique des signatures IPS;

- Création et affectation des politiques IPS par type de zone ou
interface ;

- Pour chaque événement d'attaque, il sera possible de laisser
passer ou bloquer, de faire une mise en quarantaine
automatique {IP totalement blogquée pendant un temps
donné)...;

- Gestion de profils IPS avec association a certains trafics dans
fa politique de filtrage {IP source, IP destination, service,
protocole, réseau...} ;

® Filtrage URL, pour assurer le contrble de P'accés interne aux
contenus Web indésirables, non productifs, voire iliégaux,

* Control Applicatif, afin d'identifier, reconnaitre et contréler les

applications dans les flux,

Spécifications matérielles et performance :

- Format ; Appliance Rackable, 19”

- Dé&bit de Prevention des menaces (Firewall niveau 7 avec Controie
applicatif + iPS + Antl Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

- Nombre de sessions inspectées simultanées : 1 Milllon Minimum

- Nombre de nouvelles sessions par seconde : 50 000 Minimum

- Stockage Disque dur dédiée de type SSD de 200 GB Minimum

- lLes ports {en dehors des ports de management et de la haute

disponibilité}

e Minimum 8 ports 10/100/1000 BaseT

e  Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+

Les ports de management et Clustering :

s Minimum 1 port 10/100/1000 BaseT pour le management

*  Minimum 1 port console RJ-45

¢  Minimum 1 port USB

s  Minimum 1 ports 10/100/1000 BaseT pour le HA

2 Alimentations électriques Redondantes Minimum (AC),

Servioe dohust

H.nunppuuuuﬁ

SAL

RIS

Support de la haute disponibifité :

- Actif/Actif avec synchronisation d’état de session,
- Actif/Passif,
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ftem

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

Contrdle applicatif :

1

Identification des applications en se basant sur :
s Signatures
s Décodage du protocole (respecte la spécification du protocole)
e Déchiffrement du trafic encapsulé
- ldentification et contréle des applications partageant la méme
connexion
- Contréle de la fonction de transfert de fichiers d’une application
- Visibilité du trafic applicatif inconnu a travers Fidentification de sa
nature :
Volume du trafic
Utilisateur et/ou adresses iP
Port utilisé
Contenu associé : fichier, menace ou autre.
- ia base de données de contréle des applications doit contenir plus de
3 000 applications connues ;

La solution doit pouvoir créer une régle de filtrage avec plusieurs

catégories ;

Identification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour
I'identification et authentifications des utiiisateurs :

¢  Active Directory
¢ Kerberos

e LDAP

s Radius

s Base Locale

e SAML

¢ Authentification via S5O Kerberos sans agent
Authentification par Certificat client

+  Portail captif

- Identification des utilisateurs indépendamment :

s  Du terminal {ordinateur, un téléphone intelligent ou une tablette)

e Du systéme d’exploitation utilisé,

s Des adresses IP et de la zone {LAN, VPN, hors du périmetre du
réseau)

15 dq

Ll .. |
DOV Achag \'|

. o
NGy |

SAL

g

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPv6

- Routage IPv4: Statiqgue et Dynamique, RIPv2, OSPFv3 et BGP au
minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT
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item

Spécifications techniques

Proposition du
somissionnaire

Appréciation de
I'administration

Nat dynamique, Nat Statique, Nat par port, Naté4

Support de Multicast

Support de fa fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liaisons & base d’application afin d'augmenter la
disponibilité et la performance WAN en se basant sur tes paramétres
de performance {Latence, Perte de packets et jitter) que ce soit lors de
la navigation Internet et pour la communication inter-sites
{fonctionnalité et licence a fournir)

Fonction VPN :

VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et
licence a fournir)

Support du VPN SSL mode portail et mode tunnel (avec ou sans agent) |

Support du Tunnel GRE

Support de IKEvi et IKEv2 avec authentification & base de clé pré-
partagée (PSK) ou certificat

Standard de Chiffrement : 3DES, AES 256 au minimum

Algorithme de contréle d’intégrité : MDS5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

Réservation et Priorisation des flux en fonction de la source, la
destination, V'utilisateur et 'application,

Limitation de la bande passante par source, destination, application ou

catégorie d’application.

Administration et gestion des journaux :

Administration via une interface web intuitive ef securisée en HTTPS,
Administration en lighe de commande SSH ‘et Telnet,

Interface d’administration graphique muiti-langues : Frangais et
Anglais au minimum,

Support de I'administration par réle,

Permeitre |"export et 'importation de la configuration,

Suivie et visibilité en temps réel sur les flux transitant par ie firewall
avec possibilité de filtrage,

Outil de filtrage et recherche muiticritére dans les journaux pour
faciliter I'identification des incidents de sécurité.

Prise en charge de balises (tags} pour I'organisation des régles et des
objets.

Différente vue pour ies journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systémes

Vue synthétique des applications, menaces et URL,

Export des journaux vers des systémes externes en Sysiog et
intégration avec des solutions SIEM

Support de SNMPv3

lournalisation locale dans le disgue du NGFW sans dégradation des
performances.
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item | Spécifications techriques Proposition du Appréciation de
soumissionnaire 'administration

- la solution doit inclure une autorité de certification x.503 interne qui
peut générer des certificats pour les passerelies et les utilisateurs pour
permettre une authentification facile sur les VPN,

~ La solution doit inclure la possibilité d'utiliser des autorités de
certification externes,

- lavisionneuse de journaux doit avoir la possibilité de créer un filtre en
utilisant les noms d'objets prédéfinis {hdtes, réseau, groupes,
utilisateurs...},

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTP2Z ;

- Filtrage URL & base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs {CRL, Algorithm, Cipher...};

- Filtrage URL a base de 'adresse IP ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contrbles basés sur HTTP et les pages
contenant des Kits d’exploits ;

- Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

- Mise a jour de la base des URL.

1.2 | PRESTATION DE SERVICE

te prestataire doit proposer dans son offre toutes les prestations
nécessaires a la mise en ceuvre de la solution de sécurité :

- Ingénierie et définition de I'architecture finaie ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la-solution dans le réseau de la CMC;

- L'interconnexion du NGFW avec les Switch Datacenter ;

- Linstallation et la configuration des fonctions du pare feu nouvelle
génération selon les bonnes pratiques et les standards de ia sécurité ;

- Ladéfinition de la matrice des flux ;

- le prestataire doit réaliser tout essai jugé nécessaire pour s’assurer de
ta conformité et du bon fonctionnement de la plateforme de sécurité ;

- Transfert de compétence ;

. Garantie et maintenance {couvre |'assistance (sur site ou & distance},
Iintervention sur site, Jes piéces de rechanges et la main d'ceuvre) pour
une durée d'un an avec un délai de prise en charge de 2 heures aprés
déclaration de I'incident et un délai de 4 heures de résolution ou de
contournement du probléme ;

- livrables:

s Document d'architecture finale et de configuration de Ia sofution
{avec schéma au format exploitable et un fichier de configuration)

’

Manuel d’exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 1 : Solution de Firewall Nouvelle Génération NGFW de type Appliance pour la CMC
Nador

Solution de Firewall Nouvelle
1 |Génération NGFW de type
Appliance

1.1 | Firewall U 1
1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

Important : Vu que les prestations objet du présent appel d’offres sont destinées uniquement & la
formation professionnelle, il y a lieu de proposer des prix préférentiels a ce sujet.
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LOT 2 : Solution de Firewall Nouvelle Génération NGFW pour la CMC LAAYOUNE

N.B : les sournissionnaires sont invités & remplir la case ‘Proposition du soumissionnoire’ en précisant les caractéristigues du motériel, Lo
réponse du soumissionnalre doit étre justifide par des notes explicatives, des fiches technigues {marguer les justifications), ou tout autre moyen
pouvant justifier la proposition du soumissionnaire.

Tout article ne répondent pas oux spécifications demandées sera décloré non-conforme.
Les colonnes ‘Désignations et caractéristiques technigues’ et ‘Appréciation de l'administration” ne daivent pas étre renseignées ou modifides.

Le concurrent est tenu & renseigner pour chaque item, la margue, lo référence et les coractéristiques des fournitures proposées et ce, dans le
codre de la colonne ‘Proposition du soumissionnaire’ et lg ligne correspondante a item.

ltem - | Spécifications techniques ‘Proposition du Appréciation de
S e T i o _ soumissionnaire | l'administration
1. | Solution de Firewall Nouvelle Génération NGFW de type Appliance
1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trois
années minimum 2019, 2020 et 2021
Fonctions Firewall Marque :
Référence :
- Doit intégrer un systéme d'exploitation propriétaire sécurisé, Caractéristiques
- Filtrage de paguets et &tre doté de la fonction de filtrage dynamique, proposées

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP
- Filtrage et inspection en IPv4 et IPv6,
- Failover de connexion Internet,
- Prise en compte de paramétre Horaire dans les régles de filtrage,
- Doit fournir, via sa console d'administration, des statistiques sur le
nombre d'accés aux régles de sécurité,
- Doitinclure la possibilité de fonctionner en mode transparent ou routé
{natté),
- Dait fournir la possibilité de définir des instances firewal! virtuels sur la
méme Appliance, et capable d'activer les fonctionnalités de protection
IPS, Sandboxing, Control Applicatif, filtrage d’URL, Anti-bot, Anti-
virus/Antimalware, '
- lacréation de la politique de sécurité basée sur :
s Geolocation par pays
Zones
Groupes de Zones
Applications, Groupes d'applications
Catégories d’Applications
Technologies d’Applications
Filtres d’Applications
o  Utilisateurs et Groupes
» Adresses IP, Groupes d'adresses iP, Sous-réseaux IP, Groupes de
sous-réseaux IP
+  Services, Groupes de Services
- lasolution doit &tre de type Next Generation Firewall avec capacité de
prévention contre les menaces avancées, combinée avec des
fonctionnalités de base suivantes (licences incluses) :
e IPS (prévention des intrusions) pour se protéger contre les
menaces réseau telies que vers, chevaux de Troie et autres
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item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

programmes malveillants. Le systtme de prévention des
intrusions (iPS} doit aussi apporter une protection contre les
menaces réseaux existantes et émergentes. Ce module IPS doit
avoir deux mécanismes :

Détection par signatures ;

Détection par anomalies ;

Capable de faire des analyses comportementales de tout type
de trafic ;

Possibilité de créer des signatures personnalisées ;

Mise & jour automatique des signatures IPS;

Création et affectation des politigues IPS par type de zone ou
interface ; :

Pour chaque événement d’attaque, il sera possible de latsser
passer ou bioguer, de faire une mise en quarantaine
automatique (IP totalement bloquée pendant un temps
donné) ... ;

Gestion de profils IPS avec association & certains trafics dans
la politique de filtrage (IP source, IP destination, service,
protocole, réseau...) ;

o Filtrage URL, pour assurer le contrbie de l'accés interne aux
contenus Web indésirables, non productifs, voire iliégaux,

e Control Applicatif, afin d'identifier, reconnaitre et contréler les
applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 18"

- Débit de Prevention des menaces {Firewall niveau 7 avec Contrble
applicatif + IPS + Anti Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

- Nombre de sessions inspectées simultanées : 1 Million Minimum

- Nombre de nouvelles sessions par seconde : 50 060 Minimum

- Stockage Disque dur dédiée de type S5D de 200 GB Minimum

- Les ports (en dehors des ports de management et de la haute
disponibilité)

e Minimum 8 ports 10/100/1000 BaseT
s Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+

Les ports de management et Clustering :
Minimum 1 port 10/100/1000 BaseT pour le management
Minimum 1 port console RJ-45

e  Minimum 1 port USB
¢ Minimum 1 ports 10/100/1000 BaseT pour le HA
2 Alimentations électriques Redondantes Minimum (AC),

Support de la haute disponibilité :

- ActiffActif avec synchronisation d’état de session,
- Actif/Passif,

Contréle applicatif :
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ltem

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
{'administration

Identification des applications en se basant sur :
¢+ Signatures
+ Décodage du protocole {respecte la spécification du protocole)
» Déchiffrement du trafic encapsulé
- Identification et contréle des applications partageant la méme
connexion
- Contréle de la fonction de transfert de fichiers d’une application
- Visibilité du trafic applicatif inconnu & travers l'identification de sa
nature:
Volume du trafic
Utilisateur et/ou adresses |P
Port utilisé
Contenu assccié : fichier, menace ou autre.
La base de données de contréle des applications doit contenir plus de
3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

identification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour
Iidentification et authentifications des utilisateurs :
s Active Directory
s  Kerberos
s L[DAP
Radius
Base Locaie
SAML
Authentification via S50 Kerberos sans agent
Authentification par Certificat client
Portail captif
- identification des utilisateurs indépendamment :
s  Du terminal {ordinateur, un téléphone intelligent ou une tablette)
s  Du systéme d’exploitation utilisé,
» Des adresses IP et de la zone (LAN, VPN, hors du périmétre du
réseau)

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support iPvd et IPv6

- Routage IPv4: Statique et Dynamigue, RIPv2, OSPFv3 et BGP au
minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statigue, Nat par port, Nat64

- Support de Multicast
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Spécifications techniques

Proposition du

soumissionnaire

Appréciation de
'administration

Support de la fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liaisons 4 base d'application afin d'augmenter la
disponibilité et la performance WAN en se basant sur les paramétres
de performance (Latence, Perte de packets et jitter) que ce soit fors de
la navigation Internet et pour la communication inter-sites
{fonctionnalité et licence & fournir)

fonction VPN :

VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et
licence & fournir)

Support du VPN 551 mode portail et mode tunnel {avec ou sans agent)
Support du Tunnel GRE

Support de-IKEvl et IKEv2 avec authentification a base de cié pré-
partagée {P5K) ou certificat

Standard de Chiffrement ; 3DES, AES 256 au minimum

Algorithme de contriie d’intégrité : MD5, SHA™256, SHA-384, SHA-512,

Gestion de la bande passante :

Réservation et Priorisation des flux en fonction de la source, fa’

destination, l'utilisateur et I'application,

Limitation de la bande passante par source, destination, application ou

| catégorie d’application.

Administration et gestion des journaux :

Administration via une interface web intuitive et sécurisée en HTTPS,
Administration en ligne de commande SSH et Telnet,

interface d'administration graphique multi-langues: Frangais et
Anglais au minimum,

Support de {'administratiorn par réle,

Permettre 'export et I'importation de la configuration,

Suivie et visibilité en temps réel sur les fiux transitant par le firewall
avec possibilité de filtrage,

Outil de filtrage et recherche multicritére dans les journaux pour
faciliter I'identification des incidents de sécurité.

Prise en charge de balises {tags) pour {'crganisation des régles et des
objets.

Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systémes

Vue synthétique des applications, menaces et URL,

Export des journaux vers des systémes externes en Syslog et
Intégration avec des solutions SIEM

Support de SNMPv3

Journalisation locale dans le disque du NGFW sans dégradation des
performances,
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_ltem

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'‘administration

ta solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passerelies et les utilisateurs pour
permettre une authentification facile sur les VPN,

La solution doit inclure la possibilité d'utiliser des autorités de
certification externes,

La visionneuse de journaux doit avoir a possibilité de créer un filtre en
utilisant les noms d'objets prédeéfinis (hétes, réseau, groupes,
utilisateurs...},

Filtrage URL et Filtrage de contenu

Filtrage HTTP, HTTPS, HTTP2 ;

Filtrage URL & base de catégories ;

inspection des flux chiffrés TLS 1.3 ;

Validation des certificats des serveurs {CRL, Algorithm, Cipher...};
Filtrage URL a base de l'adresse IP ;

Filtrage des liens de phishing dans les e-mails, des sites de phishing ;
Filtrage des commandes et controles basés sur HTTP et les pages
contenant des kits d’exploits ;

Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

Mise 2 jour de la base des URL.

12

PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations
nécessaires & Ja mise en ceuvre de la solution de sécurité :

Ingénierie et définition de I'architecture finale ;
Analyse du plan d'adressage IP, de routage et de découpage VLAN ;
Intégration de la solution dans le réseau de la CMC;; '
Uinterconnexion du NGFW avec les Switch Datacenter ;
Vinstallation et la configuration des fonctions du pare feu nouvelle
génération selon les bonnes pratigues et jes standards de la sécurité ;
La définition de la matrice des flux ;
Le prestataire doit réaliser tout essai jugé nécessaire pour s"assurer de
la conformité et du bon fonctionnement de la plateforme de sécurité ;
Transfert de compétence ;
Garantie et maintenance {couvre I'assistance {sur site ou & distance),
Pintervention sur site, les piéces de rechanges et la main d'ceuvre) pour
une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de ['incident et un délai de 4 heures de résolution ou de
contournement du probiéme ;
Livrables ;

s Document d’architecture finale et de configuration de la solution

{avec schéma au format expioitable et un fichier de configuration)

L

Manuel d’exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 2 : Solution de Firewall Nouvelle Génération NGFW de type Appliance pour la CMC
LAAYOUNE

Solution de Firewall Nouvelle
1 {Génération NGFW de type
Appliance

1.1 |Firewall U 1

1.2 | PRESTATION DE SERVICE ens - 1

TMONTANT TOTAL =

imporiant: Vu que les prestations objet du présent appel d'offres sont destinées uniquement a la
formation professionnelle, il y a lieu de proposer des prix préférentiels a ce sujet.

Signature et cachet du concurrent
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1OT 3 : Solution de Firewall Nouvelle Génération NGFW pour la CMC TANGER

N.B ! les soumissionnaires sont invités & remplir la case ‘Proposition du soumissionnaire’ en précisant les caractéristiques du matériel. Lo réponse
du soumissionnaire doit étre justifiée par des notes explicatives, des fiches techniques {marquer les justifications), ou tout autre moyen pouvant
Justifier la proposition du soumissionnaire.

Tout article ne répondont pas aux spécifications demandées sera déclaré non-conforme.

Les colonnes ‘Désignations et caractéristiques techniques’ et ‘Appréciation de Fadministration’ ne doivent pos étre renselgnées ou modifiées.
Le concurrent est tenu & renseigner pour chaque item, la marque, o référence et les caractéristiques des fournitures proposées et ce, dans le
cadre de la colonne "Proposition du soumissionnaire’ et la ligne correspondante 4 I'item.

Item - | Spécifications techniques - Proposition du | -~ Appréciation de
B BRI - soumissionnaire | {'administration

1, Soiution de Firewall Nouvelie Génération NGFW de type Appliance

1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trois
années minimum 2019, 2020 et 2021

Fonctions Firewall Marque :
Référence :
- Doit intégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques

- Filtrage de paquets et &tre doté de la fonction de filtrage dynamique, | Proposées

- Filtrage basé sur les applications niveau 7 en plus des poris/Protocol et
par plages de ports UDP ou TCP

- Filtrage et inspection en iPv4 et IPv6,

"-  Failover de connexion Internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage,

- Doit fournir, via sa console d'administration, des statistiques sur le
nombre-d'accés aux régles de sécurité,

- Doitinclure la possibilité de fonctionner en mode transparent ou routé
(natté), '

- Doit fournir la possibilité de définir des instances firewall virtueis sur la
méme Appliance, et capable d’activer les fonctionnalités de protection
IPS, Sandboxing, Control Applicatif, filtrage d'URL, Anti-bot, Anti-
virus/Antimalware,

- lacréation de la politique de sécurité basée sur:

Geolocation par pays

¢ Jones

s Groupes de Zones

s  Applications, Groupes d'applications

s Catégories d'Applications

s  Technologies d'Applications

e Filtres d’Applications S

» Utilisateurs et Groupes For

s Adresses IP, Groupes d’adresses P, Sous-réseaux IP, Groupes de \ jf cores acnt Y il
sous-réseaux IP ' § a g hoos conpementst ]

+ Services, Groupes de Services . oA Poq

- lasolution doit &tre de type Next Generation Firewall avec capacité de \ k U

prévention contre les menaces avancées, combinée avec des :
fonctionnalités de base suivantes (licences incluses} : R
e IPS (prévention des intrusions) pour se protéger contre les el DT
menaces réseau telles que vers, chevaux de Troie et autres
programmes malveillants. Le systéme de prévention des
intrusions (IPS) doit aussi apporter une protection contre les
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Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

menaces réseaux existantes et émergentes. Ce module IPS doit
avoir deux mécanismes :

Détection par signatures ;

Détection par anomalies;

Capable de faire des analyses comportementales de tout type
de trafic ;

Possibilité de créer des signatures personnalisées ;

Mise a jour automatique des signatures IPS ;

Création et affectation des politiques IPS par type de zone ou
interface ;

Pour chaque événement d'attaque, il sera possible de laisser
passer ou bloguer, de faire une mise en quarantaine
automatique (IP totalement bioquée pendant un temps
donné) ... ;

Gestion de profils IPS avec association a certains trafics dans
la politique de filtrage (iP source; IP destination, service,
protocole, réseau...) ;

e Filtrage URL, pour assurer le contréle de Vaccés interne aux
contenus Web indésirables, non productifs, voire illégaux,

e Control Applicatif, afin d’identifier, reconnaitre et contréler les
applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19"
- Débit de Prevention des menaces (Firewall niveau 7 avec Contréle
applicatif + IPS + Anti Malware + Sandboxing+ Antispyware + filtrage

1

URL, filtrage de contenu et journalisation) : 2.5 Gbps Minimum

Nombre de sessions inspectées simultanées ; 1 Million Minimum

Nombre de nouvelles sessions par seconde : 50 000 Minimum
Stockage Disque dur dédiée de type 55D de 200 GB Minimum
Les ports (en dehors des ports de management et de la
disponibilité)

s Minimum 8 ports 10/100/1000 BaseT

¢ Minimum 4 ports 1G/10G $FP/SFP+dont 4 avec Transceiver SFP+

ies ports de management et Clustering :
e Minimum 1 port 10/100/1000 BaseT pour le management
e  Minimum 1 port console RJ-45
e  Minimum 1 port USB
*  Minimum 1 ports 10/100/1000 BaseT pour le HA

2 Alimentations électriques Redondantes Minimum {AC),

haute

Support de la haute disponibilité :

Actif/Actif avec synchronisation o’ état de session,
Actif/Passif,

Contrdle applicatif :

Identification des applications en se basant sur :
¢ Signatures

H0
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ltem | Spécifications techniques Proposition du Appréciation de
s soumissionnaire I'administration

s Décodage du protocole {respecte la spécification du protocole)}
e Déchiffrement du trafic encapsulé
- |dentification et contrdle des applications partageant la méme
connexion
- Contréle de la fonction de transfert de fichiers d’une application
- Visibilité du trafic applicatif inconnu a travers l'identification de sa
nature :
*  Volume du trafic
¢ Utilisateur et/ou adresses IP
o Port utilisé
* Contenu associé : fichier, menace ou autre.
La base de données de contréle des applications doit contenir plus de
3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

identification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour
l'identification et authentifications des utilisateurs :
Active Directory
Kerberos
LDAP
Radius
Base Locale
SAMIL
Authentification via S5O Kerberos sans agent
Authentification par Certificat client
Portail captif
- Identification des utilisateurs indépendamment ;
e Du terminal {ordinateur, un téléphone intelligent ou une tablette)
e Du systéme d’exploitation utilisé,
e Des adresses IP et de la zone {LAN, VPN, hors du périmétre du
réseau)

L

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN, (o Wy

- Support IPv4 et IPv6 R PN

- Routage |Pv4: Statique et Dynamique, RIPv2, OSPFv3 et BGP au e
minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1qg

- Support des modes de translations NAT et PAT

- Nat dynamigue, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liaisons a base d'application afin d’augmenter la
disponibilité et la performance WAN en se basant sur les paramétres
de performance (Latence, Perte de packets et jitter} que ce soit lors de

101




MAITRE D'OUVRAGE

—FONCIERE—

r r
vl

OFPPT

Le Yuvic de P Avenir

MAITRE D'OUVRAGE DELEGUE

ftem

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
'administration

la navigation Internet et pour la communrication inter-sites
{fonctionnalité et licence a fournir)

Fonction VPN :

- VPN iPSec site-site, client-site et hub & Spoke. (Fonctionnalité et
licence & fournir)

- Support du VPN S5L mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEvl et IKEv2 avec authentification 2 base de clé pré-
partagée (P5K} ou certificat

- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contréle d’intégrité ; MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

- Réservation et Priorisation des flux en fonction de la source, la
destination, 'utilisateur et I'application,

Limitation de la bande passante par source, destination, application ou

catégorie d’application.

Administration-et gestion des journaux:

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en ligne de commande $SH et Telnet,

- Interface d'administration graphique multi-langues: Frangais et
Anglais au minimum,

- Support de {'administration par rdle,

- Permettre export et 'importation de la configuration,

- Suivie et visibilité en temps réel sur les flux transitant par le firewall
avec possibilité de filtrage,

- Quiil de filtrage et recherche multicritére dans les journaux pour
faciliter I'identification des incidents de sécurité.

-  Prise en charge de balises (tags) pour |'organisation des régles et des
objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de conteny,
Authentification, Systémes

- Vue synthétigue des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et
Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des
performances.

- la solution dolt inciure une autorité de certification x.509 interne qui
peut générer des certificats pour les passerelles et les utilisateurs pour
permettre une authentification facile sur les VPN,

~ Lla solution doit inclure la possibilité d'utiliser des autorités de
certification externes,
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Spécifications techniques

Proposition du
soumissionnaire

Appréclation de
t'administration

- Lavisionneuse de journaux doit avoir fa possibilité de créer un filtre en
utilisant les noms d'objets prédéfinis (hotes, réseau, groupes,
utilisateurs...),

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTPZ ;

- Filtrage URL a base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs (CRL, Algorithm, Cipher...) ;

- Filtrage URL a base de 'adresse P ;

- Filtrage des liens de phishing dans.les e-malls, des sites de phishing ;

-  Filtrage des commandes et controles basés sur HTTP et les pages
contenant des kits d'exploits ;

-  Filtrage des données en fonction du type de fichier, propriété de:

fichier, Metadata, mot clés...
- Mise ajour de la base des URL.

1.2

PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations
nécessaires a la mise en ceuvre de la solution de sécurité :

- ingénierie et définition de |'architecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la solution dans |e réseau de la CMC;

- Linterconnexion du NGFW avec les Switch Datacenter ;

- Linstallation et la configuration des fonctions du pare feu-nouvelle
génération selon es bonnes pratiques et les standards de la sécurité ;

- La définition de la matrice des fiux ;

- Lle prestataire doit réaliser tout essai Jugé nécessaire pour s’assurer-de
la conformité et du bon fonctionnement de la plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance (couvre Iassistance (sur site ou a distance),
l'intervention sur site, les piéces de rechanges et la main d'ceuvre) pour
une durée d’un an avec un délal de prise en charge de 2 heures aprés
déclaration de l'incident et un délai de 4 heures de résolution ou de
contournement du probléme ;

- Livrables:

s Document d'architecture finale et de configuration de la solution
{avec schéma au format exploitable et un fichier de configuration)

’
Manuel d’exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 3 : Solution de Firewall Nouvelle Génération NGFW de type Appliance pour la CMC
TANGER

oiution de Firewl Nouvelle

1 | Génération NGFW de type
Appliance

1.1 |Firewall U 1

1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

Important : Vu que les prestalions objet du présent appel d’'ofires sont destinées uniquement da la
formation professionnelle, il y a lieu de proposer des prix préférentiels a ce sujet.
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LOT 4 : Solution de Firewall Nouvelle Génération NGFW pour la CMC RABAT

N.B : les soumissionnaires sont invités & remplir la case ‘Proposition du soumissionngire” en précisant les caractéristiques du matériel. La
réponse du soumissionnaire doit étre justifiée par des notes explicatives, des fiches techniques {marquer les justifications),.ou tout outre moyen
pouvant justifier la proposition du soumissionnaire.

Tout article ne répondant pos aux spécifications demandées sera déclaré non-conforme.

Les colonnes "Désignations et caractéristigues techniques’ et ‘Appréciation de I'‘administration’ ne doivent pas étre renseignées ou modifides.
Le concurrent est tenu & renseigner pour chaque item, lu marque, ia référence et les caractéristiques des fournitures proposées et ce, dans le
codre de la colonne ‘Proposition du soumissionnoire’ et la ligne correspondante & Vitern.

ltem Specifications techniques =~ - 2] - Proposition du Appréciation de :
' I N soumissionnaire | |'administration

1. Solution de Firewall Nouvelle Génération NGFW de type Appliance

1.1 | Leader dans Gartner dans la- technologie Network Firewall pour les trois
années minimum 2019, 2020 et 2021

Fonctions Firewall Margue :
Référence:
- Doit intégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques

- Filtrage de paquets et &tre doté de la fonction de filtrage dynamique, | Proposées
- Filtrage basé sur les applications niveau 7 enplus des ports/Protocot et
par plages de ports UDP ou TCP
- Filtrage et inspection en IPv4 et iPv6,
- Failover de connexion Internet,
- Prise en compte de paramétre Horaire dans les régles de filtrage,
- Doit fournir, via sa console d’administration, des statistiques sur le
nombre d'accds aux régles de sécurité,
- Doitinclure |a possibilité de fonctionner en mode transparent ou routé
(natté),
- Doit fournir fa possibilité de définir des instances firewall virtuels sur ia
méme Appliance, et capable d’activerles fonctionnalités de protection
IPS, Sandboxing, Control Applicatif, filtrage d'URL, Anti-bot, Anti-
virus/Antimalware,
- La création de la politique de sécurité basée sur:
+  Geolocation par pays
Zones
Groupes de Zones
Applications, Groupes d’applications
Catégories d’Applications
Technologies d’Applications
Filtres d’Applications
s Utilisateurs et Groupes

s Adresses IP, Groupes d’'adresses IP, Sous-réseaux IP, Groupes de i < shivies achat “a,;
sous-réseaux IP P desléqupements ‘F o

*  Services, Groupes de Services o\ G A ;o f

- Lasolution doit étre de type Next Generation Firewall avec capacité de : Y

prévention contre les menaces avancées, combinée avec des

fonctionnalités de base suivantes (ticences incluses) ;

e |PS (prévention des intrusions} pour se protéger contre les
menaces réseau telles que vers, chevaux de Troie et auires
programmes malveiflants. Le systéme de prévention des
intrusions {IPS) doit aussi apporter une protection contre les
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Spécifications techniques

Proposition du
soumissiennaire

Appréciation de
Padministration

menaces réseaux existantes et émergentes. Ce module IPS doit

avolr deux mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

-  Capable de faire des analyses comportementales de tout type
de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise A jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou
interface ;

- Pour chaque événement d’attaque, il sera possible de laisser
passer ou bloquer, de faire une mise en gquarantaine
automatique (IP totalement bloquée pendant un temps
donné) ...;

- Gestion de profils IPS avec association a certains trafics dans
la politique de filtrage (IP source, IP destination, service,
protocole, réseau...) ;

e  Filtrage URL, pour assurer le contrdle de l'accés interne aux
contenus Web indésirables, non productifs, voire iliégaux,

*  Control Applicatif, afin d’identifier, reconnaitre et contréier les
applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19"

- Débit de Prevention des menaces {Firewall niveau 7 avec Contrble
applicatif + IPS + Anti Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation} : 2.5 Gbps Minimum

- Nombre de sessions Inspectees simultanées : 1 Million Minimum

- Nombre de nouvelles sessions par seconde : 50 000 Minimum

- Stockage Disque dur dédiée de type SS5D de 200 GB Minimum

- les ports {en dehors des ports de management et de la haute

disponibilité)

s  Minimum 8 ports 10/100/1000 BaseT

¢ Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transcelver SFP+

Les ports de management et Clustering :

e  Minimum 1 port 10/100/1000 BaseT pour le management

¢  Minimum 1 port console RJ-45

e  Minimum 1 port USB

e Minimum 1 ports 10/100/1000 BaseT pour le HA

2 Alimentations électriques Redondantes Minimum {(AC),

£ L
PG

Support de la haute disponibilité :

- Actif/Actif avec synchronisation d'état de session,
- Actif/Passif,

< i
LMY el

Contréle applicatif :

- Identification des applications en se basant sur :
* Signatures
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Spécifications techniques

Proposition du
‘soumissionnaire

Appréciation de
I'administration

La solution doit pouvoir créer une régle de filtrage avec plusieurs

» Décodage du protocole {respecte la spécification du protocole)

¢  Déchiffrement du trafic encapsulé
Identification et contrble des applications partageant la méme
connexion
Controie de la fonction de transfert de fichiers d’'une application
Visibilité du trafic applicatif inconnu a travers I'identification de sa
nature :

e Volume du trafic

«  Utilisateur et/ou adresses IP

+  Port utilisé

s Contenu associé ; fichier, menace ou autre.
La base de données de contrdie des applications doit contenir plus de
3 000 applications connues ;

catégories ;

identification, authentification des utilisateurs et protection des identités

Prise en charge des services d'authentification suivants pour
I'identification et authentifications des utilisateurs :
¢ Active Directory
¢ Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via 550 Kerberos sans agent
Authentification par Certificat client
Portail captif
Identification des utilisateurs indépendamment :
s Du terminal {ordinateur, un téléphone intelligent ou une tablette)
*  Du systéme d’exploitation utilisé,
s Des adresses IP et de 1a zone {LAN, VPN, hors du périmétre du
réseau)

Fonctions Réseau :

Support mode Routage, mode transparent, TAP ou SPAN,

Support 1Pv4 et IPV6

Routage IPv4 : Statique et Dynamique, RIPv2, OSPFv3 et BGP au
minimum

Agrégation des liens 802,3ad, LACP

Support des VLAN 802.1g

Support des modes de translations NAT et PAT

Nat dynamique, Nat Statique, Nat par port, Nat64

Support de Multicast

Support de la fonctionnalité SD-WAN pour ie routage avanceé des flux
sur plusieurs liaisons a base d'application afin d'augmenter la
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Spécifications techniques
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soumissionnaire

Appréciation de
V'administration

disponibiiité et la performance WAN en se basant sur les parameétres
de performance {Latence, Perte de packets et jitter) que ce soit lors de
la pavigation Internet et pour la communication inter-sites
{fonctionnalité et licence a fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et
licence & fournir)

- Support du VPN S5L mode portall et mode tunnel (avec ou sans agent)

- Support du Tunne! GRE

- Support de IKEvl et IKEv2Z avec authentification a base de clé pré-
partagée (PSK) ou certificat

- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contrdle d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante:

- Réservation et Priorisation des flux en fonction de la source, la
destination, I'utilisateur et I'application,

Limitation de la bande passante par source, destination, application ou

catégorie d’application.

Administration et gestion des journaux :

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en ligne de commande SSH et Telnet,

- interface d'administration graphique multi-langues: Frangais et
Anglais au minimum,

- Support de ‘administration par rile,

- Permettre I'export et 'importation de la configuration,

- Suivie et visibilité en temps réal sur les flux transitant par le firewall
avec possibilité de filtrage,

- Outil de filtrage et recherche multicritére dans les journaux pour
faciliter I'identification des incidents de sécurité.

- Prise en charge de balises (tags) pour l'organisation des régles et des
objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et
Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation jocale dans le disque du NGFW sans dégradation des
performances,

- La solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passereiles et les utilisateurs pour
permettre une authentification faclie sur les VPN,

-~ La solution doit inclure la possibilité d'utiliser des autorités de
certification externes,
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Item

Spécifications techniques

Proposition du Appréciation de
soumissionnaire Fadministration

- Lavisionneuse de journaux doit avoir la possibilité de créer un filtre en
utilisant les noms d'objets prédéfinis (hotes, réseau, groupes,
utilisateurs...},

Fiitrage URL et Filtrage de contenu

- Filtrage HTTP, KTTPS, HTTP2 ;

- Filtrage URL & base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs (CRL, Algorithm, Cipher...};

- Filtrage URL & base de I'adresse IP ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing-;

- Filtrage des commandes et contréles basés sur HTTP et les pages
contenant des kits d'exploits ;

- Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

- Mise & jour de Ia base des URL.

1.2

PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations
nécessaires a la mise en ceuvre de la solution de sécuriié :

- Ingénierie et définition de I'architecture finale ;

- Analyse du plan d'adressage |P, de routage et de découpage VLAN ;

- Intégration de la solution dans le réseau de la CMC;

- Uinterconnexion du NGFW avec les Swiich Datacenter ;

- Vinstallation et {a configuration des fonctions du pare feu nouvelie
génération selon les bonnes pratigues et les standards de la sécurité ;

- La définition de la matrice des flux ;

- lLe prestataire doit réaliser tout essai jugé nécessaire pour s’assurer de |

fa conformité et du bon fonctionnement de Ia plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance (couvre I'assistance (sur site ou a distance),
I'intervention sur site, ies pieces de rechanges et la main d’ceuvre) pour
une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de lincident et un délai de 4 heures de résolution ou de
contournement du probliéme ;

- Livrables:

s Document d'architecture finale et de configuration de la solution
{avec schéma au format exploitable et un fichier de configuration)

2

Manuel d’exploitation ;
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BORDEREAU DES PRIX —~ DETAIL ESTIMATIF

LOT 4 : Solution de Firewall Nouvelle Génération NGFW de type Appliance pour la CMC
RABAT

Solution de Firewall Nouvelle
1 |[Génération NGFW de type
Appliance

1.1 | Firewall u 1

1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

Important ; Vu_que les prestations objet du présent-appel d'offres sont destinées uniquement a la
formation professionnelie, il y a lieu de proposer des prix préférentiels a ce sujet.
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LOT 5 : Solution de Firewall Nouvelle Génération NGFW pour la CMC BENI MELLAL

N.B : les soumissionnaires sont invités & remplir la case ‘Proposition du soumissionnaire’ en précisant les caractéristiques du matériel. La
réponse du seumissionnaire doit étre justifiée par des notes explicatives, des fiches techniques (marquer les justifications), eu tout autre moyen
pouvant justifier lo proposition du sournissionnaire.

Tout article ne répondant pas aux spécifications demandées sero déciaré non-conforme.

Les colonnes ‘Désignations et caractéristigues techniques’ et ‘Appréciation de l'administration’ ne doivent pas tre renseignées ou modifiées.
Le concurrent est tenu & renseigner pour chaque item, la marque, la référence et les caroctéristiques des fournitures proposées et ce, dans le
cadre de la colonne ‘Proposition du soumissionnaire’ et la ligne correspondante & Fitem,

Item S - -Spécifications techniques -~ . Proposition du Appréciation de
. RN ' soumissionnaire | ['administration

1, Solution de Firewall Nouvelle Génération NGFW de type Appliance

1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trois
années minimum 2019, 2020 et 2021

Fonctions Firewall Marque :
Référence :
- Doit intégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques

- Filtrage de paquets et étre doté de la fonction de filtrage dynamique, proposées

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP

- Filtrage et inspection en IPv4 et IPvg,

- Failover de connexion Internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage,

- Doit fournir, via sa console d’administration, des statistigues sur e
nombre d'accés aux régles de sécuritég,

- Doitinclure la possibilité de fonctionner en mode transparent ou routé
(natté),

- Doit fournir la possibilité de définir des instances firewall virtuels sur 1a
méme Appliance, et capable d’activer les fonctionnalités de protection
IPS, Sandboxing, Control Applicatif, filtrage d'URL, Anti-bot, Anti-
virus/Antimalware,

- lacréation de la politique de sécurité basée sur:

s  Geolocation par pays

Zones

Groupes de Zones

Applications, Groupes d’applications

Catégories d'Applications

Technologies d’Applications %

Filtres d’Applications (i*\

s * &

Utllisateurs et Groupes U s
¢ Adresses IP, Groupes d'adresses |P, Sous-réseaux IP, Groupes de
sous-réseaux IP
s Services, Groupes de Services
- lasolution doit &tre de type Next Generation Firewall avec capacité de
prévention contre les menaces avancées, combinée avec des
fonctionnalités de base suivantes (licences incluses) :
e IP5 (prévention des intrusions) pour se protéger contre les
menaces réseau telles que vers, chevaux de Troie et autres
programmes malveillants. Le systéme de prévention des
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Iter_n

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

intrusions (IPS) doit aussi apporter une protection contre les

menaces réseaux existantes et émergentes. Ce module IPS doit

avoir deux mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type
de trafic ;

- Possibilité de créer des signatures personnalisées ;

- Mise a jour automatigue des signatures IPS;

- Création et affectation des politiques IPS par type de zone ou
interface ;

- Pour chaque événement d'attaque, il sera possibie de laisser
passer ou bloguer, de faire une mise en quarantaine
automatique (IP totalement bloquée pendant un temps
donné) ...;

- Gestion de profils IPS avec association a certains trafics dans
la politique de filtrage {IP source, 1P destination, service,
protocole, réseau...) ;

* Fiitrage URL, pour assurer le contrile de V'accés interne aux
contenus Web indésirables, non productifs, voire illégaux,

s Control Applicatif, afin d’identifier, reconnaitre et contréler les
applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19”

- Débit de Prevention des menaces {Firewall niveau 7 avec Contrbie
applicatif + iP5 + Anti Malware + Sandboxing+ Antispyware + filirage
URL, filtrage de contenu et Journalisation} : 2.5 Gbps Minimum

- Nombre de sessions inspectées simultanées : 1 Million Minimum

- . Nombre de nouvelies sessions par seconde : 50 000 Minimum

- " Stockage Disque dur dédiée de type SSD de 200 GB Minimum

- Lles ports {en dehors des ports de management et de la haute

disponibiiité)

e  Minimum 8 ports 10/100/1000 BaseT

e Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+

Les ports de management et Clustering :

s  Minimum 1 port 10/100/1000 BaseT pour le management

e  Minimum 1 port console RJ-45

¢ Minimum 1 port USB

e Minimum 1 ports 10/100/1000 BaseT pour le HA

2 Alimentations électriques Redondantes Minimum (AC},

3
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Support de la haute disponibilité :

- Actif/Actif avec synchronisation d’état de session,
- Actif/Passif,

Contréle applicatif :

- Jdentification des applications en se basant sur :
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Item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

e  Signatures
s Décodage du protocole {respecte la spécification du protocole)
s Déchiffrement du trafic encapsulé
- Identification et contrdle des applications partageant la méme
connexion
- Contréle de la fonction de transfert de fichiers d'une application
- Visibilité du trafic applicatif inconnu a travers I'identification de sa
nature :
» Volume du trafic
o Utilisateur et/ou adresses IP
s Port utilisé
+ Contenu associé : fichier, menace ou autre.
ia base de données de contréle des applications doit contenir ptus de
3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

identification, authentification des utilisateurs et-protection des identités

- Prise en charge des services d'authentification suivants pour
I'identification et authentifications des utilisateurs :
e Active Directory
Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via 550 Kerberos sans agent
Authentification par Certificat client
Portail captif
- ldentification des utilisateurs indépendamment :
e Du terminal {ordinateur, un téiéphone inteliigent ou une tablette)
Du systéme d'exploitation utilisé,
s Des adresses IP et de la zone {LAN, VPN, hors du périmétre du
réseau)

s & & & o @

Fonctions Réseau ;

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPv6

- Routage IPv4: Statique et Dynamique, RIPv2, OSPFv3 et BGP au
minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast

Servioe achat
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Item

Spécifications techniques.

Proposition du Appréciation de

soumissionnaire 1'ad

ministration

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs laisons a base d’application afin d’augmenter la
disponibilité et la performance WAN en se basant sur les parameétres
de performance (Latence, Perte de packets et jitter) que ce soit lors de
la navigation Internet et pour la communication inter-sites
{fonctionnalité et licence a fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub & Spoke. (Fonctionnalité et
licence a fournir}

- Support du VPN SSL mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEvl et IKEv2 avec authentification a base de clé pré-
partagée (PSK) ou certificat

- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contrdle d'intégrité ; MDS5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante:

- Réservation et Priorisation des flux en fonction de la source, la
destination, I'utilisateur et "application,

Limitation de la bande passante par source, destination, application ou

catégorie d’application.

Administration et gestion des journaux :

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en ligne de commande SSH.et Telnet,

- Interface d'administration graphique multi-langues: Frangais et
Anglais au minimum, '

- Support de I'administration par role,

- Permettre 'export et importation de la configuration,

- Suivie et visibilité en temps réel sur les flux transitant par le firewail
avec possibilité de filtrage,

- Dutil de filirage et recherche multicritére dans les journaux pour
faciliter {'identification des incidents de sécurité.

- Prise en charge de balises {tags) pour I'organisation des régles et des
objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systemes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et
Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans ie disque du NGFW sans dégradation des
performances.

Sy

F;‘//
' S0

’\\\ ‘

R

S.AL

VIS gk Y
deséquu

“}(“‘”"OJHS

Rig AVIE

114




MAITRE D'OUVRAGE

—FONCIERE—

> I
\/M\/

OFPPT

FLa ¥ ode de I dwenie

MAITRE D'OUVRAGE DELEGUE

item - - Spécifications techniques Proposition du Appréclation de
’ ' s soumissionnaire | 'administration

- La solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passerelles et les utilisateurs pour
permettre une authentification facile sur les VPN,

- La solution doit inclure la possibiiité d'utiliser des autorités de
certification externes,

- lavisionneuse de journaux doit avoir ia possibilité de créer un filtre en
utilisant les noms d'objets prédéfinis (hétes, réseau, groupes,
utilisateurs...},

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTP2 ;

- Filtrage URL & base de catégories;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs {CRL, Algorithm, Cipher...) ;

- Filtrage URL & base de 'adresse iP;

- Filtrage des fiens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contrbles basés sur HTTP et les pages
contenant des kits d’expioits ;

- Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés... i

- Mise 3 jour de la base des URL.

1.2 | PRESTATION DE SERVICE

Le prestataire doit proposer dans son offre toutes les prestations
nécessaires & ta mise en ceuvre de la solution de sécurité :

- ingénierie et définition de Farchitecture finale ;

- Analyse du plan ¢’adressage |P, de routage et de découpage VLAN ;

- intégration de la solution dans le réseau de {a CMC;

- linterconnexion du NGFW avec les Switch Datacenter ;

- Uinstaliation et la configuration des fonctions du pare feu nouvelle
génération selon les bonnes pratiques et les standards de la sécurité ;

- La définition de la matrice des flux ;

- Le prestataire doit réaliser tout essai jugé nécessaire pour s’assurer de
la conformité et du bon fonctionnement de ia plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance {couvre |'assistance (sur site ou a distance),
Fintervention sur site, les piéces de rechanges et la main d’ ceuvre) pour
une durée d’un an avec un délai de prise en charge de 2 heures aprés
déclaration de 'incident et un délai de 4 heures de résolution ou de
contournement du probléme ;

- Livrables :

¢ Document d'architecture finale et de configuration de la solution
{avec schéma au format exploitable et un fichier de configuration)

2

Manuel d'exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 5 : Solution de Firewall Nouvelle Génération NGFW de type Appliance pour la CMC
BENI MELLAL

Solution de Firewall Nouvelle
1 | Génération NGFW de type
Appliance

1.1 | Firewall U -1
1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

important ; Vu que les prestations objet du présent appel d'offres sont destinées uniquement a la
formafion professionnelie, il y a lieu de proposer des prix préférentlels & ce sujet.
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LOT 6 : Solution de Firewall Nouvelle Génération NGFW pour la CMC MARRAKECH

B : les soumissionnaires sont invités & remplir la case “Proposition du soumissionnaire’ en précisant les caractéristiques du matériel, Lo
réponse du soumissionnaire doit étre justifiée par des notes explicatives, des fiches techniques {marguer les justifications), ou tout autre moyen
pouvant justifier fa proposition du soumissionnaire.

Tout article ne répondant pas aux spécifications demandées sera déclaré non-conforme.
Les colonnes ‘Désignations et caractéristiques technigues’ et ‘Appréciation de I'administration’ ne doivent pas étre renseignées ou modifiées.

Le concurrent est tenu a renselgner pour chaque item, la marque, la référence et les caractéristigues des fournitures proposées et ce, dans le
cadre de la colonne ‘Proposition du soumissionngire’ et la ligne correspondante & Fitem.

item Spécifications techniques Proposition du Appréciation de
S _ ) _ soumissionnaire { ['administration
i. Solution de Firewall Nouvelle Génération NGFW de type Appliance
1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trois
années minimum 2019, 2020_et 2021
Fonctions Firewall Marque :
Référence :
Doit intégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques
Filtrage de paquets et &tre doté de la fonction de filtrage dynamique, | Proposées

Filtrage basé sur les appiications niveau 7 en plus des ports/Protocol et

par plages de ports UDP ou TCP

Filtrage et inspection en IPv4 et IPv6,

Failover de connexion internet,

Prise en compte de paramétre Horaire dans ies régies de filtrage,

Doit fournir, via sa console d'administration, des statistiques sur le

nombre d'accés aux régles de sécurité,

Doit inclure |a possibilité de fonctionner en mode transparent ou routé

(natté),

Doit fournir fa possibilité de définir des instances firewali virtuels sur la

méme Appliance, et capable d’activer les fonctionnaiités de protection

iP5, Sandboxing, Control Applicatif, filtrage d'URL, Anti-bot, Anti-
virus/Antimalware,

ia création de la politique de sécurité basée sur:

e Geolocation par pays

Zones

Groupes de Zones

Applications, Groupes d’applications

Catégories d’Applications

Technologies d’Applications

Filtres d’Applications

s  Utilisateurs et Groupes

* Adresses P, Groupes d’adresses IP, Sous-réseaux IP, Groupes de
sous-réseaux |P

s Services, Groupes de Services

La solutlon doit &tre de type Next Generation Firewall avec capacité de

prévention contre les menaces avancées, combinée avec des

fonctionnalités de base suivantes (licences incluses) :

s IPS (prévention des Intrusions) pour se protéger contre Jes
menaces réseau teiles que vers, chevaux de Troie et autres
programmes malveillants. Le systéme de prévention des
intrusions (IPS) doit aussi apporter une protection contre les
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Item

Spécifications technigques

Proposition du

soumissionnaire

Appréciation de
'administration

menaces réseaux existantes et émergentes. Ce moduie IPS doit

avoir deux meécanismes :

- Détection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type
de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise & jour automatigue des signatures IPS ;

- Création et affectation des politiques iPS par type de zone ou
interface ;

- Pour chaque événement d’'attagque, il sera possible de laisser
passer ou bloguer, de faire une mise en guarantzine
automatique (IP totalement bloquée pendant un temps
donné} ...; .

-  Gestion de profils IPS avec association a certains trafics dans
fa politique de filtrage {IP source, IP destination, service,
protocole, réseau...) ;

s  Filtrage URL, pour assurer le contrble de |'accés interne aux
contenus Web indésirables, non productifs, voire iliégaux,

* Control Applicatif, afin d'identifier, reconnaitre et contréler les
applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19"

- Débit de Prevention des menaces (Firewall niveau 7 avec Contrdle
applicatif + IPS + Anti Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

.- Nombre de sessions inspectées simultanées : 1 Million Minimum

- Nombre de nouvelles sessions par seconde : 50 000 Minimum

- Stockage Disque dur dédiée de type SSD de 200 GB Minimum

- Les ports' {en dehors des ports de management et de la haute
disponibilité)

e Minimum 8 ports 10/100/1000 BaseT

s Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
Les ports de management et Clustering :

s Minimum 1 port 10/200/1000 BaseT pour le management

¢  Minimum 1 port conscle RI-45

e  Minimum 1 port USB

e  Minimum 1 ports 10/100/1000 BaseT pour le HA

2 Alimentations électriques Redondantes Minimum (AC),

Service aohat
s Gonpaenls |
S AL

i

Support de la haute disponibilité :

- ActiffActif avec synchronisation d'état de session,
- ActiffPassif,

Contrble applicatif :

- ldentification des applications en se basant sur ;
s  Signatures
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ltem

Spécifications techniques

Proposition du Appréciation de
soumissionnaire I'administration

+ Décodage du protocole {respecte la spécification du protocole)

s Déchiffrement du trafic encapsulé
- Identification et contrile des applications partageant la méme

connexion

- Contrdle de la fonction de transfert de fichiers d'une application
- Visibilité du trafic applicatif inconnu a travers 'identification de sa
nature :

Volume du trafic

Utilisateur et/ou adresses iP

Port utiliseé

Contenu assoclé : fichier, menace ou autre.
La base de données de contréle des applications doit contenir plus de
3 000 applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

® * * @

identification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour
l'identification et authentifications des utilisateurs :
e Active Directory
Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via SSO Kerberos sans agent
Authentification par Certificat client
Portail captif
- identification des utilisateurs indépendamment :
¢ DU terminal {ordinateur, un téléphone intelligent ou une tablette)
»  Du systéme d’exploitation utilisé,
e Des adresses IP et de la zone (LAN, VPN, hors du périmétre du
réseau)

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPvb

- Routage IPv4: Statique et Dynamique, RIPv2, OSPFv3 et BGP au
minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liaisons & base d’application afin d’augmenter la
disponibilité et ia performance WAN en se basant sur les parametres
de performance {Latence, Perte de packets et jitter) que ce soit lors de
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Item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

la navigation Internet et pour
{fonctionnalité et licence a fournir)

la communication inter-sites

Fonction VPN :

- VPN 1PSec site-site, client-site et hub & Spoke. {Fonctionnalité et
licence & fournir}

- Support du VPN 551 mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEv1 et IKEv2 avec authentification & base de cié pré-
partagée {PSK} ou certificat

- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contrdle d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

- Réservation et Priorisation des flux en fonction de la source, ia
destination, I'utilisateur et 'application,

Limitation de la bande passante par source, destination, application ou

catégorie d'application.

Administration et gestion des journaux:

- Administration via une interface web intuitive et sécurisée en HTTPS,

| - Administration en ligne de commande SSH et Telnet,

- Interface d'administration graphique multi-langues: Frangais et
Anglais au minimum,

- Support de I'administration par role,

- Permettre I'export et I'importation de Ia configuration,

- Suivie et visibilité en temps réel sur les flux transitant par le firewall
avec possibilité de filtrage,

- Outil de filtrage et recherche multicritére dans- les journaux pour
faciliter I'identification des incidents de sécurité.

- Prise en charge de balises {tags) pour 'organisation des regles et des
objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu,
Authentlification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et
intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des
performances.

- La solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passeralles et les utilisateurs pour
permettre une authentification faciie sur les VPN,

- la solution doit inclure la possibilité d'utiliser des autorités de
certification externes,
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ltem Spécifications techniques Proposition du Appréciation de
soumisslonnajre | l'administration
- lavisionneuse de journaux doit avoir la possibilité de créer un filtre en
utilisant les noms d'objets prédéfinis (hbtes, réseau, groupes,
utilisateurs...),
Filtrage URL et Flltrage de contenu
- Filtrage HTTP, HTTPS, HTTP2 ;
- Filtrage URL & base de catégories ;
- Inspection des flux chiffrés TLS 1.3 ;
- Validation des certificats des serveurs {CRL, Algorithm, Cipher...};
- Filtrage URL & base de I'adresse IP ;
- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;
- Filtrage des commandes et contréles basés sur HTTP et les pages
contenant des kits d’exploits ;
- Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...
- Mise a jour de |la base des URL.
1.2 PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations
nécessaires a la mise en ceuvre de 1a solution de sécurité :
- Ingénierie et définition de l'architecture finale ;
- Analyse du plan d’adressage |P, de routage et de découpage VLAN ;
- intégration de la solution dans le réseau de la CMC;
- Ll'interconnexion du NGFW avec les Switch Datacenter ;
- Uinstaliation et la configuration des fonctions du pare feu nouvelle |
génération selon les bonnes pratiques et les standards de-1a sécurité ;
- La définition de la matrice des flux ;
- Le prestataire doit réaliser tout essat Jugé nécessaire pour s'assurer de
la conformité et du bon fonctionnement de {a plateforme de sécurité;
- Transfert de compétence ;
- Garantie et maintenance (couvre I'assistance {sur site ou & distance),
I'intervention sur site, les piéces de rechanges et la main d’ ceuvre) pour
une durée d’un an avec un délai de prise en charge de 2 heures apres
déclaration de Vincident et un délai de 4 heures de résolution ou de S
contournement du probléme ; S

- livrables:
s  Document d'architecture finale et de configuration de la solution
{avec schéma au format exploitable et un fichier de configuration)

4

Manuel d'exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 6 : Solution de Firewall Nouvelle Génération NGFW de type Appliance pour la CMC

Solution de Firewall Nouvelle
1 | Génération NGFW de type
Appliance

MARRAKECH

1.1 | Firewall

1.2 | PRESTATION DE SERVICE ens

MONTANT TOTAL =

formation professionnelle, il y a lfeu de proposer des prix préférentiels & ce sujet,
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LOT 7 : Solution de Firewall Nouvelle Génération NGFW pour la CMC CASABLANCA

N.8 : fes soumissionnaires sont invités & remplir la case ‘Proposition du soumissionnaire’ en précisant les caractéristiques du matériel, La
réponse du soumissionnaoire doit étre fustifiée por des notes explicatives, des fiches technigues {marquer les justifications), ou tout autre moyen
pouvant justifier la proposition du soumissionnaire.

Tout article ne répondant pas aux spécifications demandées sera déclaré non-conforme.
Les colonnes ‘Désignations et caractéristiques techniques’ et "Appréciation de I'administration’ ne doivent pas étre renseignédes ou modifiées.

Le concurrent est tenu & renseigner pour chague item, la marque, lo référence et les caroctéristiques des fournitures proposées et ce, dans le
cadre de lo colonne ‘Proposition du soumissionnaire’ et Ia ligne correspondante ¢ item,

item Spécifications technigues Proposition du Appréciation de
_ soumissionnaire I'administration
1. | Solution de Firewall Nouvelie Génération NGFW de type Appliance
1.1 | Leader-dans Gartner dans la technologie Network Firewall pour les trois
“années minimum 2019, 2020 et 2021
Fonctions Firewall Marque :
Référence :
- Doit intégrer un systéeme d’exploitation propriétaire sécurise, Caractéristiques
- Filtrage de paquets et &tre doté de la fonction de filtrage dynamique, | Proposées

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP
- Filtrage et inspection en IPv4 et IPv6,
-  Failover de connexion internet,
- Prise en compte de parametre Horaire dans les régies de filtrage,
- Doit fournir, via sa conscle d’administration, des statistigues sur le
nombre d'accés aux régles de securits,
- Doitinclure la possibilité de fonctionner en mode transparent ou routé
(natté),
- Doit fournir la possibilité-de définir des instances firewall virtuels sur la
méme Appliance, et capable d'activer les fonctionnalités de-protection
IPS, Sandboxing, Control Applicatif, filirage d'URL, Anti-bot, Anti-
virus/Antimalware, :
- Lacréation de la politique de sécurité hasée sur :
s Geolocation par pays
Zones
Groupes de Zones
Applications, Groupes d'applications
Catégories d’Applications
Technologies d'Applications
Filtres d’Applications
»  Utilisateurs et Groupes
e  Adresses IP, Groupes d’adresses IP, Sous-réseaux IP, Groupes de
sous-réseaux IP
e  Services, Groupes de Services
- Lasolution doit &tre de type Next Generation Firewall avec capacité de
prévention contre les menaces avancées, combinée avec des
fonctionnalités de base suivantes {licences incluses) :
s IPS [prévention des intrusions) pour se protéger contre les
menaces réseau telles que vers, chevaux de Troie et autres
programmes malveillants. te systéeme de prévention des
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Item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
'administration

intrusions ({IPS) doit aussi apporter une protection contre les
menaces réseaux existantes et emergentes. Ce module IPS doit
avoir deux mécanismes :

Détection par signatures ;

Détection par anomalies ;

Capable de faire des analyses comportementales de tout type
de trafic;

Possibilité de créer des signatures personnalisées ;

Mise & jour automatique des signatures IPS ;

Création et affectation des politigues 1PS par type de zone ou
interface ;

Pour chague événement d'attaque, ii sera possible de laisser
passer ou bloquer, de faire une mise en quarantaine
automatique (IP totalement bloguée pendant un temps
donné) ...;

Gestion de profils IPS avec association & certains trafics dans
la politique de filtrage (IP source, IP destination, service,
protocole, réseau...) ;

¢  Filtrage URL, pour assurer le contrble de l'accés interne aux
contenus Web indésirables, non productifs, voire iflégaux,

¢ Control Applicatif, afin d’identifier, reconnaitre et contréler Jes
applications dans les flux,

Spécifications matérielles et performance :

-  Format : Appliance Rackable, 19"

-  Débit de Prevention des menaces (Firewall niveau 7 avec Contréle
applicatif + IBS + Anti Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

~  Nombre de sessions inspectées simultanées : 1 Million Minimum

- Nombre de nouvelles sessions par seconde : 50 000 Minimum

- Stockage Disque dur dédiéede type SSD de 200 GB Minimum

- Les ports (en dehors des ports de management et de la haute
disponibilité)

s  Minimum 8 ports 10/100/1000 BaseT
¢ Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+

Les ports de management et Clustering :

*  Minimum 1 port 10/100/1000 BaseT pour le management
*  Minimum 1 port console RJ-45
¢  Minimum 1 port USB
e Minimum 1 ports 10/100/1000 BaseT pour le HA
2 Alimentations électriques Redondantes Minimum (AC),
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Support de la haute disponibilité :

- ActiffActif avec synchronisation d’état de session,
- Actif/Passif,

Contréle applicatif ;
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Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
{"administration

identification des applications en se basant sur :
s Signatures
* Décodage du protocole (respecte la spécification du protocole)
s Déchiffrement du trafic encapsulé
~ ldentification et contréle des applications partageant la méme
connexion
- Contréle de la fonction de transfert de fichiers d’une application
- Visibilité du trafic applicatif Inconnu & travers 'identification de sa
nature :
¢ Volume du trafic
o Utilisateur et/ou adresses {P
¢ Port utilisé
s Contenu associé : fichier, menace ou autre,
-  |a base de donnees de contrdle des applications doit contenir plus de
3 000-applications connues ;
la solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

Identification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour
l'identification et authentifications des utilisateurs :
Active Directory
Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via S50 Kerberos sans agent
Authentification par Certificat client
Portail captif
- Identification des utilisateurs indépendamment :
¢  Du terminal {ordinateur, un téléphone intelligent ou une tablette)
+ Du systéme d'exploitation utilisé,
e Des adresses IP et de la zone {LAN, VPN, hors du périmétre du
réseau)

s & & % © % & & @

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPv6

- Routage |Pv4: Statique et Dynamigue, RIPv2, OSPFv3 et BGP au
minimum

- Agrégation des llens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast
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item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration .

Support de la fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liaisons a base d'application afin d'augmenter la
dispanibilité et la performance WAN en se basant sur les paramétres
de performance {Latence, Perte de packets et jitter) que ce soit lors de
la navigation Internet et pour la communication inter-sites
{fonctionnalité et licence a fournir)

Fonction VPN :

VPN 1PSec site-site, client-site et hub & Spoke. {Fonctionnalité et
licence & fournir)

Suppert du VPN SSL mode portail et mode tunnel (avec ou sans agent)
Support du Tunnel GRE

Support de IKEv1l et IKEv2 avec authentification & base de cié pré-
partagée (PSK) ou certificat

Standard de Chiffrement : 3DES, AES 256 au minimum

Algorithme de contrdle d’intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante:

Réservation et Priorisation des flux en fonction de la source, la
destination, 'utilisateur et I'application,

Limitation de la bande passante par source, destination, appiication cu
catégorie d'application.

Administration et gestion des journaux :

Administration via une interface web intuitive et sécurisée en HTTPS,
Administration-en ligne de commande S5H et Telnet,

interface d’'administration graphique multi-langues : Francais et

Anglais au minimum,

Support de I'administration par rile, .

Permettre 'export et I'importation de la configuration,

Suivie et visibilité en temps réel sur les flux transitant par le firewall
avec possibilité de filtrage,

Outil de filtrage et recherche multicritére dans les journaux pour
facifiter I'identification des incidents de sécurité.

Prise en charge de balises {tags) pour {'organisation des régles et des
objets.

Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systémes

Vue synthétique des applications, menaces et URL,

Export des journaux vers des systémes externes en Syslog et
Intégration avec des solutions SIEM

Support de SNMPv3

Journalisation locale dans le disque du NGFW sans dégradation des
performances.

La solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passerelies et les utilisateurs pour
permettre une authentification faciie sur les VPN,
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ftem Spécifications techniques _ Proposition du Appréciation de
S ‘| soumissionnaire I'administration

- la solution doit inclure la possibilité d'utiliser des autorités de
certification externes,

- lavisiohneuse de journaux doit avoir la possibilité de créer un fllitre en
utilisant les noms d'objets prédéfinis (hbtes, réseau, groupes,
utilisateurs...),

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTPZ;

- Filtrage URL a base de catégories ;

- Inspection des flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs {CRL, Algorithm, Cipher...) ;

- Filtrage URL & base de ¥adresse IP ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et controles basés sur HTTP et les pages
contenant des kits d’exploits ;

~  Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

- Mise & jour de la base des URL.

1.2 PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations
nécessaires 3 la mise en ceuvre de la solution de sécurité :

- Ingénierie et définition de I'architecture finaie ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la solution dans le réseau de laCMC;

- L'interconnexion du NGFW avec les Switch Datacenter ;

- Vinstatlation et la configuration des fonctions du pare feu nouvelie
génération selon les bonnes pratiques et les standards de la sécurité ;

1-  Ladéfinition de Ja matrice des flux ; '

- Lle prestataire doit réaliser tout essai jugé nécessaire pour s’assurer de
fa conformité et du bon fonctionnement de la plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance (couvre !'assistance {sur site ou 3 distance),
Vintervention sur site, les piéces de rechanges et la main d’ceuvre) pour
une durée d'un an avec un délai de prise en charge de 2 heures aprés
déclaration de I'incident et un délai de 4 heures de résolution ou de
contournement du probléme ;

- Livrables: b \\ )

¢ Document d’architecture finale et de configuration de la solution A f\ by
{avec schéma au format exploitable et un fichier de configuration) ‘ . / /

; x
Manue! d’exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 7 : Solution de Firewall Nouvelle Génération NGFW pour la CMC CASABLANCA

Solution de Firewall Nouvelle
1 | Geénération NGFW de type
Appliance

1.1 | Firewall U 1
1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

Important : Vu gue les prestations objet du présent appel d'offres sont destinées uniquement a la
formation professionnelie, il y a lieu de proposer des prix préférentiels a ce sujet.
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LOT 8 : Solution de Firewall Nouvelle Génération NGFW pour la CMC FES

N.B : les soumissionnaires sont invités & remplir la case ‘Proposition du soumissionnaire’ en précisant les caractéristiques du matériel. La
réponse du soumissionnaire doit étre justifiée par des notes explicatives, des fiches techniques {marquer les justifications), ou tout autre moyen
pouvant fustifier I proposition du soumissionnaire.

Tout article ne répondant pas aux spécifications demandées sera déclaré non-conforme.

Les colonnes “Désignations et caractéristiques techniques’ et ‘Appréciation de I'adminisiration’ ne dolvent pas étre renseignées ou modifiées.
Le concurrent est tenu & renseigner pour choque item, lo morque, lo référence et les caractéristiques des fournitures proposées et ce, dans le
cadre de la colonne Proposition du soumissionnaire’ et la ligne correspondante a Fitem.

Item .. Spécifications techniques .~ - " 'Proposition du --| : Appréciation de
O T PR _ soumissionnaire | I'administration
1. Solution de Firewall Nouvelle Génération NGFW de type Appliance
1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trois
années-minimum 2019, 2020 et 2021
Fonctions Firewall Marque :
Référence :
- Doit intégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques
- Filtrage de paquets et étre doté de la fonction de filtrage dynamique, proposées

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP

- Filtrage et inspection en IPv4 et IPv6,

-  Failover de connexion internet,

- Prise en compte de parameétre Horaire dans les régles de filtrage,

- Doit fournir, via sa console d’administration, des statistiques sur e
nombre d'acces aux régles de sécurité,

- Doitinclure la possibilité de fonctionner en mode transparent ou routé
{natté),

- Doit fournir la possibilite de définir des instances firewall virtuels sur la
méme Appliance, et capahle d’activer les fonctionnalités de protection
IPS, Sandboxing, Control Applicatif, filtrage d’URL, Anti-bot, Anti-
virus/Antimalware,

- Lacréation de la politique de sécurité basée sur :

s  Geolocation par pays

Zones

Groupes de Zones

Applications, Groupes d'applications
Catégories d’Applications
Technologies d'Applications

Filtres d’Applications

Utilisateurs et Groupes

e  Adresses IP, Groupes d’adresses P, Sous-réseaux IP, Groupes de
sous-réseaux P

s Services, Groupes de Services

- Lasolution doit étre de type Next Generation Firewall avec capacité de
prévention contre les menaces avancées, combinée avec des
fonctionnalités de base suivantes (licences incluses) :

s |PS (prévention des intrusions) pour se protéger contre les
menaces réseau telles gue vers, chevaux de Troie et autres
programmes malvelllants. Le systéme de prévention des
intrusions (IPS) doit aussi apporter une protection contre les
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Item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
I'administration

menaces réseaux existantes et émergentes. Ce module IPS doit

avoir deux mécanismes :

- Détection par signatures ;

- Détection par anomalies ;

-  Capable de faire des analyses comportementales de tout type
de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise i jour automatigue des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou
interface ;

- Pour chaque événement d'attague, il sera possible de laisser
passer ou bloquer, de faire une mise en quarantaine
automatigue (iP totalement bloquée pendant un temps
donné) ...;

- Gestion de profils IPS avec association & certains trafics dans
la politique de fiitrage (IP source, P destination, service,
protocole, réseau...) ;

® Filtrage URL, pour assurer le contréle de Vaccés interne aux
centenus Web indésirables, non productifs, voire illégaux,

s Control Appiicatif, afin d’identifier, reconnaftre et contréler les
applications dans ies flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19"

- Déhit de Prevention des menaces (Firewall niveau 7 avec Contréle
applicatif + 1PS + Anti Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

- Nombre de sessions inspectées simultanées : 1 Miltion Minimum

- Nombre de nouvelles sessions par seconde : 50 000 Minimum

- Stockage Disque dur dédiée de type SSD de 200 GB Minimum

- Les ports {en dehors des ports de management et de la haute

disponibilité)

«  Minimum 8 ports 10/100/1000 BaseT

¢ Minimum 4 ports 1G/10G SFP/S5FP+ dont 4 avec Transcelver SFP+
tes ports de management et Clustering :

¢ Minimum 1 port 10/100/1000 BaseT pour le management

+  Minimum 1 port console Ri-45

¢  Minimum 1 port U5B

e Minimum 1 ports 10/100/1000 BaseT pour le HA

2 Alimentations électriques Redondantes Minimum (AC),

1

Support de la haute disponibilité :

- Actif/Actif avec synchronisation d’état de session,
- Actif/Passif,

Contrdle applicatif :

- ldentification des appiications en se basant sur :
s Signatures

130

s



MAITRE D'OUVRAGE

—FONCIERE—

S >
\JM\J

OFPPT

La Veie dy FAvenic

MAITRE D'OUVRAGE DELEGUE

Item

Spécifications techniques
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soumissionnaire

Appréciation de
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+ Décodage du protocole (respecte la spécification du protocole)
¢ Déchiffrement du trafic encapsule
- ldentification et contréle des applications partageant la méme
connexion
- Contrdie de |a fonction de transfert de fichiers d'une application
- Visibilité du trafic applicatif inconnu a travers l'identification de sa
nature :
e Volume du trafic
+  Utilisateur et/ou adresses IP
s Port utilisé
¢ Contenu associé : fichier, menace ou autre.

3 00D applications connues ;
La solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

La base de données de contrdie des applications doit contenir pius de

identification, authentification des utilisateurs et protection des identités

- Prise en charge des services d'authentification suivants pour
I'identification et authentifications des utilisateurs :

" Active Directory

Kerberos

LDAP

Radius

Buse Locale

SAML

Authentification via 50 Kerberos sans agent

Authentification par Certificat client

Portail captif

- dentification des utilisateurs indépendamment :
e Du terminal {ordinateur, un téléphone intelligent ou une tablette)
s Du systéme d’exploitation utilisé,
» Des adresses IP et de la zone (LAN, VPN, hors du périmétre du

réseau)

*T & °* 5 & = -

Fonctions Réseau ;

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support |Pv4 et IPvb

- Routage IPv4: Statique et Dynamigque, RIPv2, OSPFv3 et BGP au
minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de transiations NAT et PAT

- Nat dynamigue, Nat Statique, Nat par port, Nat64

- Support de Muiticast

- Support de la fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liatsons a base d’application afin d’augmenter la
disponibilité et la performance WAN en se basant sur les parametres
de performance {Latence, Perte de packets et jitter) que ce soit lors de
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Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
{'administration

la navigation Internet et pour la communication Inter-sites

{fonctionnalité et licence a fournir)

Fonction VPN ;

- VPN IPSec site-site, client-site et hub & Spoke. {Fonctionnalité et
licence & fournir)

- Support du VPN 5L mode portail et mode tunnel (avec ou sans agent)

- Support du Tunne! GRE

- Support de IKEv1 et IKEv2 avec authentification a base de clé pré-
partagée (PSX) ou certificat

- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de contréle d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

- Réservation et Priorisation des flux en fonction de la source, la
destination, ¥ utilisateur et application,

Limitation -de la bande passante par source, destination, application ou

catégorie d’application.

Administration et gestion des Journaux :

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en ligne de commande SSH et Telnet,

- |pterface d’administration graphigue multi-langues: Frangais et
Anglais au minimum,

- Support de 'administration par réie,

- Permettre I'export et 'importation de la-configuration,

- Suivie et visibilité en temps réel sur les flux transitant par le firewall
avec possibilité de filtrage,

- Outil de filtrage et recherche multicritére dans les journaux pour
faciliter ['identification des incidents de sécurite.

- Prise en charge de balises (tags) pour I'organisation des régles et des |

objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et
intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des
performances. ‘

- La solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passerelles et les utilisateurs pour
permettre une authentification facile sur les VPN,

- La solution doit inclure la possibilité d'utiliser des autorités de
certification externes,
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Spécifications technigues .

Proposition du
soumissionnaire

Appréciation de
I'administration

- lavisionneuse de journaux doit avoir la possibilité de créer un filtre en
utitisant les noms d'objets prédéfinis (hotes, réseau, groupes,
utilisateurs...),

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTPZ ;

- Filtrage URL a base de catégories;

- Inspection des. flux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs (CRL, Algorithm, Cipher...};

- Filtrage URL & base de I'adresse 1P ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contréles basés sur HTTP et les pages
contenant des kits d’exploits ;

- Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

- Mise a jour de la base des URL.

1.2

PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations
nécessaires 4 la mise en ceuvre de la solution de sécurité :

- |ngénierie et définition de I'architecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;

- Intégration de la solution dans le réseau de la CMC;

- LUinterconnexion du NGFW avec les Switch Datacenter ;

- Uinstallation et la configuration- des fonctions du pare feu nouvelle
génération seion les bonnes pratiques et les standards de la sécurité ;

- Ladéfinltion de la matrice des flux;

- Le prestataire doit réaliser tout essai jugé nécessaire pour s’assurer de

ta conformité et du bon fonctionnement de la plateforme de sécurité ;

- Transfert de compétence ;

- Garantie et maintenance {couvre I'assistance {sur site ou 3 distance),
Fintervention sur site, les piéces de rechanges et {a main d’ceuvre) pour
une durée d'un an avec un délai de prise en charge de 2 heures aprés
déciaration de I"incident et un délai de 4 heures de résciution ou de
contournement du probléme ;

- Livrables:

e Document d’architecture finale et de configuration de ia solution
(avec schéma au format exploitable et un fichier de configuration)

4

Manuel d’exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 8 : Solution de Firewall Nouvelle Génération NGFW pour la CMC FES

Solution de Firewall Nouvelle
1 | Génération NGFW de type
Appliance

1.1 | Firewall U 1

1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

important : Vu que les prestations objet du présent-appel d'offres sont destinées uniquement a la
formation professionnelle, il y a lieu de proposer des prix préférentiels a ce sujet.
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LOT 9 : Solution de Firewall Nouvelle Génération NGFW pour la CMC ERRACHIDIA

N.B : les sournissionnaires sont invités d remplir la case ‘Proposition du soumissionnaire’ en précisant les caractéristigues du matériel. Lo
réponse du soumissionnaire doit étre justifiée par des notes explicatives, des fiches techniques {marquer les justifications), ou tout outre moyen
pouvant justifier la proposition du soumissionnaire.

Tout article ne répondant pas aux spécifications demandées sera déclaré non-conforme.

Les colonnes ‘Désignations et caractéristiques techniques’ et "Appréciation de l'administration’ ne doivent pas étre renseignées ou modifides.
Le concurrent est tenu & renseigner pour chaque item, la marque, Io référence et les caractéristiques des fournitures proposées et ce, dans le
cadre de lo colonne ‘Proposition du soumissionnaire’ et la ligne correspondante & Vitem.

-E;ltem o i ho Spécifications technigues 1 Proposition du Appréciation de
S ' ' soumissionnaire | ["administration

1. | Solution de Firewall Nouvelle Génération NGFW de type Appliance

1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trois
années minimum 2019, 2020 et 2021

" Fonctions Firewall Marque :
Référence :
- Doit intégrer un systéme d'exploitation propriétaire sécurisé, Caractéristiques

- Filtrage de paquets et &tre doté de |a fonction de filtrage dynamique, | proposées
- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP
- Filtrage et inspection en IPv4 et IPv6,
- Failover de connexion internet,
- Prise en compte de paramétre Horaire dans les régles de filtrage,
- Doit fournir, via sa console d'administration, des statistiques sur le
nombre d'accés aux régles de sécurité,
- Doitinclure la possibilité de fonctionner en mode transparent ou routé
{natté),
- Doit fournir la possibilité de définir des instances firewall virtuels sur ia
’ méme Appliance, et capable d’activer les fonctionnalités de protection
iPS, Sandboxing, Conirol Applicatif, filtrage d’'URL, Anti-bot, Anti-
virus/Antimaiware,
- Lacréation de |a politique de sécurité basée sur :
e  Geclocation par pays
Zones
Groupes de Zones
Applications, Groupes d’applications
Catégories d'Applications
Technologies d'Applications
Filtres d’ Applications
Utilisateurs et Groupes PR I
»  Adresses IP, Groupes d'adresses IP, Sous-réseaux IP, Groupes de i
sous-réseaux P
e Services, Groupes de Services ’ |
- Lasolution doit &tre de type Next Generation Firewall avec capacité de Y SAL /4
prévention contre les menaces avancées, combinée avec des DR N
fonctionnalités de base suivantes (licences incluses) : .
* |PS (prévention des intruslons} pour se protéger contre les S fonn
menaces réseayu telles gue vers, chevaux de Troie et autres o
programmes malveillants. Le systéme de prévention des
intrusions (IPS) doit aussi apporter une protection contre les
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Appréciation de
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menaces réseaux existantes et émergentes. Ce module 1PS doit

avoir deux mécanismes ;

- Détection par signatures;

- Détection par anomalies ;

-  Capable de faire des analyses comportementales de tout type
de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise & jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou
interface ;

- Pour chague événement d’attaque, il sera possible de laisser
passer ou bloquer, de faire une mise en quarantaine
automatique (IP totalement bloguée pendant un temps
donné} ...;

- Gestion de profils IPS avec association 3 certains trafics dans -

la politique de filtrage (IP source, IP destination, service,
protocole, réseau...) ;
e Filtrage URL, pour assurer le contrble de 'accés interne aux
contenus Web indésirables, non productifs, voire iliégauy,

s Control Applicatif, afin d'identifier, reconnaitre et contrdler les
applications dans les flux,

Spécifications matérielles et performance.:

- Format : Appliance Rackable, 18"

- Débit de Prevention des menaces {Firewall niveau 7 avec Contrdle
applicatif + IPS + Anti Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et journalisation) : 2.5 Gbps Minimum

- Nombre de sessions inspectées simultanées : 1 Million Minimum

- Nombre de nouvelles sessions par seconde ; 50 000 Minimum

- Stockage Disque dur dédiée de type SSD de 200 GB Minimum

- tes ports-{en dehors des ports de management et de la haute

disponibilité)

«  Minimum & ports 10/100/1000 BaseT

»  Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
Les ports de managemant et Clustering :

s+  Minimum 1 port 10/100/1000 BaseT pour {e management

®  Minimum 1 port console RJ-45

e Minimum 1 port USB

s Minimum 1 ports 10/100/1000 BaseT pour ie HA

2 Alimentations électriques Redondantes Minimum (AC),

Lo p
forace achnt i

Support de la haute disponibilité ;

- Actif/Actif avec synchronisation d’état de session,
- Actif/Passif,

1
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Contréle applicatif :

- ldentification des applications en se basant sur :
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L]

s Signatures

¢ Décodage du protocole (respecte fa spécification du protocole)

e Déchiffrementdu trafic encapsulé

identification et contrble des applications partageant fa méme
connexion

Controle de la fonction de transfert de fichiers d'une application
Visibilité du trafic applicatlf inconnu & travers I'identification de sa
nature :

¢ Volume du trafic ,

s Utilisateur et/ou adresses |P

e Port utilisé

e Contenu associé : fichier, menace ou autre.
La base de données de contrdle des applications doit contenir plus de
3000 applications connues ;

La solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

| identification, authentification des utilisateurs et protection des identiiés

Prise en charge des services d'authentification suivants pour
I'identification et authentifications des utilisateurs :
»  Active Directory
s Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via S5O Kerberos sans agent
Authentification par Certificat client
Portail captif
identification des utilisateurs indépendamment :
» Duterminai {ordinateur, un téléphone intelligent ou une tablette)
Du systéme d'exploitation utilisé,
e Des adresses IP et de la zone (LAN, VPN, hors du périmétre du
réseau)

Fonctions Réseau ;

Support mode Routage, mode transparent, TAP ou SPAN,

Support IPv4 et 1Pvb

Routage iPv4: Statigue et Dynamique, RIPv2, OSPFv3 et BGP au
minimum

Agrégation des liens 802.3ad, LACP

Support des VLAN 802,1g

Support des modes de transiations NAT et PAT

Nat dynamique, Nat Statique, Nat par port, Nat64

Support de Multicast

Support de la fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liaisons a base d'application afin d’augmenter la

1l cquperments | -
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soumissionnaire

Appréciation de
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disponibilité et 1a performance WAN en se basant sur les paramétres
de performance {Latence, Perte de packets et jitter) que ce soit lors de
la navigation Internet et pour la communication inter-sites
{fonctionnalité et licence a fournir)

Fonction VPN :

- VPN IPSec site-site, client-site et hub & Spoke. {Fonctionnalité et
licence & fournir)

- Support du VPN $51. mode portail et mode tunnel {avec ou sans agent)

- Support du Tunnel GRE

- Support de {KEvl et |IKEv2 avec authentification 3 base de cié pré-
partagée (P5K) ou certificat

- Standard de Chiffrement ;: 3DES, AES 256-au minimum

- Algorithme de contréle d'intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante:

- Réservation et Priorisation des flux en fonction de la source, la
destination, 'utilisateur et I'application,

Limitation de la bande passante par source, destination, application ou

catégorie d'application.

- Administration et gestion des journaux :

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en lighe de commande S5H et Telnet,

- Interface d’administration graphique maulti-langues: Frangais et
Anglais au minimum,

- Support de 'administration par role,

- Permettre I'export et I'importation de la configuration,

- Suivie et visibilité en temps réel sur les flux transitant par le firewall
avec possibilité de filtrage,

- Outil de filtrage et recherche multicritére dans les journaux pour
faciliter Videntification des incidents de sécurité.

- Prise en charge de balises (tags) pour 'organisation des régles et des
objets.

- Différente vue pour Jes journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systémes externes en Syslog et
Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des
performances.

- La solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passerelles et les utilisateurs pour
permettre une authentification facile sur les VPN,

- La solution doit inclure la possibilité d'utiliser des autorités de
certification externes,
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- Lavisionneuse de journaux doit avoir Ia possibilité de créer un filtre en
utilisant les noms d'objets prédéfinis (hétes, réseau, groupes,
utilisateurs...),

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTP2 ;

- Filtrage URL a base de catégories ;

- Inspection des fiux chiffrés TLS 1.3 ;

- Validation des certificats des serveurs {CRL, Algorithm, Cipher...) ;

- Filtrage URL 2 base de I'adresse IP ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contrdles basés sur HTTP et les pages
contenant des kits d'exploits ;-

- Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

- Mise a jour de la base des URL.

1.2

PRESTATION DE SERVICE
le prestataire doit proposer dans son offre toutes les prestations
nécessaires a la mise en ceuvre de la solution de sécurité :

- Ingénierie et définition de I'architecture finale ;

- Analyse du plan d’adressage IP, de routage et de découpage VLAN ;
- Intégration de la solution dans le réseau de la CMC;

- Linterconnexion du NGFW avec les Switch Datacenter ;

- Linstaliation et la configuration des fonctions du pare feu nouvelle -

génération selon les bonnes pratiques et les standards de la sécurité ;
- La définition de ta matrice des flux ;

= Le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de

1a conformité et du bon fonctionnement de fa plateforme de sécurité ;

- Transfert de compétence ;

-  Garantie et maintenance (couvre Fassistance (sur site ou a distance),
I'intervention sursite, les piéces de rechanges et la main d’ceuvre) pour
une durée d’'un an avec un délai de prise en charge de 2 heures apreés
déclaration de I'incident et un délai de 4 heures de résolution cu de
contournement du probléme ;

- livrables:

s Document d’architecture finale et de configuration de la solution
{avec schéma au format exploitabie et un fichier de configuration)

L

Manuel d’exploitation ;
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BORDEREAU DES PRIX — DETAIL ESTIMATIF

LOT 9 : Solution de Firewall Nouvelle Génération NGFW pour la CMC ERRACHIDIA

EEA

Solution de Firewall Nouvelié
1 |Génération NGFW de type
Appliance

1.1 | Firewall U i
1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

important ;: Vu que les prestations objet du présent appel d'offres sont destinées uniquement a ia
formation professionnelle, il y a fieu de proposer des prix préférentiels a ce sujet.

Fait ¢ I
aif G 1@ e,
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LOT 10 : Solution de Firewall Nouvelle Génération NGFW pour la CMC GUELMIM

N.8 ! fes soumissionnaires sont invitds & remplir o case ‘Proposition du soumissionnaire’ en précisant les coractéristigues du matériel. Lo
réponse du soumissionnaire doit étre justifiée par des notes explicatives, des fiches techniques {marquer les justifications), ou tout autre moyen
pouvant justifier la proposition du soumissionnaire.

Tout article ne répondant pas aux spécificotions demandées sera déclaré non-conforme.

Les colonnes ‘Désignations et caroctéristiques techniques’ et “‘Appréciation de 'odministration’ ne doivent pas étre renseignées ou modifiées.
Le concurrent est tenu & renseigner pour choque item, fa morque, lo référence et les caractéristiques des fournitures proposées et ce, dans le
cadre de lo colonne ‘Proposition du soumnissionnaire’ et la ligne correspondante & Fitem.

item Spécifications techniques - Proposition du Appréciation de
soumissionnaire I'administration

1. Solution de Firewall Nouvelle Génération NGFW de type Appliance

1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trols
années minimum 2019, 2020 et 2021

Fonctions Firewall Marque :
Référence :
- Doit intégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques

- Filtrage de paquets et étre doté de fa fonction de filtrage dynamique, | Proposées

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP

- Filtrage et inspection en IPv4 et IPv6,

- Fallover de connexion Internet,

- Prise en compte de paramétre Horaire dans les régles de filtrage,

- Doit fournir, via sa console d’administration, des statistiques sur le
nombre d'acces aux régles de sécurité,

- Doitinclure la possibilité de fonctionner en mode transparent ou routé
{natté),

- Doit fournir {a possibilité de définir des instances firewall virtuels sur la
méme Appliance, et capable d’activer les fonctionnalités de protection |
iPS, Sandboxing, Control Applicatif, filtrage d’URL, Anti-bot, Anti-
virus/Antimalware,

- iacréation de la politique de sécurité basée sur :

e Geolocation par pays
s Zones
»  Groupes de Zones

Applications, Groupes d'applications

Catégories d'Applications

Technologies d'Applications

Filtres d’Applications

Utilisateurs et Groupes

Adresses IP, Groupes d’adresses IP, Sous-réseaux IP, Groupes de

sous-réseaux IP

& Services, Groupes de Services

- Lasolution doit étre de type Next Generation Firewall avec capacité de
prévention contre ies menaces avancées, combinée avec des
fonctionnalités de base suivantes (licences incluses) :
¢ |IPS {prévention des intrusions) pour se protéger contre les

menaces réseau telies que vers, chevaux de Troie et autres
programmes malveillants. Le systdéme de prévention des
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intrusions (IPS} doit aussi apporter une protection contre les

menaces réseaux existantes et émergentes. Ce module 1PS doit

avoir deux mécanismes :

- Détection par signatures ;

- Détection par anomalies;

- Capable de faire des analyses comportementales de tout type
de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise a jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou
interface ;

- Pour chaque événement d’attaque, if sera possible de laisser
passer ou bloquer, de faire une mise en quarantaine
automatique (IP totalement bloquée pendant un temps
donné) ... ;

- Gestion de profils IPS avec association a certains trafics dans
ta politique de filtrage {IP source, IP destination, service,
protocole, réseau...) ;

¢ Filtrage URL, pour assurer le contréle de l'accés interne aux
contenus Web indésirables, non productifs, voire illégaux,

e Control Applicatif, afin d’identifier, reconnaitre et contréler les
appiications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19”

- Débit de Prevention des menaces (Firewall niveau 7 avec Contréle
applicatif + IPS + Anti Malware + Sandboxing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation} : 2.5 Gbps Minimum

- Nombre de sessions inspectées simultanges : 1 Million Minimum

- Nombre de nouvelles sessions par seconde : 50 000 Minimum

- Stockage Disque dur dédiée de type S5D-de 200 GB Minimum

- Les ports {en dehors des ports de management et de la haute
disponibilité)

¢ Minimum 8 ports 10/100/1000 BaseT

*  Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transceiver SFP+
- Les ports de management et Clustering :

¢  Minimum 1 port 10/100/1000 BaseT pour le management

e Minimum 1 port console RJ-45

e  Minimum 1 port USB I PR
¢  Minimum 1 ports 10/100/1000 BaseT pour le HA Fo [ sepes Aci

2 Alimentations électriques Redondantes Minimum (AC), % |

Support de la haute disponibiiité : @\“q

- Actif/Actif avec synchronisation d'état de session,
- Actif/Passif,

; %
o UL syt f |
T Sy : ‘
.

Contrble applicatif :
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identification des applications en se basant sur ;

+  Signatures

s Décodage du protocole (respecte la spécification du protocole)

s  Déchiffrement du trafic encapsulé
Identification et controle des applications partageant ja méme
connexion
Contrble de la fonction de transfert de fichiers d'une application
Visibilité du trafic applicatif inconnu a travers l'identification de sa
nature :

*  Volume du trafic

o  Utilisateur et/ou adresses IP

& Port utilisé

* Contenu associé : fichier, menace ou autre.
La base de données de contréle des applications doit contenir plus de
3 000 applications connues ;

La solution doit pouvoir créer une régle de filtrage avec plusieurs
catégories ;

identification, authentification des utilisateurs et protection des identités

Prise en charge des services d'authentification suivants pour
I'identification et authentifications des utilisateurs :
Active Directory
Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via S50 Kerberos sans agent
Authentification par Certificat client
Portail captif
ldentification des utilisateurs indépendamment :
s  Du terminal (ordinateur, un téléphone intelligent ou une tablette)
Du systéme d’exploitation utilisé,
Des adresses |IP et de la zone {LAN, VPN, hors du périmétre du
réseau)

* * & 9 & & & & @

Fonctions Réseau :

Support mode Routage, mode transparent, TAP ou SPAN,

Support 1Pv4 et IPv6

Routage IPv4: Statique et Dynamique, RIPv2, OSPFv3 et BGP au
minimum

Agrégation des liens 802.3ad, LACP

Support des VLAN 802.1q

Support des modes de translations NAT et PAT

Nat dynamique, Nat Statique, Nat par port, Nat64

Support de Multicast
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Proposition du
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Appréciation de
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- Support de ia fonctionnalité SD-WAN pour le routage avancé des flux
sur plusieurs liaisons a base d’application afin d'augmenter la
disponibilité et la performance WAN en se basant sur les paramétres
de performance (Latence, Perte de packets et jitter) que ce soit lors de
la navigation Internet et pour la communication inter-sites

(fonctionnalité et licence a fournir)

Fonction VPN :

- VPN iPSec site-site, client-site et hub & Spoke. {Fonctionnalité et
licence a fournir)

- Support du VPN $5L mode portail et mode tunnel (avec ou sans agent)

- Support du Tunnel GRE

- Support de IKEv1 et IKEvZ avec authentification & base de clé pré-
partagée (PSK} ou certificat

- Standard de Chiffrement : 3DES, AES 256 au minimum

- Algorithme de controle d’intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de a bande passante:

- Réservation et Priorisation des flux en fonction de la source, la
destination, I'utilisateur et I'application,

Limitation de la bande passante par source, destination, application ou

catégorie d’application.

Administration et gestion des journaux :

- Administration via une interface web intuitive et sécurisée en HTTPS,

- Administration en ligne de commande SSH et Telnet,

- Interface d'administration graphique multi-langues: Frangais et
Anplais au minimum,

- Support de I'administration par rble,

- Permettre I'export et I'importation de la configuration,

- Suivie et visibilité en temps réel sur les flux transitant par le firewall
avec possibifité de filtrage,

- Outil de filtrage et recherche multicritére dans les journaux pour
faciliter I'identification des incidents de sécurité,

- Prise en charge de balises {tags) pour I'organisation des régles et des
objets.

- Différente vue pour les journaux : Flux, Menaces, Filtrage de contenuy,
Authentification, Systémes

- Vue synthétique des applications, menaces et URL,

- Export des journaux vers des systdmes externes en Syslog et
Intégration avec des solutions SIEM

- Support de SNMPv3

- Journalisation locale dans le disque du NGFW sans dégradation des
performances.

- lLa solution doit inclure une autorité de certification x.509 interne qui
peut générer des certificats pour les passerelles et les utilisateurs pour
permettre une authentification facile sur les VPN,

2 A
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La solution doit inclure la possibilité d'utiliser des autorités de
certification externes,

ia visionneuse de journaux doit avoir la possibilité de créer un filtre en
utilisant les noms d'‘objets prédéfinis (hotes, réseau, groupes,
utilisateurs...),

Filtrage URL et Filtrage de contenu

Filtrage HTTP, HTTPS, HTTP2 ;

Filtrage URL a base de catégories ;

fnspection des flux chiffrés TLS 1.3 ;

Validation des certificats des serveurs {CRL, Algorithm, Cipher...) ;
Filtrage URL a base de 'adresse IP ;

Filtrage des liens de phishing dans les e-mails, des sites de phishing ;
Filtrage des commandes et contrdles basés sur HTTP et les pages
contenant des kits d'exploits ;

Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

Mise a jour de la base des URL,

1.2

PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes les prestations
nécessaires a la mise en ceuvre de la solution de sécurité :

Ingénierie et définition de {'architecture finale;
Analyse du plan d’adressage iP, de routage et de découpage VLAN ;
Intégration de la solution dans le réseau de la CMC ;
L'interconnexion du NGFW avec jes Switch Datacenter ;
L'installation et la configuration des fonctions du pare feu nouvelle
génération selon les bonnes pratiques et les standards de la sécurité ;
La définition de la matrice des flux ;
Le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de
la conformité et du bon fonctionnement de la plateforme de sécurité;
Transfert de compétence ;
Garantie et maintenance (couvre ["assistance (sur site ou a distance),
I'intervention sur site, ies pléces de rechanges et la main d'cauvre) pour
une durée d'un an avec un délai de prise en charge de 2 heures aprés
déclaration de l'incident et un délai de 4 heures de résolution ou de
contournement du probléme ;
Livrabies :

s Document d’architecture finale et de configuration de la solution

{avec schéma au format exploitable et un fichier de configuration)

¥

Manuel d’exploitation ;
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LOT 10 : Solution de Firewall Nouvelle Génération NGFW pour la CMC GUELMIM

Solution de Firewall Nouvelle
1 | Génération NGFW de type
Appliance

1.1 | Firewall u 1
1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

Important : Vu gue les prestations objet du présent appel d'offres sont destinées uniquement ala
formation professionnelle, il y a lieu de proposer des prix préférentiels a ce sujet.

3 Y
e 1] S« [T UOTUUURN | - BN

Signaiure et cachet du concurrent
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LOT 11 : Solution de Firewall Nouvelle Génération NGFW pour la CMC DAKHLA

N.B: les soumissionnaires sont invités & remplir la case ‘Proposition du soumissionnaire” en précisant les caractéristiques du motériel. La réponse
du soumissionnaire doit étre justifide par des notes explicatives, des fiches techniques {marquer les fustifications), ou tout autre moyen pouvant

justifier la proposition du soumissionnaire.
Tout article ne répondant pas oux spécificotions demondées sera décloré non-conforme.

Les colonnes ‘Désignations et caractéristiques technigues’ et "Appréciation de I'administration’ ne doivent pas étre renseignées ou modifides.
Le concurrent est tenu & renseigner pour chague item, la marque, lo référence et les caractéristiques des fournitures proposées et ce, dans le

cadre de io colonne ‘Proposition du soumissionnaire’ et la ligne correspondante ¢ l'item.

item - - Spécifications techniques - Proposition du Appréciation de
- IR _ soumissionnaire | ['administration
1. | Sotlution de Firewall Nouvelie Génération NGFW de type Appliance
1.1 | Leader dans Gartner dans la technologie Network Firewall pour les trols
années minimum 2019, 2020 et 2021
Fonctions Firewall Marque !
Référence:
- Doitintégrer un systéme d’exploitation propriétaire sécurisé, Caractéristiques
- Filtrage de paquets et &tre doté de la fonction de filtrage dynamique, | proposées

- Filtrage basé sur les applications niveau 7 en plus des ports/Protocol et
par plages de ports UDP ou TCP

- Filtrage et inspection en IPv4 et IPv6,

- Failover de connexion Internet,

- Prise en compte de parameétre Horaire dans les régies de filtrage,

- Doit fournir, via sa conscle d'administration, des statistiques sur le
nombre d'accés aux régles de sécurité,

- Doitinclure la possibilité de fonctionner en mede transparent ou routé

{natté),

- Deoit fournir la possibilité de définir des instances firewall virtuels sur la
méme Appliance, et capabie d’activer les fonctionnaiités de protection

IPS, Sandboxing, Contral Applicatif, filtrage d’URL, Anti-bot, Anti-

virus/Antimalware,

- La création de la politique de sécurité basée sur :
e  Geolocation par pays
s Zones
» Groupes de Zones
»  Applications, Groupes d’applications
s (atégories d’Applications
» Technologies d'Applications
»  Filtres d'Applications
s tilisateurs et Groupes
* Adresses IP, Groupes d'adresses IP, Sous-réseaux IP, Groupes de
sous-réseaux IP
s  Services, Groupes de Services
- Lasolution doit tre de type Next Generation Firewall avec capacité de
prévention contre les menaces avancées, combinée avec des
fonctionnalités de base sulvantes (licences incluses) :

e IPS {prévention des intrusions) pour se protéger contre les
menaces réseau telles que vers, chevaux de Troie et autres
programmes malveillants, le systéme de prévention des
intrusions (IPS) doit aussi apporter une protection contre les

147



MAITRE D'OUVRAGE

—FONCIERE—

s r
vl

OFPPT

La Vele de UArenir

MAITRE D'OUVRAGE DELEGUE

ftem

Spécifications techniques

Proposition du
‘soumissionnaire

Appréciation de
I'administration

menaces réseaux existantes et émergentes. Ce module IPS doit

avoir deux mécanismes :

- Detection par signatures ;

- Détection par anomalies ;

- Capable de faire des analyses comportementales de tout type
de trafic;

- Possibilité de créer des signatures personnalisées ;

- Mise & jour automatique des signatures IPS ;

- Création et affectation des politiques IPS par type de zone ou
interface ;

- Pour chague événement d’attague, il sera possible de laisser
passer ou bloguer, de faire une mise en quarantaine
automatique (IP totalement bloquée pendant un temps
donné) ...;

- Gestion de profils IPS avec association a certains trafics dans
la politiqgue de filtrage (P source, IP destination, service,
protocole, réseau...} ;

s Filtrage URL, pour assurer le contréle de I'accés interne aux
contenus Web indésirables, non productifs, voire illégaux,

& Control Applicatif, afin d’identifier, reconnaitre et contréler les
applications dans les flux,

Spécifications matérielles et performance :

- Format : Appliance Rackable, 19"

- Débit de Prevention des menaces (Firewall niveau 7 avec Controle
applicatif + {PS + Anti Malware + Sandbexing+ Antispyware + filtrage
URL, filtrage de contenu et Journalisation) : 2.5 Gbps Minimum

- Nombre de sessions inspectées simultanées : 1 Million Minimum

- Nombre de nouvelles sessions par seconde : 56 000 Minimum

- Stockage Disque dur dédiée de type SSD de 200 GB Minimum

- les -ports {en dehors des ports de management et de la haute
disponibilité)

e Minimum 8 ports 10/100/1000 BaseT

e Minimum 4 ports 1G/10G SFP/SFP+ dont 4 avec Transcelver SFP+
- Les ports de management et Ciustering :

*  Minimum 1 port 10/100/1000 BaseT pour le management

e  Minimum 1 port console RJ-45

e Minimum 1 port USB

»  Minimum 1 ports 10/100/1000 BaseT pour le HA
2 Alimentations électriques Redondantes Minimum (AC),

Support de la haute disponibilité

- Actif/Actif avec synchronisation d'état de session,
- Actif/Passif,

Contréle applicatif :

- |dentification des applications en se basant sur :
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s Signatures
e Décodage du protocole {respecte fa spécification du protocole}
e Déchiffrement du trafic encapsulé
Identification et contréle des applications partageant la méme
connexion
Contrdle de la fonction de transfert de fichiers d'une application
Visibilité du trafic applicatif inconnu a travers I'identification de sa
nature :
¢ Volume du trafic _
s Utilisateur et/ou adresses IP
*  Port utilisé
+ Contenu associé : fichier, menace ou autre.
La base de données de contrble des applications doit contenir plus de
3 000 applications connues ;
La solution doit pouvoir créer une régie de filtrage avec plusieurs
catégories ;

Identification, authentification des utillsateurs et protection des identités

- Prise en charge des services d'authentification suivants pour
Identification et authentifications des utilisateurs :
Active Directory
Kerberos
LDAP
Radius
Base Locale
SAML
Authentification via SSO Kerberos sans agent
Authentification par Certificat client
Portail captif
- Identification des utilisateurs indépendamment :
« Du terminal {ordinateur, un téléphone intelligent ou une tablette)
+  Du systeme d'exploitation utilisé,
e Des adresses IP et de fa zone {LAN, VPN, hors du périmétre du
réseau)

Fonctions Réseau :

- Support mode Routage, mode transparent, TAP ou SPAN,

- Support IPv4 et IPvb

- Routage IPv4: Statique et Dynamigue, RIPv2, OS5PFv3 et BGP au
minimum

- Agrégation des liens 802.3ad, LACP

- Support des VLAN 802.1q

- Support des modes de translations NAT et PAT

- Nat dynamique, Nat Statique, Nat par port, Nat64

- Support de Multicast

- Support de ia fonctionnalité SD-WAN pour le routage avancé des flux

a

sur plusieurs liaisons & base d'application afin d'augmenter la

149




MAITRE D'OUVRAGE

—FONCIERE—

I r
CMC

OFPPT

La Veie de MAvenic

MAITRE D'OUVRAGE DELEGUE

Item

Spécifications techniques

Proposition du
soumissionnaire

Appréciation de
'administration

disponibilité et la performance WAN en se basant sur les paramétres
de performance {Latence, Perte de packets et jitter} que ce soit lors de
la navigation Internet et pour la communication inter-sites
(fonctionnalité et licence & fournir)

Fonction VPN :

VPN IPSec site-site, client-site et hub & Spoke. {Fonctionnalité et
licence i fournir)

Support du VPN SSL mode portail et mode tunnei {avec ou sans agent)
Support du Tunnel GRE

Support de IKEvl et |KEv2 avec authentification & base de cié pré-
partagée (PSK) ou certificat

Standard de Chiffrement : 3DES, AES 256 au minimum

Algorithme de contréie d’intégrité : MD5, SHA-256, SHA-384, SHA-512,

Gestion de la bande passante :

Réservation et Priorisation des flux en fonction de la source, la
destination, I'utilisateur et I'application,

{Limitation de la bande passante par source, destination, application ou
catégorie d'application.

Administration et gestion des journaux :

Administration via une interface web intuitive et sécurisée en HTTPS,
Administration en ligne de commande SSH et Telnet,

Interface d'administration graphique muitilangues: Frangais et
Anglais au minimum,

Support de I'administration par réle,

Permettre 'export et 'importation de ia configuration,

Suivie et visibilité en temps réel sur les flux transitant par le firewall
avec possibilité de filtrage,

Outil de filtrage et recherche multicritere dans les journaux pour
faciliter I'identification des incidents de securité.

Prise en charge de balises (tags) pour Vorganisation des régles et des
objets.

Différente vue pour les journaux : Flux, Menaces, Filtrage de contenu,
Authentification, Systémes

Vue synthétique des applications, menaces et URL,

Export des journaux vers des systémes externes en Sysiog et
intégration avec des solutions SIEM

Support de SNMPv3

Journalisation locale dans le disgque du NGFW sans dégradation des
performances.

La solution doit inclure une autorité de certification x.509 interne gui
peut générer des certificats pour les passerelles et les utilisateurs pour
permetire une authentification facile sur les VPN,

La solution doit inclure la possibilité d'utiliser des autorités de
certification externes,
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- lavisionneuse de journaux doit avolr la possibilité de créer un filtre en
utilisant jes noms d'objets prédéfinis (hbtes, réseau, groupes,
utilisateurs...),

Filtrage URL et Filtrage de contenu

- Filtrage HTTP, HTTPS, HTTPZ ;

- Filtrage URL & base de catégories ;

- Inspection des flux chiffrés. TLS 1.3 ;

- Validation des certificats des serveurs {CRL, Algorithm, Cipher...} ;

- Filtrage URL & base de I'adresse IP ;

- Filtrage des liens de phishing dans les e-mails, des sites de phishing ;

- Filtrage des commandes et contrbles basés sur HTTP et les pages
contenant des kits d’exploits ;

-  Filtrage des données en fonction du type de fichier, propriété de
fichier, Metadata, mot clés...

- Mise a jour de la base des URL.

1.2

PRESTATION DE SERVICE
Le prestataire doit proposer dans son offre toutes Jles prestations
nécessaires a la mise en ceuvre de la solution de sécurité :

-~ Ingénierie et définition de lI'architecture finale ;

- Analyse du plan d’adressage |P, de routage et de découpage VLAN ;

- Intégration de la solution dans ie réseau de la CMC;

- L'interconnexion du NGFW avec les Switch Datacenter ;

- Linstallation et la configuration des fonctions du pare feu houvelle
génération selon les bonnes pratigues et les standards de la sécurité ;

- La définition de la matrice des flux ;

- Le prestataire doit réaliser tout essai jugé nécessaire pour s'assurer de
la conformité et du bon fonctionnement de la plateforme de sécurité;

- Transfert de compétence ;

- Garantie et maintenance (couvre |'assistance (sur site ou 3 distance),
I'intervention sur site, les piéces de rechanges et ta main d’ceuvre) pour
une durée d’'un an avec un délai de prise en charge de 2 heures aprés
déclaration de l'incident et un délai de 4 heures de résolution ou de
contournement du probléme ;

- Livrables:

e  Document d'architecture finale et de configuration de la solution
{avec schéma au format exploitabie et un fichier de configuration)

?

Manuel d’exploitation ;
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LOT 11 : Solution de Firewall Nouvelle Génération NGFW pour la CMC DAKHLA

Solution de Firewall Nouvelle
1 |Génération NGFW de type
Appliance

1.1 | Firewall u 1
1.2 | PRESTATION DE SERVICE ens 1

MONTANT TOTAL =

imporant : Vu que les prestaflons objet du présent appel d'offres sont destinées uniquement a la
formation professionnelle, il y a lieu de proposer des prix préférentiels a ce sujet.

Fait @i I8 i

Signature et cachet du concurrent
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