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ROYAUME DU MAROC
Maitre d’ouvrage : LA SOCIETE FONCIERE CMC S.A.
Maitre d’ouvrage délégué : OFFICE DE LA FORMATION PROFESSIONNELLE
ET DE LA PROMOTION DU TRAVAIL

AVIS D'APPEL D'OFFRES OUVERT N° 183/2022

Le 27 Décembre 2022 & 10Heures 30 min, Il sera procédé, dans les bureaux de I’office de la Formation
Professionnelle et de la Promotion du Travail, sis Intersection de la Route BO n°® 50 et la RN.11 (Route
Nouaceur Sidi Madrouf) - Casablanca & I’ouverture des plis relatifs a [’appel d’offres sur offres de prix,
pour le compte de I’office de la Formation Professionnelle et de la Promotion du Travail en maitrise
d’ouvrage déléguée, ayant pour objet La fourniture, I'instailation et la mise en ceuvre d'une solution
WIFI destinée aux Cités des Métiers et des Compétences ; réparti en lots suivants :

¢ Lot N°01 : Solution WIFI pour la CMC TANGER

¢ Lot N°02 : Solution WIFI pour la CMC RABAT

* Lot N°03 : Solution WIFI pour la CMC FES

e Lot N°04 : Solution WIFI pour la CMC CASABLANCA
¢ Lot N°05 : Solution WIFI pour la CMC ERRACHIDIA
e Lot N°06 : Solution WIFI pour Ia CMC GUELMIM

Le dossier d'appel d'offres peut étre retiré au service des marchés 4 la Direction de I’ Approvisionnement
et la Logistique, sis Intersection de la Route BO n® 50 et la R.N.11 (Route Nouaceur Sidi Maérouf)
Casablanca, il peut étre également téléchargé a partir du portail des marchés de I'Etat
www.marchéspublics.gov.ma, Et & partir du site de I"office de la Formation Professionnelle et de la
Promotion du Travail : www.ofppt.ma.

Les cautionnements provisoires sont fixés & la somme de :

Lot n® 1: Treize mille Dirhams (13 000,00 DH)
Lot n° 2 : Quinze mille Dirhams (15 000,00 DH)
Lot n° 3 : Douze mille cinq cents Dirhams (12 500,00 DH)
Lot n° 4 : Douze mille cing cents Dirhams (12 560,00 DH)
Lot n° § : Douze mille cing cents Dirhams (12 500,00 DH)
Lot n° 6 : Douze mille cinq cents Dirhams (12 500,00 DH)

L’estimation des colts des prestations établies par le Maitre d’ouvrage est fixée a la somme de

Lot n°1 : huit cent soixante-seize mifle Dirhams (876 000,00 DH) en TTC.

Lot n°2 ; neuf cent quatre-vingt-seize mille Dirhams (996 000,00 DH) en TTC,
Lot n® 3 : huif cent vingt-huit mille Dirhams (828 000,00 DH) er TTC.

Lot n® 4 ; huit cent vingt-huit mille Dirhams (828 000,00 DH) en TTC,

Lot n°® 5 ; huit cent vingt-hui¢ mille Dirhams (828 000,00 DH) en TTC.

Lot n° 6 : huit cent vingt-huit mille Dirhams (828 000,00 DH) er TTC.

Le contenu, la présentation ainsi que le dépdt des dossiers des concurrents doivent étre conformes aux
dispositions des articles 27, 29 et 31 du Réglement des Marchés de I’OFPPT

[.es concurrents peuvent !
% soit envoyer, par courrier recommandé avec accusé de réception, au bureau predité ;
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% soit déposer contre récépissé leurs plis dans le bureau du service des marchés rattaché & la Direction

de I’ Approvisionnement et la Logistique, sis Intersection de la Route BO n® 50 et Ja R.N.11 (Route
Nouaceur Sidi Maérouf) - Casablanca ;

% soit les remettre au président de la commission d'appel d'offres au début de la séance et avant
'ouverture des plis.

%+ Soit transmis par voie électronique conformément aux dispositions de I’arrété du ministére de
I’économie et des finances n°20-14 du 8 kaada 1435 (4 septembre 2014) relatif 4 la
dématérialisation des procédures de passation des marchés publics.

Les pi¢ces justificatives a fournir sont celles prévues par l'article n°6 du réglement de consuljatipn -
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ROYAUME DU MAROC

MAITRE D'OUVRAGE
SOCIETE FONCIERE CMC S.A.

MAITRE D'OUVRAGE DELEGUE

OFFICE DE LA FORMATION PROFESSIONNELLE
ET DE LA PROMOTION DU TRAVAIL

Dossier d’Appel d’offres

Ouvert sur offres de prix

N/$3/2022

Objet de I’Appel d’offres :

La fourniture, I’installation et 1a mise en ceuvre d’une solution WIFKI destinée aux
cités des métiers et des compétences ; réparti en lots suivants :

Lot 1 : Solution WIFI pour la CMC TANGER

Lot 2 : Solution WIFI pour la CMC RABAT

Lot 3 : Solution WIFI pour la CMC FES

Lot 4 : Solution WIFI pour la CMC CASABLANCA
Lot 5 : Solution WIFI pour la CMC ERRACHIDIA
Lot 6 : Solution WIFI pour la CMC GUELMIM

OFPPT/DAL/DALISAE Dossier d'Appe!l d'Offres AO 2022
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REGLEMENT DE LA CONSULTATION
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OFPPT/DAL/DAL/SAE Dossier d'Appel d'Offres AQ /2022
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REGLEMENT DE LA CONSULTATION

e ok ok e e ok o ok ok ok ok

ARTICLE N°1 : OBJET DU REGLEMENT DE LA CONSULTATION,

Le présent réglement de consultation concerne I'appel d'offres ouvert sur offres de prix
ayant pour objet: La fourniture, l'installation et la mise en osuvre d'une solution WIFI
destinée aux cités des métiers et des compétences ; répari en lots suivants :

Lot 1 : Solution WIFI pour ia CMC TANGER

Lot 2 : Solution WiFI pour la CMC RABAT

Lot 3 : Solution WIFI pour la CMC FES

Lot 4 : Solution WIFI pour la CMC CASABLANCA
Lot 5 : Solution WIFI pour la CMC ERRACHIDIA
Lot 6 : Solution WIFI pour la CMC GUELMIM

Il est établi en vertu des dispositions de I'article n®18, du réglement des marchés, approuve
le 18 Chadibane 1435 (16 Juin 2014), relatif aux marchés publics de |'Office de la Formation
Professionnelle et de la Promotion du Travail (OFPPT).

Les prescriptions du présent réglement ne peuvent en aucune maniére déroger ou modifier
les conditions et les formes prévues par le reglement des marchés de I"OFPPT. Toute
disposition contraire au réglement des marchés de I'OFPPT est nulle et non avenue. Seules
sont valables les précisions et prescriptions complémentaires conformes aux dispositions de
i'article n°18 et des autres articles du reglement des marchés de |'OFPPT.

ARTICLE N°2 : MAITRE D'OUVRAGE

Le maitre d'ouvrage du marché qui sera passé suite au présent appel d'offres est: la
Société Fonciére CMC $.A.

ARTICLE N°3 : MAITRE D’OUVRAGE DELEGUE

Le maitre d'ouvrage deélégué est I'Office de la Formation Professmnnelle e’f de ICI

N .
H

Promotion du Travail (OFPPT). i 'x 5,

H

QOutre le lancement et le jugement de la procédure des Appels d’ offres Io msssuon de Iq

maitrise d'ouvrage déléguée est portée sur : S :

e Le suivi d'exécution du marché ;

* Les démarches, éventuelles, nécessaires a I'obtention de |'exonération des droits
de douanes ;

* La coordination nécessaire pour La préparation des conditions de livraison,
d'installation et de réception des équipements ;

e Lasignature des bons de déepdt et des livraisons conformément aux dispositions
prévues par ce marché ;

» Laréception provisoire du marché ;

OFPPT/DAL/DALISAE Dossier d'Appel d'Offres AQ 12022




—FONCIERE— A
P P %
MG . OFFPT

o Laréception définitive du marché ;
s Laliguidation et le paiement des dossiers de facturation.

L'OFPPT représente la Société Fonciere CMC S.A. & 1'égard du titulaire de ce marché dans
I'exercice des attributions qui lui sont confiés jusqu'd ce que la Société Fonciére des CMC
ait constaté I'achevement de sa mission.

ARTICLE N°4 : DEFINITIONS.
Au sens du réglement des marchés de I'OFPPT on entend par :

1- Attributaire : concumrent dont l'offre a été retenue avant la nofification de l'approbation
du marché ;

2- Autorité compétente : I'ordonnateur ou la personne déléguée (sous-ordonnateur) par
lui pour approuver le marché ;

3- Concurrent : foute personne physique ou morale qui propose une offre en vue de la
conclusion d'un marché ;

4- Groupement : deux ou plusieurs concurrents qui souscrivent un engagement unigue
dans les conditions prévues & l'article 140 du réglement des marchés publics de I'OFPPT ;

5-Titulaire : attributdire auquel Fapprobation du marché a été notifiée.

ARTICLE N°5 : CONDITIONS REQUISES DES CONCURRENTS.

Conformément aux dispositions de I'article n°24 du Réglement des Marchés de |'OFPPT :

Peuvent valablement participer et étre attributaire(s) dels) marché(s) afferent(s}) au
présent appel d'offres, les personnes physiques ou morales, qui

a) Justifient des capacités juridiques, techniques et financiéres requises ;

b) Sont en situation fiscale réguliére, pour avoir souscrit leurs déclarations et réglé les
sommes exigibles d0ment définitives ou, & défaut de reglement, constitué des
garanties jugées suffisantes par le comptable chargé du recouvrement, ef ce
conformément & ila législation en vigueur en matiére de recouvremenf

c) Sont dffiliées & la Caisse Nationale de Sécurité Sociale ou & un reglme pcrisculler de .
prévoyance sociale, et souscrivent de maniére réguliére Ieurs declclrahons de

salaires et sont en situation réguliere aupres de ces organismes. | © |

{ ;
4 i b [
i :

Ne sont pas admises & participer aux appels d'offres :
¢ Les personnes en liquidation judiciaire ;

e Les personnes en redressement judiciaire, sauf autorisation spéciale déliviée par
I'gutorité judicicire compétente ;

e les personnes ayant fait I'objet d'une exclusion temporaire ou définitive
prononcée dans les conditions fixées par l'arficle n®142 du Réglement des
Marcheés de I'OFPPT.

OFPPT/DAL/DALISAE Dossier d'Appel d'Offres AO /12022
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e Les personnes quireprésentent plus d'un concurrent dans une méme procédure
de passation de marchés.

ARTICLE N°6 : JUSTIFICATION DES CAPACITES ET DES QUALITES DES CONCURRENTS.

Chague concurrent est tenu de présenter un dossier administratif, un dossier additif et un
dossier technique. Chagque dossier peut étre accompagné d'un état des piéces qui le
constituent.

A- Le dossier administratif comprend :
1. Pour chaque concuirent, au moment de la présentation des offres :

a) Une déclaration sur I'honneur, en un exemplaire unique, établie conformément
au modéle joint en annexe.

b) L'original du récépissé du cautionnement provisoire ou l'attestation de la caution
personnelle et solidaire en tenant lieu, le cas échéant. En cas de groupement,
le cautionnement provisoire doit éire constitué conformément aux dispositions
du § C de I'ariicle n°140 du Reglement des Marchés de I'OFPPT.

N.B : 1- Les cautions personnelles et solidaires doivent &tre choisies parmi les établissements
agrées & cet effet par le ministre chargé des finances Marocain (pour les candidats
étrangers, ces cautions personnelles et solidaires doivent éfre avalisé par une banque
marocaine).

2- Les piéces a et b ne doivent exprimer aucune restriction ou réserve sous peine
d'étre rejetées par la commission d'appel d'offres.

Pour les groupements, il y a lieu de produire :

+ Une copie légalisée de la convention constitutive du groupement prevue & I'article
n°140 du Réglement des Marchés de I'OFPPT,

+ Une note indiquant notamment l'objet de la convention, la nature du groupement, e
mandataire, la durée de la convention, la répartition des prestations, le cas échéant.

1- Pour le concurrent auquel il est envisagé d'attribuer le marché, dans les. Condmons
fixées & I'article 40 du Reglement des Marchés de I'OFPPT : ~

a) la ou les pieces justifiant les pouvows conférés & la personne aglssqm‘ au nom du
concurrent et ce conformément & I'dlinéa a) du pcrogrqphe{'i’ de I’ Grhcle n°25
du Réglement des Marchés de I'OFPPT ; L . 4

‘.

b} une attestation ou sa copie certifiée conforme a I’ ongmale deilvree depuss moins
d'un an par 'Administration compétente du lieu dimposition. certifiant que le
concurrent est en situation fiscale réguliére ou & défaut de pdiement quil a
constifué les garanties prévues & larticle 4 ci-dessus. Cette attestation doit
mentionner 'activité au titre de laguelle le concuirent est imposé ;

c) une attestation ou sa copie certifiée conforme & |'originale déliviée depuis moins
d'un an par la Caisse nationale de sécurité sociale certifiant que le concurrent
est en situation réguliére envers cet organisme conformément aux dispositions
prévues & cet effet & l'article 4 ci-dessus ou de la décision du ministre chargé de

OFPPT/DAL/DALISAE Dossier d'Appel d'Offres AO 2022
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I'emploi ou sa copie cerlifiée conforme & ' originale, prévue par le dahir portant
loi n® 1-72-184 du 15 joumada Il 1392 (27 juillet 1972) relatif au régime de sécurité
sociale assortie de I'attestation de {'organisme de prévoyance sociale auquel le
concurrent est affilié et certifiant qu'il est en situation réguliére vis-&-vis dudit
organisme ;

* La date de production des piéces prévues aux b) et ¢) ci-dessus sert de base pour
'appréciation de leur validité.

d) Le cerfificat dimmatriculation au regisire de commerce pour les personnes
assujetties & l'obligation dimmatriculation conformément & la législation en
vigueur ;

Pour, les concurrents non installés au_Maroc : I'équivalent des attestations visées aux
paragraphes b, ¢ et d ci-dessus, délivrées par les administrations ou les organismes
compétents de leurs pays d'origine ou de provenance pour les concurrents non installés
au Maroc.

A défaut de la délivrance de tels documents par les administrations ou les organismes
compétents de leur pays d'origine ou de provenance, lesdites attestations peuvent étre
remplacées par une attestation déliviée par une autorité judiciaire ou administrative du
pays d'origine ou de provenance certifiant que ces documents ne sont pas produits ou
par une déclaration sur I'honneur doment certifiée par les autorités compétentes du pays
d'origine attestant l'impossibilité de produire I'ensemble ou une partie des documents
précités.

B - Le dossier technique comprend :

1. Une note indiquant les moyens humains et techniques du concurrent et mentionnant
éventuellement, le lieu, la date, la nature et I'importance des prestations & I'exécution
desquelles le concurrent a participé et la qualité de sa participation.

2. Les attestations ou leurs copies certifiées conformes G |’ originale délivrées par les maiires
d'ouvrage publics ou privés ou par les hommes de 'art sous la direction desqguels le
concurrent a exécuté des prestations de mémes familles. Chaque attestation précise
notamment la nature des prestations, leur montant et I'année de réalisation ainsi que
le nom et la qualité du signataire et son appréciation

Chague soumissionnaire doif présen’rer au moins deux attestations de référence d'un
montant au moins équivalent a 25% de I'estimation globale du présent Appel d'offres, et
correspondant a I'exécution de prestation de la méme famille durant Ic1 perlode 2016 ef__--
postérieure. S ER

ARTICLE N°7 : DOCUMENTS A FOURNIR PAR LES ETABLISSEMENTS PUBLICS. |

Lorsgque le concurrent est un établissement public, il doit fournir ;

1. Aumoment de la présentation de ' offre, ouire le dossier technique e’r en plus des pieces
prévues & 'alinéa 1} du I-A de I'article 5 ci-dessus, une copie du texte I'habilitant & exécuter
les prestations objet du marché ;

2. S'll est retenu pour étre attributaire du marché :

a) une attestation ou sa copie cerlifiee conforme a I'original délivrée depuis moins d'un an
par I'Administration compétente du lieu dimposition cerfifiant qu'il est en situation fiscale
6

OFPPT/DALIDALISAE Dossier d'Appel d'Offres AQ 2022
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réguliere ou & défaut de paiement qu'il a constitué les garanties prévues & Farticle 4 ci-
dessus. Cette atfestation, qui n'est exigée que pour les organismes soumis au régime de ia
fiscalité, doit mentionner l'activité au titre de laguelle le concurrent estimposé ;

b) une attestation ou sa copie certifiée conforme & |'originale déliviée depuis moins d'un
an par la Caisse nationale de sécurité sociale certifiant que le concurrent est en situation
réguliére envers cet organisme conformément aux dispositions prévues & cet effet a
I'arficle 4 ci-dessus ou de |la décision du ministre chargé de I'emploi ou sa copie certifice
conforme & |'originale, prévue par le dahir portant loi n°® 1-72-184 du 15 joumada I 1392 (27
juillet 1972) relatif au régime de sécurité sociale assortie de |'attestation de I'organisme de
prévoyance sociale auquel le concurrent est affilié et certifiant qu'il est en situation
réguliere vis-a-vis dudit organisme.

La date de production des pieces prévues aux a) et b) ci-dessus sert de base pour
I'appréciation de leur validité.

ARTICLE N°8 : CONTENU DES DOSSIERS DES CONCURRENTS.
Les dossiers presentés par les concurrents doivent comporter .
8.1 - Les dossiers administratifs, technigues, prévus & |'article 5 ci-dessus.

8.2 - Une offre technique :

Les pieces devant constituer |'offre technigue sont ©

- Les spécifications techniques des fournitures :

Renseignés conformément au canevas prévu d I'annexe ** ltem N° 1, 1.1, 1.2 et 1.3 du
cahier des prescriptions spéciales et ce, en faisant ressortir les caractéristiques des
fournitures proposées par le concurrent, leurs margues et leurs références. Cette annexe
est signée par le concuirent et étayée par tes catalogues et/ou documents relatifs aux «
spécifications techniques des fournitures » afférents aux fournitures proposées. Ces
catfalogues et/ou documents relatives aux « spécificcﬁons techniques des fournitures »
doivent étre cachetés sur toutes les pages et portant le numeéro de I'appel d'offres et 'item
correspondant, S e,

- Liste des intervenants affectés & la réalisation de la prestation :
Pour I'équipe permanente du projet {au minimumj : &

v Un {01} chef de projet {bac +4 minimum) ayant une expene'nce de. 5 ans au
minimum -

v Un [01) ingénieur expérimenté (bac+4 minimum) ayant une expérience de 5ans au
minimum

v Deux (02} technicien expérimenté {bac+2 au minimum} ayant une expérience de 3
ans au minimum

OFPPT/DAL/DAL/SAE Dossier d'Appel d'Offres AD 2022
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v Attestation ou tout autre moyen justifiant la garantie auprés des éditeurs et
constructeurs « pour la reception n.

8.3 - Une offre financiére qui comprend :

a) facte d'engagement par lequel le concurrent s'engage & réaliser les prestations objet
du marché conformément aux conditions prévues aux cahiers des charges et moyennant
un prix gqu'il propose. li est établi en un seul exempldire conformément au modéle joint au
présent régiement.

Cet acte d’engagement dOment rempli, et comportant le relevé d'identité bancaire (RIB),
est signé par le concurrent ou son représentant habilité, sans qu'un méme représentant
puisse représenter plus d'un concurrent & la fois pour le méme marché.

Lorsque I'acte d’engagement est souscrit par un groupement tel qu'il est défini a larticle
140 du Reglement des Marchés de 'OFPPT, il doit &ire sighé soit par chacun des membres
du groupement ; soit seulement par le mandataire si celui-ci justifie des habilitations sous
forme de procurations |&égalisées pour représenter les membres du groupement lors de la
procédure de passation du marché.

b} le bordereau des prix - détail estimatif prix établis par le Maflre d'Ouvrage Délégué et
figurant dans le dossier d'appel d'offres.

Le montant total de 'acte d'engagement doit étre libelié en chiffres et en toutes letires.
Le bordereau des prix - détail estimatif doivent tenir compte de :

4+ La saisie doit se faire par les moyens numériques {(non manuscrits).

% Les prix unitaires doivent étre libellés en chiffres.

4+ Les montanfs totaux doivent &tre libellés en chiffres.
En cas de discordance entre le montant total de facte d'engagement, et de celui du

bordereau des prix-détail estimatif, le montant de ce dernier document est tenu pour bon
pour établir le montant réel de l'acte d'engagement.

7.4 - Le _cahier des presctiplions spéclales paraphé et signé par le concurreni ou son
représentant d0ment habilité & cet effet, : 5

ARTICLE N°9 : OFFRE VARIANTE. (i

! : l.‘- ot
: i - i v

La présentation des offres variantes par rapport & la solution de bqse prevue por ie cohler
des prescriptions spéciales n’est pas autorisée,

OFPPT/DAL/DALISAE Dossier d'Appel d'Offres AQ /2022
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ARTICLE N°10 : COMPOSITION DU DOSSIER D'APPEL D'OFFRES.

Conformément aux dispositions de 'article 19 du reglement des marchés de I'OFPPT, le
dossier d'appel d'offres comprend .

a) Une copie de l'avis d'appel d'offres ouvert ;

b) Un exemplaire du cahier des prescriptions spéciales ;

c) Le modéle de 'acte d'engagement visé & l'article 7 précité ;

d} Le modéle du bordereau des prix - détail estimatif ;

e) Le modéle de la déclaration sur 'honneur prévue & l'article 5 précité ;

f) Le présent réglement de ia consuliation.

ARTICLE 11 : RETRAIT DU DOSSIER D'APPEL D'OFFRES

Le dossier d'appel d'offres est mis Q la disposition des concurrents dans le bureau de la
Direction de I' Approvisionnement et la Logistique (Service des Marchés), sis Inferseciion de
la Route B.O. n° 50 et la Route Nationale 11 Sidi Madrouf — Casablanca MAROC, des la
premiére parution de I'avis d'appel d'offres dans i'un des supports de publication prévus a
I'article 20 du réglement des marchés précités et jusqu'd la date limite de remise des offres.
Le dossier d'appel d'offres est remis gratuitement aux concurrents.

Le dossier d'appel d'offres peut étre téléchargé & partir du portail des marches de I'Efat
www.marchéspublics.gov.ma et & partir du site de |'Office de la Formation Professionnelle
et de la Promotion du Travail : www.ofppt.ma.

ARTICLE N°12 : INFORMATION DES CONCURRENTS.

Tout concurrent peut demander au Mditre d'Ouvrage Délégué, par courrier porté avec
accusé de réception, par lettre recommandeée avec accusé de reception, par fax
confirmé ou par voie électronique de Iui fournir des éclaircissements ou renseignements
concernant 'appel d'offres ou les documents y afférents. Cette demande n'est recevable
gue si elle parvient au Mditre d'Ouvrage Délégué au moins sept (7) jours avant la date
prévue pour la séance d'ouverture des plis.

Le Mailtre d'Ouvrage Délégué doit répondre & toute demande d:nformahon o
d'éclaircissement regue dans le délai prévu ci-dessus. S S

i fr[ ('"').@l
Tout éclaircissement ou renseignement, fourni par le Mdiire dOuvrdge‘Delegué awun
concurrent & la demande de ce demier, doit étre communiqué le méme'jour et dans les
mémes conditions aux aufres concuments ayant refiré ou ayant téléchargé le dossier gl
d'appel doffres et ce par lettre recommandée avec accusé de réception, par fax
confirmé ou par voie électronique, Il est également mis & la disposition de-tout autre
concurrent dans le portail des marchés publics et communiqué aux membres de la
commission d'appel d'offres.

Les éclaircissements ou renseignements fournis par le Maitre d'Ouvrage Délegué doivent

étre communiqués au demandeur et aux autres concurrents dans les sept {7} jours suivant
la date de réception de la demande d'information ou d'éclaircissement du concurrent.

OFPPT/DAL/IDALISAE Dossier d’'Appel d'Offres AO 12022

4



—FONCIERE— %
S P Lo
\/M\.S/\ . OFPPT

Clabelpdridisle

Toutefois, lorsque ladite demande intervient entre le dixiéme et le septieme jour précédant
la date prévue pour la séance d'ouverture des plis la réponse doit intervenir au plus tard
trois {3) jours avant la date prévue pour la séance d'ouverture des piis.

ARTICLE N°13 : MODIFICATION DANS LE DOSSIER D'APPEL D'OFFRES.

Conformément aux dispositions de |'article n®19 § 7 du régiement des marchés de I'OFPPT,
exceptionnellement le Mditre d'Ouvrage Délégué peut introduire des modifications dans
le dossier d'appel d'offres sans changer l'objet du marché. Ces modifications sont
communiquées & tous les concurrents ayant retfiré ou ayant télechargé ledit dossier, et
introduites dans les dossiers mis & la disposition des autres concurrents,

Lorsque les modifications nécessitent la publication d'un avis rectificafif, celui-ci est publié
conformément aux dispositions de I'alinéa 1 du paragraphe [-2 de l'article 20 du Reglement
des Marchés de I'OFPPT. Dans ce cas, la séance d'ouverture des plis ne peut étre tenue
que dans un délai minimum de dix {10) jours & compter du lendemain de la date de la
derniére publication de I'avis rectificatif au portail des marcheés publics, du site de I'Office
le cas échéant et dans le journal paru le deuxiéme, sans que la date de la nouvelle séance
ne soit antérieure & celle prévue par I'avis de publicité inifial.

Les concurrents ayant retiré ou téléchargé les dossiers d'appel d'offres doivent étre
informés des modifications prévues ci-dessus ainsi gue de la nouvelle date d'ouverfure des
plis, le cas échéant.

Lorsqu’un concurrent estime que le délai prévu par I'avis de publicité pour la préparation
des offres n'est pas suffisant compte tenu de la complexité des prestations objet du
marché, il peut, au cours de la premiére moitié du délai de publicité, demander au Mditre
d'Ouvrage Délégué, par courrier porté avec accusé de réception, par fax confirmé ou par
courier électronique confirmé, le report de la date de la seance d'ouverture des plis.

La lettre du concurent doit comporter tous les éléements permettant au Maitre d'Cuvrage
Délégué délégué d'apprécier sa demande de report.

Si le Mdifre d'Ouvrage Délégué reconnait le bienfondé de la demande du concurrent, |l
peut procéder au report de la date de la seance d'ouverture des plis. Le: [epori dont lo
durée est laissée & I'appréciation du Maitre d'Ouvrage Délégue. o .

g
; ;
'h‘ 3

Dans ce cas, le report de la date de la séance d'ouverture des plis, ne; peuf e’rre effec;’rue
qu'une seule fois guel que soif le concurrent qui le demande. S SRR

ARTICLE N°14 : REPARTITION EN LOTS.

Le jugement des offres, prévu pour le présent appel d'offres, est un jugement par
lots.

- Le soumissionnaire peut faire une offre pour un ou plusieurs lots de I'appel d'offres.
- Chaque lot fait l'objet d'un seul marché séparé et les quantités indiquées aux
différents lots sont indivisibles.

- Le soumissionnaire doit obligatoirement offrir lfensemble de la quantité indiquée a
chaque lot.
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- les offres partielles, techniques et financiéres, ne sont en aucun cas prises en

considération.

Pour 'attribution, le Mdaitre d'ouvrage procéde a I'ouverture, & I'examen des offres de

chaqgue lot, et & |'attribution par lof.

ARTICLE N°15 : PRESENTATION DES DOSSIERS DES CONCURRENTS.

Conformément aux dispositions de |'article n°29 du réglement des marchés de I'OFPPT :

A- Le dossier présenté par chaque concurrent est mis dans un pli fermé portant :

apparente :

ARTICLE 14 : DEPOT DES PLIS DES CONCURRENTS

- Lenom etl'adresse du concuirent ;

- L'objet du marché et, éventuellement, l'indication du lot ;

- Lo date ef 'heure de la séance d'ouverture des pilis ;

- L'avertissement que " le pli ne doit &tre ouvert que par le président de la commission
d'appel d'offres lors de la séance publique d'ouverture des plis ",

B- Ce pli contient trois enveloppes distinctes :

a) La premiére enveloppe comprend le dossier administratif, le dossier technique, et le
cahier des prescriptions spéciales doment signé et paraphé par le concurrent ou son
représentant dOment habilité & cet effet.

Cette enveloppe doit éfre cachetée et porter de facon apparente la mention
« dossiers administratif et techniquen.

b} La deuxiéme enveloppe comprend l'offre financiére du soumissionnaire « Une
enveloppe pour chaqgue lot »n. Elle doit étre cachetée et porter de fagon apparente
la mention « offre financiére ».

c) Latroisiéme enveloppe contient l'offre technique. Elle doit éire cachetée et porte de
fagon apparente la mention « offre technique »,

C- Les enveloppes visées aux paragraphes a, b, et ¢ du B ci-dessus ind:quem de maniére
- Le nom et 'adresse du concurrent ;

- L'objet du marché et, le cas échéant, lindication du lot ;
- Ladate et 'heure de la séance d'ouverture des plis ;

Conformément aux dispositions de I'article 31 du reglement des marchés de 'OFPPT, Ies

plis sont, au choix des concurrents :

- Soit déposés, contre récépissé, dans le bureau de la Direction des
Approvisionnements et Logistique (Service des Marchés), sis Intersection de la Route
B.O. n° 50 et la Route Nationale 11 Sidi Madrrouf — Casablanca MAROC ;

- Soit envoyés, par courrier recommandé avec accusé de réception, au bureau
précité ;

- Soit remis, séance tenante, au président de la commission d'appel d'offres au début
de la séance, et avant 'ouverture des plis.
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Le délai pour la réception des plis expire & la date et I'heure fixées par 'avis d'appel d'offres
pour la séance d'ouverture des plis.
Les plis déposés ou recus postérieurement au jour et & I'heure fixés ne sont pas admis.

ARTICLE 17 : RETRAIT DES PLIS

Conformément aux dispositions de {'arficle 32 du reglement des marchés de I"OFPPT, tout
pli déposé ou recu peut étre retiré antérieurement au jour et &1'heure fixée pourl'ouverture
des plis.

Le retrait du pli fait 'objet d'une demande écrite et signée par le concurrent ou son
représentant doment habilité a cet effet.

Les concurrents ayant retiré leurs plis peuvent, dans les conditions prévues & I'article 14 ci-
dessus, présenter de nouveaux plis.

ARTICLE N°18 : DELAI DE VALIDITE DES OFFRES.

Conformément aux dispositions de I'article n°33 du réglement des marchés de I'OFPPT, les
concuirents restent engagés par leurs offres pendant un délai de soixante-quinze {75) jours,
& compter de la date de la séance d'ouverture des plis.

Si la commission d'appel d'offres estime ne pas éfre en mesure d'effectuer son choix
pendant le délai prévu ci-dessus, le Mditre d'Cuvrage Déléegué saisit les concurrents, avant
l'expiration de ce délai par letfre recommandée avec accusé de réception ou par fax
confirme ou par tout autre moyen de communication donnant date certaine et leur
propose une prorogation pour un nouveau deélai gu'il fixe. Seuls les concurrents ayant
donné leur accord par letire recommandée avec accusé de réception ou par fax ou par
tout auires moyens de communication donnant date certaine adressée au Mdiire
d'Ouvrage Délégué, avant la date limite fixée par ce dernier, restent engagés pendant ce
nouveau délai.

ARTICLE N°19 : LANGUE DE L'OFFRE,

L'offre préparée par le concurrent ainsi que toute cotrespondance et fous documents
concernant |'offre échangée enire le candidat et I'OFPPT seront rédigés en Ldngue
Frangaise.

Tout document imprimé fourni par le candidat peut étre rédigé en une cuire 10ngue des
lors qu'll est accompagné d'une ftraduction en langue frangoise’ par une
personne/autorité compétente, des passages intéressants I'offre. Dans c:e fc/qs ‘et aux fins

de l'interprétation de I'offre, la traduction frangaise fait foi. 5 el

Loy o
5.

ARTICLE N°20 : MONNAIE DE L'OFFRE. “ s

La ou les monnaies convertibles dans lesquelles le prix des offres doit étre’ formulé et
exprime, lorsque le concurrent n'est pas installé au Maroc. Dans ce cas, pour étre évalués
et comparés, les montants des offres exprimées en monnaies étrangéres doivent étre
convertis en ditham. Cette conversion doit s'effectuer sur la base du cours vendeur du
dirham en vigueurle premier jour ouvrable de la semaine précédant celle du jour
d'ouverture des plis donné par Bank Al-Maghrib.
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Au cas oU le fitulaire du marché ne réside pas au Maroc, la taxe dite « retenue & la source »
Wi sera appliquée. Cette taxe est prélevée d'office au profit du fisc marocain, sur les
montants des prestations objet du marché. Les offres ne doivent comporter aucune clause
restrictive concernant les fluctuations du taux de change.

ARTICLE N°21 : DEPENSES ENCOURUES DU FAIT DE L'APPEL D'OFFRES.

Le soumissionnaire supporte toutes les dépenses encourues du fait de la préparation et de
la présentation de son offre & I'OFPPT qui ne pourra, en aucun cas, en étre tenu pour
responsable, quel que soit le déroulement ou I'issue de la procédure d'appel d'offres.

ARTICLE N°22 : EVALUATION DES DOSSIERS DES CONCURRENTS.

Les offres des concurrents admissibles sont examinées conformément aux dispositions des
articles 34, 38, 39, 40 et 41 du Réglement des Marchés de I'OFPPT.

Les capacités techniques et financiéres des concurrents seront appréciées comme suit :

- Seuls seront retenus, les concurrents ayant présenté au moins deux attestations de
références, conformes aux prescriptions de |'article 5-alinéa B-2 du présent réglement de
consultation, se rapportant & des prestations de la méme famille de celles objet du
présent appel d'offres, dont le montant est supérieur ou égal & 25 % de l'estimation des
lots concemés, réalisées au cours des années {2016 et postérieur).

Aussi, il est précisé gu'en cas d'attestation déliviée & un groupement, celle-cisera
appréciée pour la cote part réalisé par le (s) concument(s) ou & défaut de renseignement,
pour part égale du montant globale de I'attestation.

Les offres techniques seront évaluées comme suit :

- La conformité technique des offres (de base et / ou des variantes) sera appréciée, surla
base des documents présentés dans I’ offre technique du soumissionnaire et par rapport
aux spécifications techniques des fournitures demandées au niveau du CPS.

- En cas de discordance des spécifications techniques entre les piéces de ['offre
technique d'un ou plusieurs concurrents, la commission d'appel d'offres peut demander
par ecrit & f'un ou & plusieurs concurrents des précisions, éclaircissements et/ou des
compléments d'informations, des données sur leurs offres 1echn|que5uCés eiemen’rs qw
doivent concerner les documents contenus dans lesdites offres 2

- Tout article ne répondant pas aux spécifications techniques demcmdees sera declore
non conforme. \_

- La commission peut, avant de se prononcer, charger une sous—comm1551on fechnlque
pour analyser les offres techniques proposées.

W
Voot

Conformément aux dispositions des articles 39, 40 et 41 du Réglement des Marchés de
I'OFPPT précité, l'examen des offres financiéres concerne les seuls concurrents admis &
l'issue de 'examen de leurs dossiers administratifs et techniques et leur offre technigque y

13
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compris catalogues, catalogues, et/ou documents relatives aux «spécifications techniques
des fournitures » présentés,

le marché sera attribué au concurrent, retenu & l'issu de I'examen des dossiers

administratifs et technigues, de ' offre technique et de I'offre financiére la meins disant par
lot.

N8 : En application des dispositions de {'articte 27 du réglement des marchés |'OFPPT
précité, les comections des erreurs arithmétiques s'effectueront de la maniére suivante :

- En cas de discordance entre les prix unitaires du bordereau des prix et ceux du détail
estimatif, les prix du bordereau des prix prévatent ;

- En cas de discordance entre le montant joial de I'acte d'engagement et de celui du
bordereau des prix-détail estimatif, le montant de ce dernier document est tenu pour bon
pour établir le montant réel de I'acte d'engagement.

Etabli par:

Le Directeur de I' Approvisioinement et de la Logistique

Abdeltif ACURAGH

Tt T
AT
5
/ ;7'/*.“ :
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MODELE DE L'ACTE D'ENGAGEMENT

e se shesbe sie e sie sk s e

ACTE D'ENGAGEMENT

A - Parlie réservée & I'Office de Ila Formation Professionnelle et de fa Promotion du Travail
Appel d'offres ouvert sur offres des prix n®................. AU,

Objet du marché : La fourniture, Yinstallation et la mise en oceuvre d'une solution WiFI
destinée aux cités des métiers et des compétences ; réparti en lots suivants :

Passé en application de l'alinéa 2, paragraphe 1 de l'article 16 et paragraphe 1 de |'article
17 et dlinéa 3 paragraphe 3 de l'article 17, relatif aux marchés publics de I'Office de la
Formation Professionnelle et de la Promotion du Travail {OFPPT).

B - Parlie réservée au concurrent

a) Pour les personnes physiques

Je 1), SOUSSINE : ..o {Prénom, nom et qudlité) agissant en mon nom
personnel et pour mon propre compte, adresse du domicile élu
..................................................................................... affilié & 1a CNSS S0OUS 1€ .oivvevcveerircerrerennne
(2) inscrit au registre du commerce de.....io. [Localité) sous le n°®
...................................... {2) n® de patente.....ccccevvvnneenn (2) 2

b) Pour les personnes morales

Je (1), SoUsSIgNg ......cccceeeenneennenens (Prénom, nom et qualité au sein de l'entreprise)

Agissant au nom et pour le compte de.....ciinn, (Raison sociale et forme
juridique de la sociéte)

AU CARITAl Al ——
Adresse du sidége social de [a SOCIEIE. ... e s af B,
Adresse du domiCile ElU.......crirciiii i s e P

Affiliée & la CNSS SOUS 18 MP..uirrcririeieiiricnrereens {2} et {3) // S,
Inscrite au registre du COMMETCE ... (LOCAitE) SOUS 1€ it iiinses e itusnensecneient |
(2) et (3) G we T
N° de patente......omrrerennn (2) et (3) B

Ne° d'identification fiscale........cccvoveeiieeeecevvieiiicnneeniian

N° de I'ldentifiant Commun de I'Enfreprise @ ..o (2) et (3}

En vertu des pouvoirs qui me sont conférés :

Aprés avoir pris connaissance du dossier d'appel d'offres, concernant les prestafions
précisées en objet de la partie A ci-dessus ;

15
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Aprés avoir apprécié & mon point de vue et sous ma responsabilité la nature et les difficuliés
que comportent ces prestations :

1) remefs, revétu (s) de ma signature un bordereau de prix - détail estimatif établi (s)
conformément aux modeles figurant au dossier d'appel d'offres ;

2) m'engage & exécuter lesdites prestations conformément au cahier des prescriptions
spéciales et moyennant les prix que j'ai établis moi-méme, lesquels font ressorfir

- Montanttotal hors TV.A. t...cciiic e, e (€N lettres et en chiffres)
- TauxdelaTVA.............. rrerenrerrerserserersrennenenninensseesssasnsns e €N poOUrcentage)

- Montantde [aT.V. A, it v (€N lettres et en chiffres)
- Montant total T.V.A. comprise ©......cccnninriimiimmmemenn. .(en lettres et en chiffres)

La Société Fonciére CMC S.A. se libérera des sommes dues par elle en faisant donner crédit

au compte ... (A la Trésorerie Générale, bancaire, ou postal) (1) cuvert & mon nom
(ou au nom de Ia soCiété) G {Locdlite), sous relevé d’identification
bancadire {RIB) NUMETO.....ccviiviiiiiiccencerniecncenn

Fait a.......... SRPPOURRURION [ SRR

[Signature et cachet du concurrent)

{1) lorsqu'il s‘agit d'un groupement, ses membres doivent :

e melire : «NoOUs, SOUSSIONES......cocereenennn nous obligeons conjointement/ou
solidairement [choisir la mention adéguate et ajouter au reste de lacte
d'engagement les rectifications grammaticales correspondantes) ;

s gjouter I'alinéa suivant : « désignons.................. (prénoms, noms et qualite) en tant
que mandataire du groupement ».

(2) pour les concuments non installés au Maroc préciser la référence des documents
équivalents ; (3) ces menfions ne concernent que les personnes assujetties a cette obligatfion.

16
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MODELE DE DECLARATION SUR L'HONNEUR
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DECLARATION SUR L'HONNEUR
- Mode de passation : Appel d'offres ouvert, sur offres des prix

Objet du marché : La fourniture, l'instailation et ia mise en ceuvre d'une solution WIFI
destinée aux cités des métiers et des compétences ; réparii en lots suivants :

A - Pour les personnes physiques

JE, SOUSSIGNE © .ot e e {Prénom, nom et qualité)
Agissant en mon nom personnel et pour mon propre compte,

Inscrit au registre du commerce deé.....icnieniecnee e (Localité) sous e n°
...................................... (1) n° de patente....veeiceeereenn (1)
N° du compte courant postal, bancaire ou G la TGR..........ccevenn.e (RIB), ouvert aupres de

..........................................

B - Pour les personnes morales

Je, SOUSSIgNE ..cc.occveeveveecenenens (Prénom, nom et qualité au sein de l'entreprise)
Agissant au nhom et pour le compte de....veveeeivieevcccieen e, (Raison sociale et forme
juridique de fo] société) au capital

Adresse du sieége soCial de 1A SOTIBIG ... e s adresse du
AOMICHE @lU..c.veieiecicicn e e e ste s esne

Affiliée O la CNSS soUs 18 N°....o.vccenenrveieernnenns {1}

Inscrite  au  registre  du  commerce......iniennan, (Locdlité) sous e

..........................................

N° de l'ldentifiant Commun de I'Enfreprise © ....coieeinn, (1)
- Déclare sur 'honneur:

1- m'engager & couviir, dans les limites fixées dans le cahier des charges, par une police
d'assurance, les risques découlant de mon activité professionnelle ;

2- que je remplie les conditions prévues a l'article 24 du réglement des marchés, approuvé
le 18 Chadbane 1435 {16 juin 2014) et fixant les conditions et les formes de passation des
marchés de |'office de la formation et de la promotion du travail (OFPPT) ainsi que certaines
régles relatives & leur gestion et & leur conirdle ;
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3- Etant en redressement judiciaire j'atteste que je suis autorisé par fautorite judiciaire
compétente & poursuivre I'exercice de mon activité (2} ;
4- m'engager, si j'envisage de recourir & la sous-fraitance :
- & m'assurer que les sous-fraitants remplissent également les conditions prévues par
Farticle 24 du Réglement des Marchés de |'OFPPT ;
- que celle-ci ne peut dépasser 50% du montant du marché, ni porter sur les
prestations constituant le lot ou le corps d'état principal prévues dans le cahier des
prescriptions spéciales, ni sur celles que Maitre d'Ouvrage Délégué a prévues dans ledit
cabhier ;
- & confier les prestations & sous-traiter & des PME installées aux Maroc ; {3)
5- m'engager & ne pas recourir par moi-méme ou par personne interposée a des pratiques
de fraude ou de corruption de personnes qui interviennent a quelque fifre que ce soit dans
les différentes procédures de passation, de gestion et d'exécution du présent marché ;
6- m'engage & ne pas faire par moi-méme ou par personne interposées, des promesses,
des dons ou des présents en vue d'influer sur les différentes procédures de conclusions du
présenf marché.
7- atteste que je remplis les conditions prévues par l'article 1er du dahir n® 1-02-188 du 12
JOUMADA | 1423 (23 juillet 2002) portant promuigation de la loi n°53-00 formant charte de
la petite et moyenne entreprises (4).
8- atteste que je ne suis pas en situation de conflit d'intérét tel que préevu & l'article 151 du
Reglement des Marchés de I'OFPPT,
9- je cerlifie l'exactitude des renseignements contenus dans la présente declaratfion sur
honneur et dans les piéces fournies dans mon dossier de candidature.
10- je reconnais avoir pris connaissance des sanclions prévues par l'arlicle 142 du
R&glemeni des Marchés de I'OFPPT, relatives & linexactitude de la déclaration sur
honneur.

Signature et cachet du concurrent

(1) Pour les concurrents non installés au Maroc, préciser la refereznce des documenfs
equ;volents et lorsque ces documents ne sont pas délivrés par: Ieu’rs pays d’ ongrne la
référence & I'attestation délivriée par une autorité judiciaire ou qdmm:strahve du pays
d'origine ou de provenance cerfifiant que ces documents ne sohf pas produn‘s '

(2) a supprimer le cas écheéant. :

(3) Lorsque le CPS le prévoit,

(4) a prévoir en cas d'application de f'article 139 du Réglement des Marches de I'OFPPT.

(¥ En cas de groupement, chacun des membres doif présenter sa propre déclaration sur

f'honneur.
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Marché n® ............. /2022,

Passé en application de l'dlinéa 2, paragraphe 1 de l'arficle 16 et paragraphe 1 de |'arficle
17 et dlinéa 3 paragraphe 3 de l'article 17, du réglement des marchés, approuvé le 18
Chaabane 1435 (16 Juin 2014}, relaiif aux marchés publics de ['Office de la Formation
Professionnelle et de la Promotion du Travail (OFPPT) ainsi que certaines régles relatives &
leur gestion et & leur contrle.

Entre les soussignés :

LA SOCIETE FONCIERE CMC S.A. ou son délégueé, représentée par son Directeur
Général Mme Loubna TRICHA,

D’une part

Et,
LASOCIEIE | e sieresrssssinnns

- Tituiaire du compte bancaire ... (& la Trésorerie Générale, bancaire, ou postal)
ouvert & mon nom {ou au nom de la soCIBIE) Guniineiviniiirine e {localité}, sous relevé
d'identification bancadire {RIB) NUMETO......cc.vveviirircvrcnceni s

- Adresse du sieége social de la sOCIETE & ..ot
- Adresse du domicCile lU | s e
- Affiliée A 1a CNSS SOUSIE N® 1 L
- Inscrite au registre de commerce de ...........o..e. (localité) sousten®: ...............
-Patente n®
- N° d'identification fiscdle
- n° de l'ldentifiant de I'Enfreprise @...ooviiviniviiiinninnn,
- Représentée par:
MONSIEUT viic e

Agissant au nom et pour le compte de ladite société en veriu des pouvoirs qui Ui sont
conférés,

D'auvtre part

IL A ETE ARRETE ET CONVENU CE QU] SUIT
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ARTICLE 1 : OBJET DU MARCHE

Le présent marché a pour objet : La fourniture, l'installation et la mise en ceuvre d'une
solution WIFI destinée aux cités des métiers et des compétences ; réparti en lots suivants :

Lot 1 : Solution WIFI pour la CMC TANGER

Lot 2 : Solution WIFI pour la CMC RABAT

Lot 3 : Solution WIFI pour la CMC FES

Lot 4 : Solution WIF! pour la CMC CASABLANCA
Lot 5 : Solution WIFl pour la CMC ERRACHIDIA
Lot 6 : Solution WIFI pour la CMC GUELMIM

ARTICLE 2 : MAITRISE D'OUVRAGE DELEGUEE ET REGLEMENT DE PASSATION APPLICABLE

SOCIETE FONCIERE CMC S.A. a confié & I'Office de la Formation Professionnelle et de la
Promotion de Formation professionnel {OFPPT) la mission globale de maitrise d'ouvrage
déléguée du programme des Cités des Métiers et des Compétences.

A cet effet, le Mditre d'Ouvrage Délégué [OFPPT) agira pour !'accomplissement de la
mission qui lui est confiée au nom et pour le compte du Maitre d’'Ouvrage (SOCIETE
FONCIERE CMC S.A.).

A ce titre, le présent marché est passé en application & I'alinéa 2, paragraphe 1de 'arficle
16 et paragraphe 1 de 'article 17, du réglement des marchés, approuvé le 18 chadbane
1435 {16 juin 2014), et fixant les conditions et les formes de passation des marchés de ['office
de la Formation Professionnelle et de la Promotion de Travail (OFPPT) ainsi que certaines
ré&gles relatives 4 leur gestion et d leur contrble.

ARTICLE 3 : DOCUMENTS CONSTITUTIFS DU MARCHE

Les documents contractuels sont par ordre de priorité :

1- L'acte d'engagement, Lol
2- Le présent cahier des prescriptions spéciales, P

3- Le bordereau des prix - détail estimatif,

4- L' offre technique du titulaire, v

5- Le cahier des clauses administratives générales appiscqbles ‘aux marchés de
travaux (CCAGT), approuvé par le Décret n° 2-14-394 du 06 Chadbane 1437 (13 mai
2016).

En cas de discordance ou de coniradiction entre les documents constitutifs du marché,
autres que celles se rapportant & I'offre financiére tel que décrit dans reglement relatif aux
marches publics de |'office de I'OFPPT, ceux-ci prévalent dans l'ordre ou ils sont énumérés
ci-dessus.
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ARTICLE 4 : AUTRES TEXTES APPLICABLES

Le fitulaire du marché est soumis aux dispositions notamment des textes suivants .

o Leréglement des marchés, approuve ie 18 Chadbane 1435 (16 Juin 2014), relatif aux
marchés publics de I'Office de la Formation Professionnelle et de la Promotion du
Travail {OFPPT).

e Le Décret n® 2-14-394 du 06 Chadbane 1437 {13 mai 2016) approuvant Le cahier des
clauses administratives générales applicables aux marchés de travaux,

e Laloi n°49-00 relative au contréle financier de 'Etat sur les entreprises publiques et
autres organismes (B.O. n°5170 du 18/12/2003).

* |Le dahirn®1.85.347 du 20/12/1985 relatif & |'institution générale de la taxe sur la valeur
gjoutée [TVA).

¢ Le dahirn® 1-15-05 du 29 rabil Il 1436 (19 février 2015} portant promulgation de Ia loi
n°112-13 relative au nantissement des marches publics.

e Le décret royal n° 330-66 du 10 moharrem 1387 {21 avril 1967) portant reglement
général de comptabilité publique tel qu'il a été modifié et complété.

o L'amété 2-3663 dul3 /07/2005 portant Organisation financiére et compiable de
'OFPPT.

e La décision du Ministre des Finances et de la Privatisation - DEPP n® 2-0610 du 26
Février 2008 fixant {e visa préalable du contrdleur d'Etat de I'OFPPT pour les marchés
de fournitures et de prestation de service dontle montant est supérieur & 1 000 000,00
DHS.

e Les textes officiels réglementant la main d'ceuvre et les salaires.

Ainsi que tous les textes réglementaires ayant frait aux marchés publics rendus applicables
& la date limite de réception des offres.

ARTICLE N°5 : CARACTERE DES PRIX e anl

Les prix des prestations objet du présent marché sont fermes et non r‘eyssobles

Toutefois, si le taux de la taxe sur la valeur gjoutée est modifie pos?eghgauremenf a lc: date
limite de remise des offres, le Mdiire d'Ouvrage répercute cette meolaflcdhon sur !e pnx de

réglement. G\ SN

(SN

ARTICLE N°6 : NATURE ET CONTENU DES PRIX
Le présent marché est & prix unitaires.

Les sommes dues au tifulaire du marché sont calculées par application des prix unitaires
portés au bordereau des prix-détail estimatif, joint au présent cahier des prescriptions
spéciales, aux quantités réellement exécutées conformément au marché.

Les prix du marché sont réputés comprendre toutes les dépenses résultant de la livraison
des fournitures y comypris tous les droits, impois, taxes, frais généraux, faux frais et assurer au
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fitulaire une marge pour bénéfices et risques et d'une fagon générale toutes les dépenses
qui sont la conséquence nécessaire et directe de la livraison des fournitures.

ARTICLE N°7 : DROITS DE TIMBRES

Le fitulaire acquitte les droits de timbre dus au titre du marché conformément a lalégistation
en vigueur,

ARTICLE N°8 : DELAI D'EXECUTION ET PENALITES DE RETARD

Délai d'exécution :

Le délai contractuel pour I'exécution des prestations objet du présent marche est de (04)
quatre mois.

Il commence & courir & compter de la date fixée par lordre de service prescrivant le
commencement des prestations objet du présent marché. Ce délai s'applique &
'aché&vement de la livraison de la totalité des fournitures incombant au fitulaire

Le délai que se réserve I'OFPPT pour la vérification de la conformité fechnique, n'est pas
inclus dans le délai confractuel susmentionné.

Tout équipement jugé non conforme par I'OFPPT doit étre remplacé, par le titulaire, dans
le délai contractuel.

L'OFPPT s'engage & fournir au tituldire en temps voulu les documents de son ressort et qui
sont nécessaires & I'accomplissement des formalités ci-dessus.

Pénalités de relard :

- “,‘.\ nit

A défaut par le titulaire d’avoir terminé les prestations objet du marchg’ dons le délai

contractuel, il lui sera appliqué, sans mise en demeure préalable, une penctll’r de Un pour .
mille {1/1000} du montant initial du marché, éventuellement majoré pqr et mohtcm’rs ‘
correspondants aux fravaux supplémentaires et & I'augmentation dans lar mo\e e’r ce par -

jour calendaire. .

Le montant global des pénalités au titre des retards est plafonneé & huit poQF“é"e‘ht {8%) du
montant initial du marché augmenté le cas échéant du montant des avenants,

Quand le montant des pénalités atteint ce plafond, I'autorité compétente se réserve le
droit de résilier le marché dans les conditions prévues par I'article 79 du CCAGT.

ARTICLE N°9 : CAUTIONNEMENTS PROVISOIRE ET DEFINITIF

Le cautionnement provisoire qui reste affecté & la garantie des engagements contractuels
du titulgire du marché dans les cas prévus parl'article 188§ 1 du CCAGT est :

= Lot 1: Treize mille Dirhams « 13 000 Dhs »
= Lot 2: Quinze mille Dirhams « 15 000 Dhs »
23
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Lot 3 : Douze mille cing cents Dirhams
Lot 4 : Douze mille cinq cents Dirhams
Lot 5 : Douze mille cing cents Dithams
Lot 6 : Douze mille cing cents Dirhams

«« 12 500 Dhs »
« 12 500 Dhs »
« 12 500 Dhs »
« 12 500 Dhs »

Le cautionnement provisoire reste acquis au Maitre d'OCuvrage notamment dans les cos
cités & l'article 18 du CCAGI.

Le montant du cautionnement définitif est fixé & trois pour cent (3%) du montant du marché
arrondi au dirham supérieur.

Le cautionnement définitif doit étre constitué dans les vingt (20) jours qui suivent la
notification de 'approbation du marché.

N.B : Les cautions personnelles et solidaires doivent éire choisies parmi les établissements
marocains agrés & cet effet conformément & la Iégislation en vigueur.

ARTICLE N°10 : LIVRAISON DES EQUIPEMENTS EN FAVEUR DU SITE BENEFICIAIRE

Les équipements seront livriés aux sites bénéficiaires indiqués dans les tableaux de
répartition. Toutefois, et pour des raisons exceptionnelies doment jusiifiées et & la demande

de 'OFPPT, la liste des sites bénéficiaires et la répartition peut &ire modifiée sans impact sur

fes prix ou autres conditions des marchés.

Si le Site Bénéficiaire est indisponible pour une livraison directe du matériel, I'OFPPT se

réserve le droit de demander au Titulaire d’effectuer le Dépdt dans un Enfrepdt dédié sur

le périmeétre urbain de Casablanca.

Toutefois, I'acheminement des équipements vers le Site Bénéficiaire est & Ec chorge du
Titulaire. -

Avant de commencer les livraisons, le fitulaire doit transmettre a I’ OFPPT&

tivraisons dans les sites bénéficiaires

\

; S :
o Un planning prévisionnel de livraison au moins quinze jours: QV@JH? !e debu’r des

\t‘i;f

Toutefols et pour des raisons exceptionnelles doment justifiées et a la demqnde del' OFPPT

la liste des sites bénéficiaires et la répartition dudit planning peut &tre modifiéé sans impact

sur {es prix ou autres conditions des marchés.

Les opérations de fransport, de chargement, de déchargement, de déballage et

d'embaliage sont & la charge exclusive du titulaire et sont effectuées sous sa responsabilité
et ce dans les sites bénéficiaires et /ou I'entrepbt dédié.

Le responsable du centre bénéficiaire ou de I'entrepdt signe les bons de dépdt des articles
livrés en précisant les dates de livraison.
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Le fitulaire doit communiquer & I'OFPPT le bon de dépdt contre accusé de réception, pour
permetire aux services de I'OFPPT de planifier les opérations de vérification de conformité
technique.

ARTICLE N°11 : MODALITES DE VERIFICATION DE CONFORMITE TECHNIQUE

Surla base du programme des fivraisons, I'OFPPT organise les opérations de vérification de
conformité technique du matériel fivié dans le site bénéficigire suivant un planning
communiguée au titulaire.

En cas d'indisponibilité du Site bénéficiaire, les opérations de vérification de conformité
technigue seront effectuées dans I'Entrepdt dédié avant I'acheminement du matériel vers
le Site bénéficiaire.

il est bien enfendu qu'en cas de livraison & 'entrepdt dédié, la vérification portera sur la
conformité technique et les essais de mise en marche.

Le retard enregistré dans Popération de vérification de conformité technique et de
réception, aprés liviaison du matériel, sera & la charge de I'OFPPT et le délai d'exécution
du marché sera prorogé en conséguence.

Les équipements jugés non-conformes sont récupérés séance tenante par le fituiaire, ceux
présentant des observations doivent faire I'objet de levée de réserves dans un délai
maximum de 15 jours qui commencera & courir & partir du lendemain de la notification au
fournisseur par I'OFPPT des équipements concernés. Passé ce délai I'OFPPT n'est plus
responsable des équipements en question.

Le fitulaire mettra & la disposiiion du(es) représen’roni(s) de I"OFPPT ia documentation
technique, en langue frangaise, nécessaire & la verification de la conformife technlque des

FRE AR R TIRN

équipement(s). o i

L'OFPPT procédera & la vérification de la conformité technique de || equ:pemeni avec Ies
spécifications du marché) {marque, référence, origine, dimensions, cagocn‘es pUlSSOnce
alimentation électrique, ...) dans les sites bénéficiaires et /fou I entrepo{t dedle, & la date
prévue, en présence d'un représentant qudlifie du titulaire devant e’rre hqblh’fe a repondre

aux remarques de ia commission désignée par {'OFPPT,

La vérificatfion de la conformité technique des articles livrés est sanctionnée par
I'établissement d'un procés-verbal qui doit éfre signé par le(s) représentant{s) de I'OFPPT et
du titulaire ayant participé & 'opération de vérification.

Toute divergence par rapport au marché doit étre consignée dans le proces-verbal de -
vérification de conformité technique.

Une copie du procés-verbal de vérification de conformité technique est remise au
représentant du titulaire séance tenante.

Tout équipement jugé non conforme par I'OFPPT doit étre remplacé, par le fitulaire, dans
le délai contractuel.
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Le titulaire remetira aux représentants du site bénéficiaire 5 exemplaires originales des bons
de livraison, afin de renseigner les numéros d'enregistrement dans les livres journal et
inventaire dans le site bénéficiaire et Jou I'entrepdt dédié.

ARTICLE N°12 : MODALITES DE RECEPTION DES EQUIPEMENTS
L'OFPPT procédera d la réception dans le site bénéficiaire :

Du matériel sur la base du procés-verbal de vérification de conformité fechnique ;
Des quantités liviées par rapport & celles du marché ;

De la mise en marche du matériel.

De linstallation du matériel et I'activation des licences ;

L'attestation du support avec les numéros de série livrés,

La réception n'est prononcée qu’une fois ' équipement, vérifié conforme, satisfait aux essais
exiges.

Les articles réceptionnés sont enregistrés dans le livre journal et éveniuvellement dans le livre
d'inventaire. Les numéros du livre journal et d'inventaire sont portés sur le PV de réception.

ARTICLE N° 13 : FORMATION

Le présent marché prévoit de formation.

ARTICLE 14 ; SUIVI DE L'EXECUTION, RECEPTIONS PROVISOIRE ET DEFINITIVE /~ \%

(-"C.‘-S o

Suivi des travaux Ly

L'exécution des fravaux du marché quirésultera du present appel d'offres, serg'soumise.au .
+ . ~ o . ' Sy ¥ EA
suivi et contrdle des responsables désignes par le Maitre d'Ouvrage et la Maitrise d'cauvre.

+ L'enfrepreneur fournira mensueliement un bilan des prestations réalisées.
+ L'enfrepreneur fransmettra un planning prévisionnel de ses interventions,

Le tfitulaire est tenu de :

« Veiller au respect strict de la Politigue de la Sécurité du Systéme de I'information mise
en vigueur a |'OFPPT ;

« Respecter son obligation de secret, de securité et de confidentialité, & I'occasion
de foute opération de maintenance réalisée au sein des sites bénéficiaire ;

e Veiller au respect et a la conformité & la loi 09-08 relative & la protection des
personnes physiques & I'égard du traitement des données & caractére personnel ;
Coordonner et faire valider toute intervention avec |'éguipe de suivi ;

Rétabiir la sifuation en cas de défaillance technique causée par son propre fait, sans
pouvoir prétendre comptabiliser & I'OFPPT les prestations correspondantes.

Le fitulaire du marché doit &tre indépendant et n’ayant aucunlien d'intérét avec le fitulaire
du marché d’'audit de la sécurité du systéme d'information de I'OFPPT.
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Instaliation des équipements

Le titulaire prend en charge les accessoires, les composants, la matiere d'ceuvre ef toutes
sujétions nécessaires & I'installation, la mise en service et aux différents essais de ces
équipements.

Lles opérations de transpori, de chargement, de déchargement, de débdllage et
d'emballage sont & la charge exclusive du tituladire et sont effectuées sous sa responsabilite
et ce dans les sites bénéficiaires et fou I'entrepdt dédié.

Réception provisoire

La réception provisoire du marché n'est prononcée que lorsque tous les équipements sont
livrés, vérifiés conformes et une fois tous les essais ont été déclarés safisfaisants par lels)
représentant(s} de I'OFPPT.

La réception provisoire du marché correspondra ¢ la demiere date de réception.

Réception définitive :

Le titulaire demandera & 'OFPPT d'organiser la réception définitive vingt jours au plus tard
avant I'expiration du délai de garantie.

Un planning de réception définitive sera communiqué par I'OFPPT au titulaire en i
précisant les lieux et les dates de réceptions définitives.

Le titulaire prendra les dispositions nécessaires pour se faire représenter & ces opérations qui
seront sanctionnées par un proces-verbal de réception définitive locale.

Si au moment de la réception définitive, il est reconnu que cerlaines reserves concernant
la réparation ou le remplacement de I'équipement défectueux oycm‘ fait i‘obje’r d'une
notification, le fitulaire disposera d'un délai d'un (1) mois maximum pour réparer ou
remplacer I'équipement déclaré défectueux. PPN TER T

Le délai de garantie des équipements concernés qui leur est direé’r;ament lié est prolonge
jusqu'a ce que ces réserves soient levées par le fitulaire. A défaut, 'OFPPT peut effectuer les
réparations ou remplacements aux frais du titulaire de marche oU prjendre d c:utres mesures
correctives. R

A

ARTICLE N°15 : MODE DE REGLEMENT S
Les prestations faisant {'objet du marché seront réglées par application des prix unitaires
définis et établis pour chague item par le titulaire aux quantités réellement exécutées et

réceptionnées, conformément aux descriptions figurant au bordereau des prix-détail
estimatif et aux conditions particuliéres du marché.
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ARTICLE N°14 : MODALITES DE PAIEMENT

Tous les prix du présent marché seront établis en tenant compte de foutes les taxes et
charges diverses, y compris la taxe sur la valeur gjoutée "T.V.A", Toutefois et dans le cadre
de I'article I'article 92 (I-6°) du Code Générale des impdts, les droits de la TVA sont exonérés
au titre du présent marche.

A cet effet, le fitulaire devra fournir & I'OFPPT une facture pro-forma globale égale & la
valeur du marché pour permetire & I'OFPPT d'obtenir I'attestation d'exonération de fa TVA.

Sur la base de I'attestation d'exonération de la TVA déliviée par I' Administration fiscale
Marocaine, le fitulaire devra fournir les factures en Hors TVA poriant la mention «
exonération de la taxe sur la valeur ajoutée en vertu de I'article 92 {I-6°) du Code Général
des Impdts. ».

Société Fonciére CMC S.A. procédera au pdiement des articles livrés et réceptionnés
conformes.

1} Moddlités de paiement pour livriaison directe sur le Site bénéficiaire :

Le titulaire adressera & la Société Fonciére CMC S.A. les documents constituants le dossier
de paiement suivants :

¢ Les Factures en cing exemplaires originales portant la date de ia facture, le numéro
de la facture, I'objet et le numéro du marché, le(s} site(s) bénéficiaire (s), I'arréte du
montant de la facture en chiffre et en lettre.

+ Les bons de dépdt portant les dates de livraison diment signé et cacheité par les
représentants du site bénéficiaire

» Lesbonsde livraison poriant ja date d'enregistrement et les numeéros des livres journal
et inventaire.
Les Copies du PV de vérification de conformité ’rechnique
Les atftestations des polices d'assurances de I'année de I'exécution du mdrche
Le planning prévisionnel de livraison

Les sommes dues au titulaire seront réglées surson compte dont le numero es’r pr@c,lse dons
I'acte d'engagement. Lo

i
E 'i',

,,,,,,

i \15\. A B : :-‘Jr"g
Tout changement du numéro de compte doit faire I'objet d'un avenant: ™, \ R

2) Modadlités de paiement pour livigison sur {'Entrepdt dédié :

a) Livigison sur 'Entrep6t dédié .

» En cas de livraison dans I'entrepdt dédié, La Société Fonciere CMC S.A. procédera
au paiement des articles livrés et réceptionnés conformes sur la base des PVs de
verification de conformité technigue et essai de marche & hauteur de 65% du
montant global de la facture.
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Le titulaire adressera & la Société Fonciére CMC S.A. les documents constituanis le dossier
de paiement suivants :

e Les Factures en cing exempilaires originaux portant ia date de la facture, le numéro
de la facture, I'objet et le numéro du marché, le(s) site(s) bénéficiaire {s), I'arrété du
montant de la facture en chiffre et en lettre.

¢ Les bons de dépdt portant tes dates de livraison dOment signé et cacheté par le
Magasinier de I'entrepdt dédié.

» Lesbons de livraison portant la date d'enregistrement et les numéros des livres journail

et inventaire.

Les Copies du PV de vérification de conformité technique et essai de marche

Les attestations des polices d'assurances de 'année de |I'exécution du marche.

L.e planning prévisionne! de livraison

Une lettre d'engagement signée par le tituladire afin d'effectuer les opérations

d'installation et de formation nécessaires aprés I'acheminement du matériel vers le

Site bénéficiaire

Les sommes dues au titulaire seront réglées sur son compte dont le numéro est préciseé dans
I'acte d'engagement.

Tout changement du numéro de compte doit faire 'objet d'un avenant.

b) Livraison et acheminement vers le Site Bénéficiaire :

Le reliquat de 35% sera réglé aprés I'acheminement et I'installation du matériel dans le Site
bénéficiaire.

Le tfitulaire adressera & Ia Société Fonciére CMC S.A. les documenis constituants le dossier
de paiement suivants :

« Les Factures en cing exemplaires originales portant la date de la facture, le numéro
de la facture, I'objet et le numéro du marché, le(s) site(s) bénéficiaire (s}, I'arrété du
montant de la facture en chiffre et en letire.

e Les bons de dépdt portant les dates de livraison diment signé et cacheté par les
représentants du site bénéficiaire

¢ Lesbons delivraison portant la date d'enregistrement et les numero§ des Ilvres }ourno!

ef inventaire. s

Les Copies du PV de vérification de conformité 1echn|que i s,

Les attestations des polices d'assurances de I'année de I’ execdﬂon du morche

Le planning prevns:onnel de livraison | S

l.e PV de la formation si le marché le prévoit.

i
i

Le Maftre d’Ouvrage se libérera des sommes dues en exécution du présent marché en
falsant donner crédit au compte ouvert au nom du prestataire indigué sur 'acte
d'engagement. Les paiements se feront sur la base du montant Hors Taxes, conformément
aux dispositions prévues par la Code Générale des Impots.

Dans le cas oU ladite exonération n'est plus applicable, le Maitre d’ouvrage paiera la TVA
conformément aux regles de de droit commun.
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Aussi, les prestations de service rédliseées pour le compte du maitre d'ouvrage par une
entreprise non résidente sont soumises & I'impdt sur les sociétés au taux de 10% de ces
prestations. Cet impdt est prélevé du montant desdites prestations sous forme de retenue
& la source. Une copie de I'attestation du versement de cet impdt sera remise au
prestataire, & sa demande. Pour les entreprises originaires de pays ayant signé avec le
Maroc une convention destinée a éviter les doubles impaositions, la retenue a la source est
déductible des impbts dus dans leur pays d’origine.

Tout changement du numéro de compte doit faire I'objet d'un avenant.

ARTICLE N°17 : UTILISATION DES DOCUMENTS CONTRACTUELS ET DIFFUSION DE
RENSEIGNEMENTS

Le titulaire, sauf consentement préalable donné par écrit par I'OFPPT, ne communiguera le
marché, ni aucune de ses clauses, ni qucune des spécifications, des plans, dessins, tracés,
échantilions ou information fournis par I'OFPPT ou en son nom et au sujet du marché &
aucune personne autre qu'une personne employée parle fituicire & l'exécution du marché.
Les informations transmises & une telle personne le seront confidentiellement et seront
limitées & ce qui est nécessaire 4 ladite exécution,

Le titulaire, sauf consentement préalable donné par écrit par I'OFPPT, n'utilisera aucun des
documents et aucune des informations énumérés dans le paragraphe précédent, si ce
n'est pour l'exécution du marché.

Tout document, auitre que le marché ui-méme, énuméré dans le ler paragraphe
demeurera la propriété de la Société Fonciére CMC S.A. et tous ses exemplaires seront
renvoyés & I"OFPPT sur sa demande, une fois les obligations contractuelles du fitulaire
exécutées.

ARTICLE N°18 : BREVETS

Le titulaire garantira la Société Fonciére CMC S.A., contre toute réclamation des tiers
touchant & la contrefagon ou a l'exploitation non autorisée d'un brevet, d'une marque
commerciale ou des droits de création industrielle résultant de Iempt0| des equ;pemenis
ou d'un de leurs élements au MAROC.

ARTICLE N°19 : SOUS-TRAITANCE

. . , .1
Aucune sous-fraitance au titre de ce marché ne sera acceptée. | -

ARTICLE N°20 : DOMICILE DU TITULAIRE

Le titulaire du marché est tenu d'élire domicile au Maroc qu'il doit inaidUer dans l'acte
d'engagement ou le faire connditre au Mdiire d'Ouvrage Délégué dans le délai de quinze
{15} jours & partir de la notification, qui lui est faite, de I'approbation de son marche.

Faute par lui d'avoir satisfait & cette obligation, toutes les nofifications qui se rapportent au
marché sont valables lorsqu'elles ont été faites au siege de I'entreprise dont I'adresse est

indiquée dans le cahier des prescriptions spéciales.
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En cas de changement de domicile, le titulaire est tenu d'en aviser le Mditre d'Ouvrage
Délégué, par lettre recommandée avec accusé de réception, dans ies quinze (15) jours
suivant la date d'intervention de ce changement.

ARTICLE N°21 : VALIDITE DU MARCHE

Le marché ne sera valable, définitif et exécutoire qu’aprés sa signature par I'autorité
compétente de la Société Fonciére CMC S.A. ou par son délégataire dOment désigné et
son visa par le Contréleur d'Etat, lorsque ledit visa est requis.

ARTICLE N°22 : DELAI DE NOTIFICATION DE L'APPROBATION DU MARCHE

L'approbation du marché doit étre noftifiée & latiributaire dans un délai maximum de
soixante-guinze [75) jours & compter de la date d'ouverture des plis.

Les conditions de prorogation de ce délai sont fixées par les dispositions de I'article 136 du
réglement des marchés de I'OFPPT.

ARTICLE N°23 : GARANTIE

Le tfitulaire garantit que tout I'équipement livré en exécution du marché est neuf, n'a jamais
été utilisé, est du modele le plus récent en service et inclue toutes les derniéres ameéliorations
en matiére de conception et de matériau sauf si le marché en a disposé autrement.

Le fitulaire garantit en outre que tout I'équipement livié en exécution du marché n'aura
aucune défectuosité due & sa conception, aux matériaux uliisés ou a sa mise en ceuvre
[sauf dans le cas oU la conception et/ou le matériau requis par les spécifications du
marché), qui peut se révéler pendant |'utilisation normale de I'équipement livré, dans les
conditions prévalant dans fes établissements de la Société Fonciere CMC S.A..

Pendant la perlode de garantie, les techniciens du fournisseur m‘rerwendron’r dans un délai
de 15 jour & partir du lendemain de la nofification au fourmsseur par i OFPPT des ponnes
des équipements concernés, S :
Le titulaire dispose d'un délai de 4 heures pour résoudre I' iﬂCldenf éU e com‘oumer e’r ce,
a compter de ladite noftification faite par I'OFPPT. L s\ S

‘x;.. (.“{./\ . ' /g‘" r:.:--j

1

Les frais de récupération ou de remplacement des eqUIpemen’rs defec’rueux sont & la
charge exclusive de ce dernier. _

ARTICLE N°24 : RETENUE DE GARANTIE

Conformément & ['Article 64 du C.C.A.G-T, une retenue d'un dixiéme (1/10) sera effectuée
sur le montant des acomptes.
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La retenue de gardntie cessera de croiire lorsqu'elle aura atteint sept pour cent {7 %) du
montant initial du marché augmenté le cas échéant du montant des avenants,

Toutefois, cette retenue de garantie pourra étre remplacée, d la demande du titulaire, par
une caution personnelle et solidaire dans les conditions prévues par la réglementation en
vigueur.

N.B : Pour le titulaire étranger, le cautionnement de la retenue de garanfie doit &tre avdlisé
par une bangue marocaine.

ARTICLE N°25 : DELAI DE GARANTIE

Le délai de garantie est fixé & Un {01) an pour les prestations objet du marché. Il court &
partir de la date de la derniére réception provisoire de ces équipements sur le Site
bénéficiaire.

Le délai de garantie suscité concerne fous les items mentionnés dans le bordereau des prix

- détail estimatif, et est exigé du titulaire aprés la date du proces-verbal de réception
provisoire.

ARTICLE N°24 : RESTITUTION DES CAUTIONNEMENTS PROVISOIRE ET DEFINITIF ET PAIEMENT DE
LA RETENUE DE GARANTIE.

En application des dispositions de I'article 19 du CCAGT, le cautionnement provisoire est
restitué au titulaire du marché ou la caution quile remplace est libérée aprés que le titulaire
aura réalisé le cautionnement définitif.

Le cautionnement definitif est restitué, sauf les cas d'application de I'article 79 du CCAGT,
et le paiement de la retenu de garantie est effectué ou bien les cautions quiles remplacent
& la suite d'une mainlevée donnée par I'OFPPT au nom et pour le compte du Mdaitre
d'Ouvrage dés la signature du procés-verbal de la réception définitive des eqmpemen’rs
objet du marché.

yi by
i1 i

ARTICLE N°27 : ASSURANCE ET RESPONSABILITES

En application des dispositions de l'article 25 du CCAGT, le ﬂ’ruianq doﬁ souscnre,
conformément & la Iégislation et & la réglementation en vigueur, les, pollces d assurqnces
qui doivent couvrir les risques inhérents & I'exécution du présent mc:rche -

ARTICLE N° 28 : REGLEMENT DES CONTESTATIONS

En cas de contestation entre I'administration et le fitulaire, il sera fait recours & la procédure
prévue par les articles 81, 82 et 84 du Cahier des Clauses Administratives Générales
applicables aux marchés de Travaux (CCAGT). Si cette procédure ne permet pas le
réglement du litige, celui-ci sera soumis & la juridiction marccaine compétente statuant en
matiere administrative, conformément a 'article 83 du Cahier des Clauses Administratives
Générales applicables aux marches de Travaux (CCAGT).
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ARTICLE N° 29 : NANTISSEMENT

En cas de nantissement du marché, le Mditre d'ouvrage remet au titulaire du marche, sur
sa demande et conire récépissé, une copie du marché portant la mention « exemplaire
unigue » diment signée et indiquant que ladite copie est déliviée en unique exemplaire
destiné & former titre pour le nantissement du marché public, conformément aux
dispositions du dahir n® 1-15-05 du précisé que :

+ La liquidation des sommes dues par la Société Fonciere CMC S.A. en exécution du présent
marché sera opérée parles soins du Directeur Général de la Société Fonciére CMC S.A. ou
son délégataire.

+ Le fonctionnaire chargé de fournir au titulaire du futur marché ainsi qu'a bénéficier des
nantissements ou subrogations les renseignements, qui ont étés prévus & I'article 8 du dahir
SUSVise.

+ Les paiements prevus au présent marche seront effectués par le Trésorier Payeur de
I'OFPPT. seul qualifié pour recevoir tes significations des créanciers du titulaire du présent
marché,

Les frais de timbre et d'enregistrement de l'original du présent marché ainsi que de
I'exemplaire unique sont & la charge du titulaire du marché.

ARTICLE N°30 : RESILIATION DU MARCHE

Le marché peut étre résilié par la Société Fonciere CMC S.A. en concertation avec I'OFPPT
de plein droit dans tous les cas de figure preévus par les textes en vigueur (le Décret n°® 2-14-
394 du 06 Chadbane 1437 (13 mai 2016) - CCAGT et réglement des marchés de 'OFPPT
approuvé le 18 Chadbane 1435 (16 Juin 2014).

ARTICLE N°31 : MESURES COERCITIVES

Il sera fait application des mesures coercitives prévues la CCAG-T, notamment celle
prévues par son chapitre VI,

o
STV o

Eelpg o
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CHAPITRE 11 : CLAUSES ET SPECIFICATIONS TECHNIQUES

» Lot 1: Solution WIFI pour la CMC TANGER

olution WIF
La solution se compose de différents points d’accés WIFI qui vont répondre aux besoins des
utilisateurs mobiles ou nomades de la CMC
L Le controleur WIFT et les points d’accés WIFI seront installés au niveau de la CMC
cortespondante 4 chaque Lot
Le contrdleur WIFI et les points d’accés WIFI doivent étre de la méme marque.
Controleur WIFI
11 s’agit de fourniture, de pose, de raccordement et de mise en service d’un contrdleur Wikl qui doit
Controler les points d’aceés 802.11 ax et permettre d’avoir les spécifications minimales suivantes :
s Marque reconnue mondialement leader, challengers ou visionnaires Gartner dutant les
deux derniéres années, Marque a préciser ;
¢ Type physique ;
o Le contdleut prend en charge les dernieres normes Wi-Fi Alliance telles que
Wi-Fi 6 (802.11ax) et 802.11ad, ainsi que les protocoles de sécurité WPA3. Ainsi que
les standards précédant 802.11a/b/g/n/ac;
¢ 2 ports 10G SFP+ minimum ;
¢ 2 connectiques SFP-+ minimum ;
*  Support SNMP ;
o Configuration 4 distance a travers une interface graphique WEB (Secure WEB GUI) ;
¢ Support de serveur RADIUS ;
¢ DNS Relay et SMTP redirection ;
¢ Identification a Paide du DHCP ;
1.1 e AAA Security ;
¢ Support de VOWLAN ;
¢ Support de WIPS ;
¢ Authentification 802.1x, MAC et WEB (poztal captif) ;
o Standards wifi IEEE 802.11ax ;
e Sécutité : AES/WPAZ/WPA3 entreptise ;
¢ La configuration du contrdleur WIFI doit supporter 200 points acces \‘UIF L
minimum extensible a 500 ;
¢  Nombre client 10 000 minimum ; /
o Nombre WLAN de 100 minimum extensible a 1 008 ;
o Débit du contrdleur 20 Gbps minimum ;
o Le controleur WIFI doit étre automatisable via API Lo
¢ Le controleur doit supporter un mécanisme d’HA en mode cluster Acuf/ Acuf pou
assuret une haute disponibilité du service Wifi ; e
¢ L’itinérance des dispositifs d’une borne 4 Pautre a niveau 2 ainsi qu’a niveau 3 ;
* Le controleur WLAN proposé doit avoir Ja certification FIPS-140 ;
o De gérer des politiques de sécurité individualisées ou aux groupes d'utilisateurs usant
Pacces WIFT ;
38
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D’appliquer les politiques relatives aux configurations et aux comportements clients
pour interdire Paccés au réseau aux unités utilisatenrs qui ne disposent pas des
configurations de sécurité adéquate ;

¢ Dlassurer la fonctionnalité Roaming WIFT ,

o D’offrir une sécurité supplémentaite pour I'acces au réseau de Pentreprise par les
utilisateuts invités. Il garantit que ces utilisateurs ne poutront pas accéder au réseau sans
passer d’abord par le pare-feu ;

« Le controleur doit avoir un portail capdf afin d'authentifier les utilisateuts ;

e Alimentation redondante échangeable a chaud ;

» Licenses pour gestion des APs (quantitées des ADs) ;

Garantie et suppott constructeur d’un ans piéce et main d’ceuvre

NB : Le contrdleur WIFI doit étre livié avec les cables et les accessoires nécessaites a leur

interconnexion ainsi pout le pose, raccordement et mise en service,

Point d’acceés WIFI

Les points d’acces doivent étre des points d’acceés haut débit 802.11 ax. Ces derniers doivent

répondre aux spécifications minimales suivantes :

+ Marque reconnue mondialement leader, challengers ou visionnaires Gartner durant les
deux derniéres années, Marque 4 préciser ;

o Support SNMP v2¢, SNMP v3;
o 802.11a/b/g & 802.11n AP 802.11b/g802.11 ac /802.11 ax (OFDMA);
o IEEE 802.3af Power over Fthetnet;
s Authentification 802.1x;
. o IEEE 802.1p VLAN priority, DiffServ ;
1.2 + Connexion sécutisée avec cryptage AES/WPA/WPA2, TLS, PEAP, TTLS, TKIP ;
o MUMIMO4x4:4;
s Débit doit atteindre jusqu’a 2.5 Gbps maximum ;
e 1 port PoE+ Gigabit minimum ;
¢ Antenne Bluetooth ;
e Dual Radio 802.11ax ;
*  Analyse spectrale,
e Détection des AP Rogue ;
Garantie et suppott constructeur d’un an pi¢ce et main d’euvre
Les points d’accés doivent étre livrés avec les cibles et accessoires néces aites~a leur pose,
raccordement, fixation et mise en service.
Prestation :
1.3 Installation et mise en service
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Le soumissionnaire doit assurer 4 sa chatge la livraison, P'installation et la mise en service, clé en
main, des différents équipements objet du présent Appel d’offre.

Le soumissionnaite doit livrer tous les accessoites et connectiques nécessaires pour la mise en rack

et la mise en réseau des équipements objet de cet appel d’offre.

Le soumissionnaitre doit assuret la fixation des points d’accés livtés avec les accessoires de fixation
nécessaires,

Dans le cadre des travaux d’installation et de mise en service de la solution clé en main, le
soumissionnaire doit téaliser, au préalable une étude d'ingénierie (dossier d’étude détaillée de
Parchitecture cible) et proposet une configuration cible des éléments actifs réseaux en tenant compte
des exigences des setvices téseaux opérationnels actuellement et ce en concertation avec ’équipe
DOSI/OFPPT. 1l doit également réaliser une révision de plan d’adressage IP, de routage, de
découpage VLAN et de gestion de la qualité de service. (Les études doivent étre réalisées et déposées

4 Péquipe DOSI/OFPPT au plus tard 10 jours aprés la signature de Pordre de service de
cofrunencernesiy

Le soumissionnaire doit procéder 4 linstallation et 4 la configuration de Ia solution (Switch
fédérateur, les commutatents des sous tépattiteurs, le contrdleur wifi et les points d’acces avec la
configuration des VL.ANs) conformément 4 Parchitecture cible qui sera validée en concertation avec
Péquipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de tests qui seront utilisés pour assurer les
tests de I'installation de la solution.

Le soumissionnaite doit visiter les lieux pour préparer tous les prérequis nécessaires au bon
fonctiommement de la solution wifi,

Une simulation de la couverture wifi est obligatoire afin d’arréter les emplacements des points
d’accés wifi,

Les consultants proposés pout la réalisation des prestations d’installation et de mise en service
doivent justifier de I'expérience et des compétences nécessaires a cet effet.

Le titulaire doit assurer le support des équipements objet de cet appel offte pour uite durée d’un an.

Organisation et livrables :
Conditions préalables ay début de la prestation :

i i

Le titulaire doit visiter la CMC au plus tard 5 jours apreés Ja signature deTordre de setvice de
commencement : ER A '
Lors de cette visite, il est demandé au titulaire de vérifier : T
Les installations électriques disponibles dans le local,

Les prérequis nécessaires pour l'installation des équipements,
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Le titulaire établira un rapport de visite comptrenant ses observations et les travaux préalable a

Pinstallation et au bon fonctionnement des équipements que 'OFPPT doit réaliser et un plan
d’'implantation des équipements et fournir un planning détaillant la livraison, Pinstallation, la mise
en matche et la réception des équipements.

Ce rappott doit étre déposé 4 la DAL au plus tard cing (5) jours aprés la visite des lieux.

Livrables du projet :

Le titulaire doit fournir une documentation compléte contenant :

- Un dossier d’ingénietie contenant P'architecture réseau validée (¢tude adressage, routage,
découpage vlan, ... ;

- Une documentation technique des équipements installés en langue Frangaise ;

- Procédutes d’installation, de configuration et d’administration du matériel ;

- Un guide technique d’administration et d’exploitation des équipements ;

- L’ensemble de la documentation est 4 foutnit sous format papier en deux exemplaires et

sous format électronique (DVDROM/USB).

Transfert de compétences :

Le titulaire doit assuter un transfert de compétence permettant a Péquipe de FOFPPT d’acquérir

les connaissances nécessaites pour assutet Pexploitation des équipements installés objet de Pappel
d’offres.

Tableau de répartition

1 Solution WIFI -

1.1 Contrdleur WIFI U 1
1.2 Points d’accés WIFI 6 U 108
1.3 Prestation Forfait 1
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» Lot 2 : Solution WIFl pour la CMC RABAT

Solution WIEI

La solution se compose de différents points d’acces WIFI qui vont répondte aux besoins des
utilisateurs mobiles ou nomades de la CMC

Le controleur WIFI et les points d’acces WIF] seront installés au niveau de la CMC
correspondante 4 chaque Lot

Le controleus WIFT et les points d’acces WIFI doivent étre de la méme matque.

Contréleur WIE]

1.1

¢ & @& & + 0

11 s’agit de foutniture, de pose, de raccordement et de mise en service d’un contréleur Wili qui doit
Contrdler les points d’aceés 802.11 ax et permettre d’avoir les spécifications minimales suivantes :

Marque reconnue mondialement leader, challengers ou visionnaires Gattner dutrant les
deux derniéres années, Marque a préciser ;

Type physique ;

Le controleur prend en chatge les derniéres normes Wi-Fi Alliance telles que

Wi-Fi 6 (802.11ax) et 802.11ad, ainsi que les protocoles de sécurité WPA3. Ainsi que

les standards précédant 802.11a/b/g/n/ac;

2 ports 10G SFP+ minimum ;

2 connectiques SFP+ minimum ;

Support SNMP ;

Configuration A distance a travers une interface graphique WEB (Secure WEB GUI) ;
Support de serveur RADIUS ;

DNS Relay et SMTP redirection ;

Identification a 'aide du DHCP ;

AAA Security ;

Support de VOWLAN ;

Support de WIPS ;

Authentification 802.1x, MAC et WEB (portal captif) ;

Standards wifi IEEE 802.11ax ;

Sécurité : ARS/WPA2/WPA3 entreptise ;

La configuration du controleur WIFT doit supporter 200 points acces W, Flon .

minimum extensible 4 500 ; '
Nombre client 10 000 minimum ;

Nombre WLAN de 100 minimum extensible a T 000 ;
Débit du controleur 20 Gbps minimum ;

Le contrdleur WIFI doit etre automatisable via API _
Le controleur doit supporter un mécanisme d’HA en mode cluster z\cuf/ Actif- -poul
assuret une haute disponibilité du service Wifi ; ;
L’itinérance des dispositifs d’ane borne 4 I'autre a niveau 2 ainsi qu’a niveau 3 ;

Le controleur WLAN proposé doit avoir la certification FIPS-140 ;

De gérer des politiques de sécurité individualisées ou aux groupes d’utilisateurs usant
Pacces WIFI ;

D’appliquet les politiques relatives aux configurations et aux comportements clients
pour interdire 'accés au réseau aux unités utilisateurs qui ne disposent pas des
configurations de sécurité adéquate ;
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o Drassurer la fonctionnalité Roaming wifi ;

o D’offrir une sécurité supplémentaire pour 'acces au réseau de Pentreprise par les
utilisateuts invités. Il garantit que ces utilisateurs ne pourront pas accéder au réseau sans
passer d’abord par le pare-feu ;

¢ Le contrdleur doit avoir un portail captif afin d'authentifier les utilisateurs ;

» Alimeatation redondante échangeable a chaud ;

o Licenses pour gestion des APs {quantitées des APs) ;

Garantie et support constructeur d’un ans piéce et main d’ceuvre

:
1
;
i
)
‘\
z

NB : Le controleur WIFI doit étre livré avec les cibles et les accessoires nécessaites a leur

interconnexion ainsi pout le pose, raccordement et mise en service,

Point d’accés WIFI

Les points d’accés doivent étre des points d’accés haut débit 802.11 ax. Ces derniers dotvent

répondre aux spécifications minimales suivantes :

o Marque reconnue mondialement leader, challengers ou visionnaires Gartnet durant les
deux derniétes années, Marque a préciset ;

¢ Support SNMP y2¢, SNMP v3;
e 802.11a/b/g & 802.11n AP 802.11b/g802.11 ac /802,11 ax (OFDMA);
« IEEE 802.3af Powet over Ethernet;
s Authentification 802.1x ;
‘ + IEEE 802.1p VLAN priotity, DiffServ ;
12 o Connexion sécutisée avec cryptage AES/WPA/WPA2, TLS, PEAP, TTLS, TKIP ;
o MU-MIMO 4x4 : 4
o Débit doit atteindre jusqu’a 2.5 Gbps maximum ;
¢ 1 port PoE+ Gigabit minimum ;
+  Antenne Bluetooth ;
¢ Dual Radio 802.11ax ;
o Analyse spectrale,
o Détection des AP Rogue ;
Garantie et support constructeur d*on an piéce et main d’eeuvre i
LN )
Les points d’accés doivent étre livrés avec les cables et accessoires \ﬂccessnues ale r/ljose,
raccordement, fixation et mise en service. P .,
Prestation :
Instailation et mise en service
1.3
Le soumissionnaire doit assurer a sa chatge la livraison, Pinstallation et la mise en service, clé en
main, des différents équipements objet du présent Appel d’offre.
m
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Le soumissionnaite doit livrer tous les accessoires et connect]ques necessaires pour l2 mise en rack

et la mise en réseau des équipements objet de cet appel d’offre.

e soumissionnaire doit assurer la fixation des points d’acces livrés avec les accessoires de fixation
nécessaires.

Dans le cadre des travaux d’installation et de mise en setvice de la solution clé en main, le
soumissionnaire doit réaliser, au préalable vne étude d’ingénierie (dossier d’étude détaillée de
Parchitecture cible) et proposet une configuration cible des éléments actifs réseaux en tenant compte
des exigences des services réseaux opérationnels actuellement et ce en concertation avec I'équipe
DOSI/OFPPT. 1l doit également réaliser une tévision de plan d’adressage IP, de routage, de
découpage VLAN et de gestion de la qualité de setvice. (Les études doivent étre réalisées et déposées
a Péquipe DOSI/OFPPT au plus tard 10 jours aprés Ia signature de Pordre de setvice de
cormmencement,

Le soumissionnaire doit procéder a linstallation et 4 la configuration de la solution (Switch
fédérateur, les commutateurs des sous répartiteurs, le contrbleur wifi et les points d’acceés avec la
configuration des VL.ANS) conformément 4 architecture cible qui sera validée en concertation avec
Péquipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de tests qui seront utilisés pout assurer les
tests de Pinstallation de la solation.

Le soumissionnaire doit visiter les lieux pour préparer tous les prérequis nécessaires au bon
fonctionnement de la solution wifi,

Une simulation de la couverture wifi est obligatoite afin d’artéter les emplacements des points
d’accés wifi,

Les consultants proposés pour la réalisation des prestations d’installation et de mise en service
doivent justifier de I'expérience et des compétesnices nécessaires a cet effet.

Le titulaire doit assuret le suppott des équipements objet de cet appel offre Pout une durée d’un an.
Otganisation et livrables :
Conditions préalables au début de la prestation : E P

“ e
Le titulaire doit visiter la CMC au plus tard 5 jours apres la éigﬁanue de I’or ‘!d? service de
commencement : P f’ Hon R

: [FEIES
Pk ’x\

Lots de cette visite, il est demandé au titulaire de vérifiet :
Les instaliations électtiques disponibles dans le local,
Les prérequis nécessaires pour l'installation des équipements,

Le titulaire établita un rapport de visite comprenant ses obsetvations et les travaux préalable a
Pinstallation et au bon fonctionnement des équipements que POFPPT doit réaliser et un plan

41
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d’implantation des équipements et fournir un planning détaillant la livraison, installation, la mise
en marche et la réception des équipements.
Ce rappott doit étre déposé 4 la DAL au plus tard cing (5) jours apzés la visite des lieux.

Livrables du projet :

Le titulaire doit fournir une documentation compléte contenant :

- Un dossier d’ingénietie contenant architecture réseau validée (étude adressage, routage,
découpage vlan, ... ;

- Une documentation technique des équipements installés en langue Frangaise ;
- Procédures d’installation, de configuration et d’administration du matériel ;
- Un guide technique d’administration et d’exploitation des équipements ;

- L’ensemble de la documentation est 4 fournir sous format papier en deux exemplaires et
sous format électtonique (DVDROM/USB).

Transfert de compétences ;
Le titulaire doit assurer un transfert de compétence permettant a Péquipe de POFPPT d'acquérir
les connaissances nécessaires pour assuret exploitation des équipements installés objet de Pappel

d’offres.

Tableav de répartition

1 Solution WIFI -
1.1 Contrileur WIFI U 1
1.2 Points d’accés WIFI 6 U 128
1.3 Prestation Forfait .
)
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» Lot 3 : Solution WIFI pour la CMC FES
Solution WIFI
La solution se compose de diffétents points d’accés WIFI qui vont répondre aux besoins des
utilisateuis mobiles ou nomades de la CMC
! Le conttdleur WIFI et les points d’acces WIFI seront installés au niveau de la CMC
correspondante a chaque Lot
Le controleur WIFI et les points d’acces WIFI doivent étre de la méme marque.
Contréteur WIF]
1l s’agit de fourniture, de pose, de raccordement et de mise en service d’'un contrdleur Wil'i qui doit
Controler les points d’accés 802.11 ax et permettre d’avoir les spécifications minimales suivantes :
¢ Marque reconnue mondialement leader, challengers ou visionnaires Gartner durant les
deux derniéres années, Marque a préciser ;
¢ Type physique ;
¢ Le contrleut prend en charge les dernieres normes Wi-Fi Alliance telles que
Wi-Fi 6 (802.11ax) et 802.11ad, ainsi que les protocoles de sécurité WPA3. Ainsi que
les standards précédant 802.11a/b/g/n/ac;
s 2 ports 10G SFP+ minimum ;
» 2 connectiques SFP+ minimum ;
e Support SNMP ;
» Configuration a distance a travers une interface graphique WEB (Secare WEB GUI) ;
» Suppott de serveur RADIUS ;
¢ DNS Relay et SMTP redirection ;
o Identification a 'aide du DHCP ;
¢ AAA Security ;
¢ Suppott de VOWLAN ;
1.1 ¢ Support de WIPS ;
+ Authentification 802.1x, MAC et WEB (portal captif) ;
¢ Standards wifi IEEE 802.11ax ;
e Sécurité : AES/WPA2/WPA3 entreprise ; .
o Ia conﬁgumtmn du contdleur WIFI doit suppotter 200 points acces WII*I O
minimum extensible a 500 ;
+ Nombre client 10 000 minimun: ;
¢ Nombre WLAN de 100 minimum extensible a 1 000 ;
¢ Débit du controleur 20 Gbps minimum ;
o Le controleur WIFI doit etre qutomqumble via API R
¢ Le contrdleur doit suppotter un mécanisme d’HA en mode cluster Ar;tlf/ Actlf pou;/ '
assutet une haute disponibilité du service Wifi ;
o Litinérance des dispositifs d’une borne a Pautre & niveau 2 ainsi qu'a niveau 3 ;
¢ Le contrdleur WLAN proposé doit avoir la certificatton FIPS-140 5
o De gérer des politiques de sécutité individualisées ou aux groupes d’utilisateurs usant
Pacces WIFI
o D’appliquer les politiques relatives aux configurations et aux comportements clients
pour interdire 'accés au réseau aux unités utilisateurs qui ne disposent pas des
configurations de sécurité adequate ;
£3
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e Dassuret la fonctionnalité Roaming wifi ;

e D’offrir une sécurité supplémentaire pour 'acces au réseau de Pentreprise par les
utilisateurs invités. Il garantit que ces utilisateurs ne pourront pas accéder au réseau sans
passer d’abord par le pare-feu ;

¢ Le contdleur doit avoir un portail captif afin d'authentifier les utilisateurs ;

¢ Alimentation redondante échangeable a chaud ;

» Licenses pour gestion des APs (quantitées des APs) ;

Garantie et support constructeur d’un ans pi¢ce et main d’euvre

NB : Le contrdleur WIFI doit étre livié avec les cables et les accessoires nécessaites a leur

interconnexion ainsi pour le pose, raccordement et mise en service,

Point d’acces WIFI

Les points d’accés doivent étre des points d’acceés haut débit 802.11 ax. Ces derniers doivent
répondte aux spécifications minimales suivantes

e Marque reconnue mondialement leader, challengers ou visionnaires Gartner durant les
deux derniéres années, Marque a préciser ;

¢  Support SNMP v2¢, SNMP v3;

¢ 802.11a/b/g & 802.11n AP 802.11b/g802.11 ac /802.11 ax (OFDMA);

o IEEE 802.3af Power over Ethernet;
s  Authentification 802.1x ;
- o IHEE 802.1p VLAN priotity, DiffServ ;
: » Connexion sécurisée avec cryptage ARS/WPA/WPA2, TLS, PEAP, TTLS, TKIP ;
¢ MU-MIMO 4x4: 4,
+  Débit doit atteindre jusqu’a 2.5 Gbps maximum ;
¢ 1 port PoE+ Gigabit minimum ;
« Antenne Bluetooth ;
e Dual Radio 802.11ax
¢ Analyse spectrale,
¢ Détection des AP Rogue ;
Garantie et suppott constructeur d’un an pi¢ce et main d’ceuvre _;f
AN /
Les points d’accés doivent étre liveés avec les cables et nccessoiréx;‘ifé'c;:ssai;l P leur pose,
raccordement, fixation et mise en service.
Prestation ;
Installation et mise en setvice
13 | . . .
Le soumissionnaire doit assuter a sa chatge la livraison, installation et la mise en service, clé en
main, des différents équipements objet du présent Appel d’offre.
4
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Le soumissionnaire doit livter tous les accessoites et connectiques nécessaires pour la mise en rack

et la mise en réseau des équipements objet de cet appel d’offre.

Le soumissionnaire doit assuter la fixation des points d’acces livrés avec les accessoires de fixation
nécessaites.,

Dans le cadre des travaux d’installation et de mise en service de la solution clé en main, le
soumnissionnaire doit réaliser, au préalable une étude d’ingénietie (dossier d’étude détaillée de
Parchitecture cible) et proposet une configuration cible des éléments actifs réseaux en tenant compte
des exigences des services réseaux opérationnels actuellement et ce en concertation avec ’équipe
DOSI/OFPPT. 1l doit également réaliser une révision de plan d’adressage IP, de routage, de
découpage VLAN et de gestion de la qualité de service. (Les études doivent étre réalisées et déposées
a Péquipe DOST/OFPPT au plus tard 10 jours aprés Ia signature de Pordre de service de

commencement, 2

Le soumissionnaire doit procéder A linstallation et 4 la configuration de la solution (Switch
fédérateut, les commutateurs des sous répattiteurs, le contrSleur wifi et les points d’accés avec la
configuration des VLANS) conformément 4 I'architecture cible qui sera validée en concettation avec
Péquipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédutes et outils de tests qui seront utilisés pour assurer les
tests de Pinstallation de Ia solution.

Le soumissionnaire doit visiter les lieux pour préparer tous les ptérequis nécessaires au bon
fonctionnement de la solution wifi,

Une simulation de la couverture wifi est obligatoire afin d’arréter les emplacements des points
d’accés wifl,

Les consultants proposés pout la réalisation des prestations dinstallation et de mise en setvice
doivent justifier de Pexpérience et des compétences nécessaires a cet effet.

Le titulaire doit assuret le support des équipements objet de cet appel offte pour une durée d’un an.
Organisation et livtables : T

P 14

Le titulaire doit visitet Ja CMC au plus tard 5 jours aprés la sié#laiﬁtq de Lotdre, de é'éigvice de
commencement

i
R

Lots de cette visite, il est demandé au titulaire de vétifier :

Les installations électriques disponibles dasns le local, S, \ v
Les ptérequis nécessaites pour linstallation des équipements,

Le titulaire établita un rapport de visite comptenant ses observations et les travaux préalable a

Pinstallation et au bon fonctionnement des équipements que POFPPT doit réaliser et un plan

45
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d’implantation des équipements et fournir un planning détaillant la livraison, Pinstallation, la mise
en marche et la réception des équipements.

Ce rappott doit &tre déposé a la DAL au plus tard cing (5) jours apres la visite des lieux.

Livrables dn projet :

Le titulaire doit fournir une documentation complete contenant :

- Un dossier d’ingénierie contenant Parchitecture réseau validée (étude adressage, routage,
découpage vlan, ... ;

- Une documentation technique des équipements installés en langue Francaise ;
- Procédutes d’installation, de configuration et d’administration du matériel ;
- Un guide technique d’administration et d’exploitation des équipements ;

- L’ensemble de la documentation est 4 fournir sous format papier en deux exemplaires et
sous format électronique (DVDROM/USB).

Transfert de compétences :
Le titulaire doit assuter un transfert de compétence permettant a 'équipe de TOFPPT d’acqueérir

les connaissances nécessaires pour assuret I'exploitation des équipements installés objet de I'appel
d’offres.

Tableau de répartition

1 Solution WIFI .
1.1 Contrdleur WIEI U 1
1.2 Points d’acces WIFI 6 [8) 100
1.3 Prestation Forfait 1
A
46
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> Lot 4: Solution WIFI pour la CMC CASABLANCA

Solution WIFI
La solution se compose de différents points d’acces WIFI qui vont répondre aux besoins des
utilisateurs mobiles ou nomades de la CMC
1 Le controleur WIFI et les points d’acces WIFI seront installés au nivean de la CMC
correspondante a chaque Lot
Le contrdleur WIFI et les points d’accés WIFI doivent étre de la méme marque.
Contrdleur WIF]
Il s’agit de fourniture, de pose, de raccordement et de mise en service d’'un contrdleur Wil qui doit
Contrdler les points d’acces 802.11 ax et permettre d’avoir les spécifications minimales suivantes :
¢ Marque reconnue mondialement leader, challengets ou visionnaires Gartner dutant les
deux derniéres années, Marque a préciser ;

¢ Type physique ;

+ Le contrdleus prend en charge les dernieres normes Wi-Fi Alliance telles que
Wi-Fi 6 (802.11ax) et 802.11ad, ainsi que les protocoles de sécurité WPA3. Ainsi que
les standards précédant 802.11a/b/g/n/ac;

e 2 potts 10G SFP+ minimum ;

¢ 2 connectiques SFP+ minimum ;

o  Support SNMP ;

o Configuration & distance 4 travers une interface graphique WEB (Secure WEB GUI) ;

* Suppott de seiveur RADIUS ;

¢ DNS Relay et SMTP redirection ;

¢ Identification a I'aide du DHCP ;

+  AAA Securnity ;

»  Support de VoOWLAN

1.1 o Suppott de WIPS ;

e Authentification 802.1x, MAC et WEB (portal captf) ;

o Standards wifi IEEE 802.11ax;

o Sécurité : AES/WPA2/WPA3 entreprise ;

e La configuration du contréleur WIFI doit supporter 200 points ¢ ’lC}
minimum extensible a 500 ;

¢ Nombre client 10 000 minimum ;

¢ Nombre WLAN de 100 minintum extensible 2 1 000 ;

¢ Débit du contrdleur 20 Gbps minimum ;

s Le contrdleur WIFI doit étre automatisable via APT ”“‘-i.\ X

s Le controleur doit supporter un mécanisme d’HA en mode cluster Acnf/ Acuf )om
assurer une haute disponibilité du service Wifi ;

» Litinérance des dispositifs d’une borne a Pautre a niveau 2 ainsi qu’a nivean 3;

¢ Le contrdleur WLAN proposé doit avoir la certification FIPS-140 ;

» De géret des politiques de sécurité individualisées ou aux groupes d’utilisateurs usant
Paccés WIFT ;

o D’appliquer les politiques relatives aux configurations et aux comportements clients
pour interdite 'accés au réseau aux unités utilisateurs qui ne disposent pas des
configurations de sécurité adéquate ;

47
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o [Dassurer la fonctionnalité Roaming wifi ;

»  D’offrir une sécurité supplémentaite pour acces au réseau de Pentreprise par les
utilisateurs invités. Il garantit que ces utilisateurs ne poutront pas accéder au réseau sans
passer d’abord par le pare-feu ;

Le contréleur doit avoit un portail captif afin d'authentifier les utilisateurs ;
¢ Alimentation redondante échangeable a chaud ;

» Licenses pour gestion des APs (quantitées des APs) ;

Garantie et support constencteur d’un ans piéce et main d’ceuvre

NB: Le contrdleur WIFI doit étre livié avec les cibles et les accessoires nécessaires a leur

interconnexion ainsi pout le pose, raccordement et mise en service,

Point d’accés WIFI

Les points d’acces doivent étre des points d’acces haut déhit 802.11 ax. Ces derniers doivent
répondte aux spécifications minimales suivantes :

e  Marque teconnue mondialement leader, challengers ou visionnaires Gartner durant les
deux derniéres années, Marque a préciser ;

o  Support SNMP vZc, SNMP v3;

e 802.11a/b/g & 802.11n AP 802.11b/g802.11 ac /802.11 ax (OFDMA);

+ JEEE 802.3af Power over Ethernet;

e  Authentification 802.1x ;

1 o [EEE 802.1p VLAN priotity, DiffServ ;
2 » Connexion sécurisée avec cryptage AES/WPA/WPA2, TLS, PEAP, TTLS, TKIP ;

o MU-MIMO 4x4 : 4,

o Débit doit atteindre jusqu’a 2.5 Gbps maximum ;

¢ 1 port PoE+ Gigabit minimum ;

s Antenne Bluetooth ;

s Dual Radio 802.11ax ;

»  Analyse spectrale,

o Détection des AP Rogue ;
Garantie et support constructenr d*un an piéce et main d*eeuvre
Les points d’accés doivent étre liviés avec les cables et acceiﬁ-'sth:fes nécessa A ileur pose,
raccordement, fixation et mise en setvice. i
Prestation : /
Installation et mise en service AN
Le soumissionnaire doit assurer a sa chatge la livraison, linstallation et Ia mise en service, clé en
main, des différents équipements objet du présent Appel d’offre.

48
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Le soumissionnaire doit liveer tous les accessoires et connectiques nécessaires pour la mise en rack

et 1a misc en réseau des équipements objet de cet appel d’offre.

Le soumissionnaire doit assurer la fixation des points d’acces livrés avec les accessoites de fixation
nécessaires,

Dans le cadre des travaux d’installation et de mise en service de la solution clé en main, le
soumissionnaire doit réaliser, au préalable une étude dingénierie (dossier d’étude détaillée de
Parchitecture cible) et proposet une configuration cible des éléments actifs réseaux en tenant compte
des exigences des services réseaux opérationnels actuellement et ce en concertation avec I'équipe
DOSI/OFPPT, 1l doit également réaliser une révision de plan d’adressage 1P, de routage, de
découpage VLAN et de gestion de la qualité de service. (Les études doivent étre réalisées et déposées
A Péquipe DOSI/OFPPT au plus tard 10 jours aprés la signature de Pordre de service de

commencement}

Le soumnissionnaire doit procéder & linstallation et & la configuration de la solution (Switch

fédératent, les commutateurs des sous répartiteurs, le contrdleur wifi et les points d’accés avec la
configuration des VLANS) conformément i Parchitecture cible qui sera validée en concertation avec
Péquipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de tests qui seront utilisés pour assurer les
tests de Pinstallation de la soluton.

Le soumissionnaire doit visiter les lieux pour prépater tous les prérequis nécessaires au bon
fonctionnement de la solution wifi,

Une simulation de la couverture wifi est obligatoire afin d’atréter les emplacements des points
d’acces wifi,

Les consultants proposés pour la réalisation des prestations d’installation et de mise en setvice
doivent justifier de Pexpérience et des compétences nécessaires a cet effet.

Le titulaire doit assurer le support des équipements objet de cet appel offre pous une durée d'un an.

P A

Organisation et livrables : o

Conditions préalables an début de la prestation : e
Le titulaire doit visitet Ja CMC au plus tard 5 jours aprés la sigr};méfé de: l’ordre de service de
commencement f‘; N

0

7

[

Lots de cette visite, il est demandé au titulaire de vérifier : v
Les installations électriques disponibles dans le local,
Les prérequis nécessaires pour installation des équipements,

Le titulaite établira un rapport de visite comprenant ses obsetvations et les travaux préalable a
Pinstallation et au bon fonctionnement des équipements que POFPPT doit réaliser et un plan
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d’'implantation des équipements et fournit un planning détaillant la livraison, Pinstallation, la mise
en matche et la réception des équipements.
Ce rappott doit étre déposé 4 la DAL au plus tard cinq (5) jouts aptes la visite des lieux.

Livrabler du profet :

Le titulaite doit foutnir une documentation compléte contenant :

- Un dossier d’ingénietie contenant atchitecture réseau validée (étude adressage, routage,
découpage vlan, ... ;

- Une documentation technique des équipements installés en langue Frangaise ;

- Procédures d’installation, de configuration et d’administration du matésiel ;

- Un guide technique d’administration et d’exploitation des équipements ;

- L’ensemble de la documentation est 4 foutnit sous format papier en deux exemplaires et

sous format électronique (DVDROM/USB).

Transfert de compétences :

Le titulaire doit assurer un transfert de compétence permettant a ’équipe de POFPPT d’acqueérir

les connaissances nécessaires pour assurer Pexploitation des équipements instaliés objet de 'appel
d’offres.

Tableau de répartition

. 1 SoiuuonWIFI SRR : : : - -
1.1 Contrdlenr WIFI U 1
1.2 Points d’accés WIFI 6 U e e 100
1.3 Prestation = S
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> Lot 5: Solution WIFI pour la CMC ERRACHIDIA

Soiutibn WIFi

La solution se compose de différents points d’acces WIFI qui vont répondre aux besoins des
utilisateurs mobiles ou nomades de la CMC

Le controlenr WIFI et les points d’acces WIFI seront installés au niveau de la CMC
correspondante a chaque Lot

Le contrdleur WIFT et les points d’accés WIFI doivent étre de la méme marque.
Contrdleur WIFI

1l s’agit de fourniture, de pose, de raccordement et de mise en service d’un controlenr Wik qui doit

Contrdler les points d’accés 802.11 ax et permettre d’avoir les spécifications minimales sufvantes :
¢  Marque reconnue mondialement leader, challengers ou visionnaires Gartner durant les
deux derniéres années, Marque a préciser ;
» ‘Type physique;
e Le contrdleur prend en chatge les derniéres normes Wi-Fi Alliance telles que
Wi-Fi 6 (802.11ax) et 802.11ad, ainsi que les protocoles de sécurité WPA3. Ainsi que
les standatds précédant 802.11a/b/g/n/ac;
s 2 ports 10G SFP+ minimum ;
e 2 connectiques SFP+ minimum ;
¢ Support SNMP ;
« Configuration a distance 4 travers une interface graphique WEB (Secure WEB GUI) ;
¢ Support de serveur RADIUS ;
¢ DNS Relay et SMTP redirection ;
¢ Identification a P'aide du DHCP ;
o AAA Security ;
»  Suppott de VoOWLAN ;
1.1 o Support de WIPS ;
o Authentification 802.1x, MAC et WEB (pottal captif) ;
o Standards wifi IEEE 802.11ax ;
s Sécurité : AES/WPA2/WPA3 entreptise ;
o ILa conﬂgumuon du contrdleur WIFI doit supporter 200 points acces \,\’/IFI
minimum extensible a 500 ; —

¢ Nombre client 10 000 minimum ;

s  Nombre WLAN de 100 minimum extensible a 1 000 ;

e Débit du contedleur 20 Gbps minimum ;

e Le controleur WIFI doit étre automatisable via API L :

¢ Le controleur doit suppottet un mécanisme d’HA en mode clustct Attlf/ Actlf poul
assurer une haute disponibilité du service Wifi ; Y 2

» L’itinérance des dispositifs d’une borne a 'autre a niveau 2 ainsi qu’a nivedu 3

» Le contrdleur WLAN proposé doit avoir la certification FIPS-140 ;

o De gérer des politiques de sécurité individualisées ou aux groupes d’utilisateurs usant
Pacces WIFI ;

e Drappliquer les politiques relatives aux configurations et aux compottements clients
pout interdire Paccés au réseau aux unités utilisateurs qui ne disposent pas des
configurations de sécurité adéquate ;
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s Dr’assurer la fontionnalité Roaming wifi ;

o D’offiir une sécurité supplémentaire pour Paceés au réseau de Pentreprise par les
utilisateuts invités. Il garantit que ces utilisateurs ne pourront pas accéder au réseau sans
passer d’abord par le pare-feu ;

e Le contrdlent doit avoir un pottail captif afin d'authentifier les utilisateurs ;

o Alimentation redondante échangeable a chaud ;

» Licenses pout gestion des APs (quantitées des APs) ;

Garantie et support constructeut d*un ans pi¢ce et main d’euvre

NB: Le conttdleur WIFT doit étre liveé avec les cibles et les accessoites nécessaires a leur

intetconnesxion ainsi pour le pose, taccordement et mise en service,

Point d’accés WIFI

Les points d’accés doivent étre des points d’aceés haut débit 802.11 ax. Ces derniers doivent
répondte aux spécifications minimales suivantes :
» Matque reconnue mondialement leadet, challengers ou visionnaires Gartner durant les
deux derni¢res années, Marque a préciser ;
s Support SNMP v2c, SNMP v3;
o 802.11a/b/g & 802.11n AP 802.11b/g802.11 ac /802.11 ax (OFDMA);
e IEEE 802.3af Power over Ethernet;

o Authentification 802.1x ;
+ IEEE 802.1p VLAN priority, DiffServ ;

1.2 o Connexion sécurisée avec cryptage AES/WPA/WPA2, TLS, PEAP, TTLS, TKIP ;

¢« MUMIMO 4x4:4;

¢ Débit doit atteindre jusqu’a 2.5 Gbps maximum ;

* 1 pott PoE+ Gigabit minimum ;

s Antenne Bluetooth ;

¢ Dual Radio 802.11ax ;

¢ Analyse spectrale,

o Détection des AP Rogue ;
Garantie et support constructeur d’un an piéce et main d*eeuvre
Les points d’accés doivent étre liveés avec les cables et accessoires 1léc6'é§djté§ ‘f.ii‘-“f_lg:\ur pose,
raccordement, fixation et mise en setvice. LN
Prestation :
Installation et mise en setvice

v e .
o, Fod

Le soumissionnaite doit assurer 4 sa charge la livraison, installation et.]a mise en servicey clé en

, \ s .- . , Sy e

1.3 main, des différents équipements objet du présent Appel d’offre.
Le soumissionnaire doit livrer tous les accessoires et connectiques nécessaires pout la mise en rack
et la mise en réseau des équipements objet de cet appel d’offre.
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Le soumissionnaire doit livrer tous les accessoites et connectiques nécessaires pour la mise en rack

et 1a mise en téseau des équipements objet de cet appel d’offre.

Le soumissionnaire doit assurer la fixation des points d’acceés liveés avec les accessoires de fixation
nécessaites.

Dans le cadre des travaux d’installation et de mise en service de la solution clé en main, le
soumissionnaire doit réaliser, au préalable une étude d’ingénierie (dossier d’étude détaillée de
Parchitecture cible) et proposet une configutation cible des éiéments actifs réseaux en tenant compte
des exigences des services réseaux opérationnels actuellement et ce en concertation avec I'équipe
DOSI/OFPPT. 11 doit également réaliser une révision de plan d’adressage IP, de routage, de
découpage VLAN et de gestion de la qualité de service. (Les études doivent étre réalisées et déposées
A Péquipe DOST/OFPPT au plus tard 10 jouts aprés Ia signature de Pordte de setvice de

counencement

Le soumissionnaire doit procéder i linstallation et 4 la configuration de la solution (Switch
fédérateur, les commutateurs des sous tépattiteurs, le controleur wifi et les points d’acces avec la
configuration des VL.ANS) conformément i Parchitectute cible qui sera validée en concettation avec
Péquipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de tests qui seront utilisés pour assurer les
tests de Iinstallation de la solution.

Le soumissionnaire doit visiter les lieux pout préparer tous les prérequis nécessaires au bon
fonctionnement de la solution wifi,

Une simulation de la couverture wifi est obligatoite afin d’asreter les emplacements des points
d’accés wifi,

Les consultants proposés pour la réalisation des prestations d’installation et de mise en setvice
doivent justifier de 'expérience et des compétences nécessaites a cet effet.

Le titulaire doit assurer le suppott des équipements objet de cet appel offre pogr une dmee d’un an.

i

Organisation et livrables : A o
Conditions préalables au début de la prestation ; ' o

commencement : | 1 RTRS
Lots de cette visite, il est demandé au titulaire de vérifier :

Les installations électtiques disponibles dans le local, C e W
Les prérequis nécessaires pour Uinstallation des équipements,

Le titulaire établira un trapport de visite comprenant ses observations et les travaux ptéalable a
Pinstallation et au bon fonctionnement des équipements que POFPPT doit réaliser et un plan
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d’'implantation des équipements et fournit un planning détaillant la livraison, Iinstallation, la mise
en marche et la réception des équipements.
Ce rappott doit étre déposé 4 la DAL au plus tard cing (5) jours aprés la visite des lieux.

Livrables du profet :

Le titulaite doit fournit une documentation complete contenant :

- Un dossier d’ingénietie contenant 'architecture réseau validée (étude adressage, routage,
découpage vlan, ... ;

- Une documentation technique des équipements installés en langue Frangaise ;
- Procédures d’installation, de configuration et d’administration du matériel ;
- Un guide technique d’administration et d’exploitation des équipements ;

- L’ensemble de la documentation est a fournir sous format papiet en deux exemplaires et
sous format électronique (DVDROM/USB).

Transfert de compétences :

Le titulaire doit assurer un transfert de compétence permettant a Péquipe de POFPPT d’acquérit
les connaissances nécessaites pour assuret Iexploitation des équipements installés objet de 'appel
d’offtes.

Tableau de répartition

1 | Solution WIFI | T !
1.1 Contrbleur WIFI 8] 1
1.2 Points d’accés WIFI 6 U 100
1.3 Prestation Forfait A e
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> Lot é : Sclution WIFI pour la CMC GUELMIM

.' Solution WIFI

La solution se compose de différents points d’acces WIFI qui vont répondre aux besoins des
utilisateurs mobiles ou nemades de la CMC

Le contrdleur WIFI et les points d’acces WIFI seront installés au niveau de la CMC
correspondante a chaque Lot

Le controleur WIFI et les points d’accés WIFI doivent étre de la méme marque.
Controleur WIFI

Il ’agit de fourniture, de pose, de raccordement et de mise en seivice d’un conteoleur Wiki qui doit

Controler les points d’accés 802.11 ax et permettre d’avoit les spécifications minimales suivantes :
¢ Matque reconnue mondialement leader, challengets ou visionnaires Gattner durant les
deux derniéres années, Marque a préciset ;
o ‘T'ype physique ;
e Le contrdleut prend en chatge les dernieres normes Wi-Fi Alliance telles que
Wi-Fi 6 (802.11ax) et 802.11ad, ainsi que les protocoles de sécurité¢ WPA3J. Ainsi que
les standards précédant 802.11a/b/g/n/ac;
¢ 2 ports 10G SFP+ minimum ;
¢ 2 connectiques SFP-+ minimum ;
e Support SNMP ;
¢ Configuration 2 distance 2 travets une interface graphique WEB (Secure WEB GUI} ;
+ Support de serveur RADIUS ;
s DNS Relay et SMTP redirection ;
o Identification a Paide du DHCP ;
o  AAA Security ;
s Support de VoWLAN ;
1.1 o Support de WIPS ;
Authentification 802.1x, MAC et WEB (portal captif) ;
Standards wifi IEEE 802.11ax;
Sécurité : AES/WPA2/WPA3 entreprise ;
La configuration du contrdleur WIFI doit supporter 200 points acces WIFI
minimum extensible a 500 ;
Nombte client 10 000 minimuim ;
Nombre WLAN de 100 minimum extensible a 1 000 ;
Débit du contrdleur 20 Gbps minimum ;
Le controteur WIFI doit étre automatisable via API
Le controleur doit suppoiter un mécanisme d’ HA en mode cluster Actjf/ Actlf pou1
assurer une haute disponibilit¢ du service Wifi ; S -
o Iitinérance des dispositifs dune botne a 'autre a niveau 2 ainsi qu"x nvequ 3
¢ Le contrdleur WLAN proposé doit avoir la certification FIPS-140 §
¢ De gérer des politiques de sécurité individualisées ou aux groupes (3 utxljsqtems us'mt
’accés WIFI ; \ _
+ D’appliquer les politiques relatives aux configurations et aux compott‘ements clxents
pour interdire I'aceés au réseau aux unités utilisateurs qui ne disposent pas’ des "
configurations de sécurité adéquate ;

L J * 8 o

* & &
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s D’assurer la fonctionnalité Roaming wifi ;

¢ D’offrir une sécurité supplémentaite pour I'acces au réseau de Pentreprise par les
utilisateurs invités. I garantit que ces utilisateurs ne pourront pas accéder au réseau sans
passet d’abord par le pate-feu ;

¢ Le contrdleur doit avoir un portail captif afin d'authentifier les utilisateurs ;

¢ Alimentation redondante échangeable a chaud ;

¢ Licenses pour gestion des APs (quantitées des APs) ;

Garantie et suppott constructeur d’un ans pi¢ce et main d’euvie

NB: Le controleut WIFI doit étre livié avec les cdbles et les accessoites nécessaires a leur

interconnexion ainsi pour le pose, raccordement et mise en service,

1.2

Point d*accés WIFI

Les points d’accés doivent étre des points d’acces haut débit 802.11 ax, Ces derniers doivent
répondre aux spécifications minimales suivantes :
+ Matque reconnue mondialement leader, challengers ou visionnaires Gartner durant les
deux derni¢res années, Marque a préciser ;
*  Support SNMP v2c¢, SNMP v3;
. 802.11ﬂ/b/g & B02.11n AP 802.'11b/g802.1 1 ac /802.11 ax (OFDMA);
IEEE 802.3af Power over Ethernet;
Authentification 802.1x ;
[EEE 802.1p VLAN priority, DiffServ ;
Connexion sécurisée avec cryptage AES/WPA/WPA2, TLS, PEAP, TTLS, TKIP;
MU-MIMO 4x4 : 4
Débit doit atteindte jusqu’a 2.5 Gbps maximum ;
1 port PoE+ Gigabit minimum ;
Antenne Bluetooth ;
Dual Radio 802.11ax ;
Analyse spectrale,
» Détection des AP Rogue ;

* & & & 2 & o 0 2

Garantie et support constructenr d’un an piéce et main d’ceuvre

Les points d’accés doivent étre liveés avec les cibles et accessoires nécessaites a leur pose,

raccordement, fixation et mise en sexvice.

1.3

Prestation :

Installation et mise en service &

s e S ,
Le soumissionnaire doit assurer A sa charge la livraison, Pinstallatiofi-et'la mise én seivice, clé en

main, des différents équipements objet du présent Appel doffre.

H

Le soumissionnaire doit livrer tous les accessoires et connectiquesinééessaires pour la mise en rack

/

P,

et la mise en réseaun des équipements objet de cet appel d’offre. DN
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Le soumissionnaire doit livrer tous les accessoites et connectiques nécessaires pour }a mise en rack

et la mise en réseau des équipements objet de cet appel d’offre.

Le soumissionnaire doit assurer la fixation des points d’accés livrés avec les accessoires de fixation
nécessaires.

Dans le cadre des travaux d’installation et de mise en service de la solution clé en main, le
soumissionnaire doit réaliser, au préalable une étude d’ingénietie (dossier d’étude détaillée de
Parchitecture cible) et proposer une configuration cible des éléments actifs réseaux en tenant compte
des exigences des setvices réseaux opérationnels actuellement et ce en concertation avec 'équipe
DOSI/OFPPT. 11 doit également réaliser une révision de plan d’adressage IP, de routage, de
découpage VLAN et de geston de la qualité de service. (Les études doivent étre réalisées et déposées
i Péquipe DOSI/OFPPT au plus tard 10 jouts aprés la signature de Pordre de service de
commencement

Le soumissionnaire doit procéder i linstallation et 4 la configuration de la solution (Switch
fédérateut, les commutateurs des sous répartiteuss, le contrdleur wifi et les points d’accés avec la
configuration des VLANSs) conformément 4 Parchitecture cible qui sera validée en concertation avec
Péquipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de tests qui seront utilisés pour assurer les
tests de linstallation de la solution.

Le soumissionnaire doit visiter les lieux pout préparet tous les prérequis nécessaires au bon
fonctionnement de la solution wifi,

Une simulation de la couverture wifi est obligatoire afin d’arréter les emplacements des points
d’acces wifi,

Les consultants proposés pour la réalisation des prestations d’installation et de mise en service
doivent justifier de Pexpédence et des compétences nécessaires 4 cet effet.

Le titulaire doit assurer le suppott des équipements objet de cet appel offre pour une durée d’un an.

Organisation et livrables : _
Conditions préalables an début de la prestation : S

Le titulaire doit visiter la CMC au plus tard 5 jours apres la slgnature de l'ordre de‘;-_sgrvice de

H {

st

commencement ;

Lots de cette visite, il est demandé au titulaire de vérifier (A
Les installations électriques disponibles dans le local,
Les prérequis nécessaires pour installation des équipements,

Le titulaire établira un rapport de visite comptenant ses observations et les travaux préalable a

linstallation et au bon fonctionnement des équipements que POFPPT doit réaliser et un plan
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d’'implantation des équipements et fournir un‘plannmg détaillant la livraison, imé}nﬂauén, Ja mise
en matche et la réception des équipements.
Ce rappott doit étre déposé 4 la DAL au plus tard cing (5) jours aprés la visite des lieux.

Livrables du projet :

Le titulaite doit fournir une documentation compléte contenant :

- Un dossier d’ingénietie contenant P'architectute réseau validée (étude adressage, routage,
découpage vlan, ... ;

- Une documentation technique des équipements installés en langue Frangaise ;
- Procédures d’installation, de configuration et d’administration du matériel ;
- Un guide technique d’administration et d’exploitation des équipements ;

- I’ensemble de la documentation est 4 fournir sous format papiet en deux exemplaires et
sous format électronique (DVDROM/USB).

Transfert de compélences :

Le titulaire doit assurer un transfert de compétence petmettant 4 P'équipe de TOFPPT d’acquérir
les connaissances nécessaires pour assuret Iexploitation des équipements installés objet de Pappel
d’offres.

Tableau de répartition

Solution WIET | N

Contrdleur WIFI U 1
Points d’accés WIFI 6 u 100
1.3 Ptestation Forfait 1
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Annexe :
Spécifications techniques des fournitures
proposées par le concurrent pour les ltems N°1,
1.1, 1.2, 1.3.
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N.B : les soumissionnaires sont invités & remplir la case ‘Proposition du soumissionnaire’ en
précisant les caractéristiques du matériel. La réponse du soumissionnaire doit étre justifiée
par des notes explicatives, des fiches techniques (marguer les justifications), ou tout autre
moyen pouvant justifier la proposition du soumissionnaire.

Tout arficle ne répondant pas aux spécifications demandées sera déclaré non-conforme.
Lles colonnes ‘Désignations et caractéristiques techniques' et ‘Appréciation de
l'administration' ne doivent pas &ire renseignées ou modifiees.

Le concurrent est tenu & renseigner pour chague item, la margue, la référence et les
caractéristiques des fournitures proposées et ce, dans le cadre de la colonne ‘Proposition
du soumissionnaire’ et la lighe correspondante & 'item.

» Lot 1: Solution WiFl pour la CMC TANGER

Solution WIFI

La solution se compose de différents points d’acceés WIFI qui
vont répondre aux besoins des utilisateurs mobiles ou
nomades de la CMC

Le contrdleur WIFT et les points d’accés WIFI seront
installés au niveau de la CMC correspondante a chaque Lot

Le controleur WIFI et les points d’acces WIFI doivent étre
de la méme marque.

1.1

Contrdieur WIEI Marque :

Tl sagit de fourniture, de pose, de taccordement ct de mise en | Référence :

setvice dun contrdleur WiFi qui doit Controler les points Caractéristiques des
d’acces 802,11 ax et permettre d’avoir les spécifications fournitures
minitnales suivantes : proposées :
¢ Matque reconnue mondialement leader, challengers ou
visionnaires Gartner durant les deux derniéres
années, Marque a préciser ;
» Type physique ;
¢ Le controleut prend en charge les derniéres
normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax)
et 802.11ad, ainsi que les protocoles de sécurité
WPA3. Ainsi que
les standards précédant 802.11a/b/g/n/ac;
2 ports 10G SFP+ minimum ;
2 connectiques SFP-+ minimum ;
Support SNMP ;
Configuration 4 distance a travers une
interface graphique WEB (Secure WEB GUI) ;
o Supportt de setveur RADIUS ;
¢ DNS Relay et SMTP redirection ;

. »
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Identification 4 "aide du DHCP ;

*  AAA Security ;

¢  Support de VoWLAN ;

»  Suppott de WIPS ;

s Authentification 802.1x, MAC et WEB (portal captif} ;

o Standards wifi IEEE 802.11ax ;

o Sécurité : AES/WPA2/WPA3 entreprise ;

s La configuration du contrdleur WIFI doit suppotter
200 points acces WIFI minimum extensible a 500 ;

¢ Nombre client 10 000 minimum ;

¢ Nombte WLAN de 100 minimum extensible a 1 000 ;

¢ Débit du controleur 20 Gbps minimum ;

e Le controleur WIFT doit étre automatisable via AP1

s Le controleur doit supporter un mécanisme d’HA
en mode cluster Actif/Actif pour assurer une haute
disponibilité du service Wifi ;

e L’itinérance des dispositifs d’une borne 4 Pautre a
niveau 2 ainsi qu’a niveau 3 ;

+ Le contrdleur WLAN proposé doit avoir la
certification FIPS-140 ;

¢ De gérer des politiques de sécurité individualisées ou
aux groupes d'utilisateurs usant
Pacceés WIFL;

o Drappliquer les politiques relatives aux configurations
et aux comportements clients pour interdire Pacces
au réseau aux unités utilisateurs qui ne disposent pas
des configurations de sécurité adéquate ;

o D’assurer Ia fonctionnalité Roaming wifi ;

o D’offrir une sécutrité supplémentaire pour 'accés
au réseau de Pentreprise pat les utilisateurs invités.
Il garantit que ces utilisateurs ne pourront pas accéder
au réseau sans
passet d’abord par le pare-feu ;

s Le controleur doit avoir un pottail captif
afin d'authentifier les utilisateurs ;

s Alimentation redondante échangeable a chaud ;

¢ Licenses pour gestion des APs (quantitées des APs) ;

Gartantie et support constructeur d’un ans piéce et main d’eeuvre
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NB : Le controleur WIFI doit étre liveé avec les cables et les
accessoires nécessaites a leur interconnexion ainsi pour le

pose, taccordement et mise en setvice,

Point d’acceés WIFI

Les points d’acces doivent étre des points d’acces haut débit
802.11 ax. Ces detniers doivent répondre aux spécifications
minimales suivantes ;

e Marque reconnue mondialement leader, challengets ou
visionnaires Gartner durant les deux derniéres|
années, Marque a préciser ;

«  Support SNMP v2e, SNMP v3;

o 802.11a/b/g & 802.11n AP 802.11b/g802.11

ac /802.11 ax (OFDMA);

s IEEE 802.3af Power over Ethernet;

s Authentification 802.1x ;

o IEEE 802.1p VLAN priority, DiffServ ;

Matque :

Réference :
Caractéristiques des
fournitures

proposées :

1.2 « Connexion sécurisée avec cryptage AES/WPA/WPA2)
TLS, PEAP, TTLS, TKIP ;
o MUMIMO 4x4 : 4 ;
o Débit doit atteindre jusqu’a 2.5 Gbps maximum ;
e 1 port PoE+ Gigabit minimum ;
e Antenne Bluetooth
¢ Dual Radio 802.11ax ;
» Analyse spectrale,
o Deétection des AP Rogue ;
Garantie et support constructeur d’un an piéce et main d’euvre
Les points d’accés doivent étre liviés avec les cables et
accessoites nécessaires 2 leur pose, raccordement, fixation et
mise en service.
Prestation : Marque :
Installation et mise en setvice Référence :
L ) . . L Caractéristiques des
Le soumissionnaire doit assurer d sa charge la liveaison, .
) . ] ) , i o fournitures
Pinstallation et la mise en service, clé en main, des différents _
13 o i i , proposées,
équipements objet du présent Appel d’offre.
Le soumissionnaire doit livter tous les accessoires et
connectiques nécessaites pour la mise en rack et ln mise en :
réseau des équipements objet de cet appel d’offre, A J
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Le soumissionnaire doit assurer la fixation des points d’acces

livtés avec les accessoires de fixation nécessaires.

Dans le cadre des travaux d’installation et de mise en setvice
de la solution clé en main, le soumissionnaire doit réaliser, au
préalable une étude d’ingénierie (dossier d’étude détaillée de
Parchitecture cible) et proposer une configuration cible des
éléments actifs réseaux en tenant compte des exigences des
services téseaux opérationnels actuellement et ce en
concertation avec I'équipe DOSI/OFPPT. Il doit également
réaliser une révision de plan d’adressage IP, de routage, de
découpage VLAN et de gestion de la qualité de service. (Les
études doivent étre réalisées et déposées a I'équipe
DOSI/OFPPT au plus tard 10 jours aprés Ia signature de
Pordre de service de commencement)

Le soumissionnaite doit procéder i linstallation et a la
configutation de la solution (Switch fédérateur, les
commutateurs des sous tépattiteuts, le controleur wifi et les
points d'acces avec la configuration des VLANSs)
conformément 4 Parchitecture cible qui sera validée en
concettation avec 'équipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de
tests qui seront utilisés pout assurer les tests de 'installation de
ia solution.

Le soumissionnaire doit visiter les lieux pour préparer tous les
prérequis nécessaites au bon fonctionnement de la solution
wifi,

Une simulation de la couverture wifi est obligatoire afin

d’artéter les emplacements des points d’acces wifi,

Les consultants proposés pout la réalisation des prestations
d’installation et de mise en setvice doivent justifier de
Pexpérience et des compétences nécessaires a cet effet.

Le titalaire doit assuret le support des équipements objet de N
cet appel offre pour une durée d’un an. o -
Organisation et livrables : R P e

Conditons préalables au début de la prestation : o
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Le titulaire doit visiter ]a CMC au plus tard 5 jouts aprés la
signatute de 'ordre de service de commencement

Lots de cette visite, il est demandé au titulaire de vérifier :
Les installations électriques disponibles dans le local,
Les ptérequis nécessaires pour l'installation des équipements,

Le titulaite établira un rapport de visite comptenant ses
observations et les travaux préalable a l'installation et au bon
fonctionnement des équipements que POFPPT doit réaliser et
un plan d’implantation des équipements et fournir un planning
détaillant la livraison, linstallation, la mise en matche et la
téception des équipements.

Ce rappott doit &tre déposé i la DAL au plus tard cing (5) jout:
aprés la visite des lieux.

Livrables du projet :
ILe titulaire doit fournit une documentation compléts

contenant :

- Un dossier d’ingénietie contenant Parchitecture réseau
validée (étude adressage, routage, découpage vlan, ... ;

- Une documentation technique des équipements
installés en langue Frangaise ;

- Procédures d’installation, de configuration et
d’administration du matériel ;

- Un guide technique d’administration et d’exploitation
des équipements ;

- DL’ensemble de la documentadon est a fournir sous
format papier en deux exemplaites et sous format
éectronique (DVDROM/USB).

Transfert de compétences

Le titulaire doit assurer un transfert de compétence R 5
petmettant 4 Péquipe de POFPPT d’acquérir les PR A
connaissances nécessaites pout assuret 'exploitation des N o

équipements installés objet de 'appel d’offres.
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> Lot 2: Solution WIFI pour ia CMC RABAT

Solution WIFI
La solution se compose de différents points d’acces WIFT qui
vont répondre aux besoins des utilisateurs mobiles ou
nomades de la CMC
: Le controleur WIF] et les points d’accés WIFI seront
installés au niveau de la CMC cotrespondante a chaque Lot
Le controleut WIFI et les points d’acceés WIFI doivent étre
de la méme marque.
Controleur WIFI Marque :
1l s’agit de fourniture, de pose, de raccordement et de mise en | Référence :
service dun contrdleur WiFi qui doit Contrdler les points | Caractéristiques des
d’accés 802,11 ax et permettre d’avoir les spécifications | fournitures
minimales suivatites ! proposées :
*  Marque teconnue mondialement leader, challengets ou
visionnaires Gartner durant les deux derniéres]
années, Marque a préciser ;
s Type physique ;
e Le controleur prend en charge les dernieres
normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax)
et 802.11ad, ainsi que les protocoles de sécurité
WPA3. Ainsi que
les standatds précédant 802.11a/b/g/n/ac ;
¢ 2 ports 190G SFP+ minimum ;
L1 ¢ 2 connectiques SFP+ minimum ;
' Support SNMP ;
¢ Confijguration a distance & travers une
intetface graphique WEB (Secure WEB GUI} ;
»  Suppott de serveur RADIUS ;
o DNS Relay et SMTP redirection ;
s Identification a l'aide du DHCP
¢ AAA Security ;
¢ Suppott de VOWLAN ;
¢ Suppott de WIPS ;
e Authentification 802.1x, MAC et WEB (pottal captif) ;
e Standards wifi IEEE 802.11ax ;
o Sécurité : AES/WPA2/WPA3 entreprise ;
s La configuration du controleur WIFI doit supporter
200 points acces WIFI minimum extensible a 500 ; C N R
¢ Nombte client 10 000 minimum ; N e
Nombre WLAN de 100 minimun extensible 4 1 000 ; o
Débit du controleur 20 Gbps minimum ;
67
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s Le contrdleur WIFI doit étre automatisable via API

o Le contrdleur doit suppotter un mécanisme d’HA
en mode cluster Actif/Actif pour assurer une hautg
disponibilité du service Wifi ;

¢ DL’itinérance des dispositifs d’une borne a I'autre a
niveau 2 ainsi qu’a niveau 3 ;

+ Le contrdleur WLAN proposé doit avoir la
certification FIPS-140

e De gérer des politiques de sécurité individualisées ou
aux groupes d’utilisateurs usant
Pacces WIFI ;

o Drappliquer les politiques relatives aux configurations
et aux compottements clients pour interdire Pacces
au réseau aux unités utilisateurs qui ne disposent pas
des configurations de sécurité adéquate ;

o Dr’assurer la fonctionnalité Roaming wifi ;

o DYoffrir une sécurité supplémentaire pour 'acces
au réseau de entreptise par les utilisateurs invités.
It garantit que ces utilisateuss ne pourront pas accéder
au réseau sans
passet d’abord par le pare-feu ;

¢ Le conttoleur doit avoir un portail captif
afin d'authentifier les utilisateurs ;

o Alimentation redondante échangeable a chaud ;

e Licenses pout gestion des APs (quantitées des APs) ;

Garantie et suppott constructeut d’un ans piéce et main d’euvre

NB : Le controleur WIFI doit étre livré avec les cables et les
accessoires nécessaires a leur interconnexion ainsi pour le

pose, raccordement et mise en service,

1.2

Point d’accés WIFI

Les points d’accés doivent étre des points d’accés haut débit
802.11 ax. Ces derniers doivent répondre aux spécifications

minimales suivantes :

e Matque reconnue mondialement leader, challengets ou
visionnaites Gartnetr durant les deux dernieres
années, Marque a préciser ;

Marque :

Référence :
Caractéristiques des
fournitures

proposées :

OFPPT/DAL/DAL/SAE
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¢ Support SNMP v2c, SNMP v3;

e 802.11a/b/g & 802.11n AP 802.11b/g802.11
ac /802.11 ax (OFDMA);

+ IEETE 802.3af Power ovet Ethernet;

» Authentification 802.1x ;

» 1EEE 802.1p VLAN priority, DiffServ ;

» Connexion sécurisée avec cryptage AES/WPA/WPA2)
TLS, PEAP, TTLS, TKIP ;

e MUMIMO4x4:4;

¢ Débit doit atteindre jusqu’a 2.5 Gbps maximum ;

¢ 1 pott PoEi+ Gigabit minimum ;

¢ Antenne Bluetooth ;

s  Dual Radio 802.11ax

e Analyse spectrale,

e Détection des AP Rogue ;

Garantie et support constructeur d’un an piéce et main d’euvre

Les points d’accés doivent étre liviés avec les cibles et
accessoires nécessaires a leur pose, raccordement, fixation et
mise en service.

Prestation : Matque :

Installation et mise en setvice Référence :

L . ] . L Caractéristiques des
Le soumissionnaite doit assuter 4 sa charge la livraison, .
.. . _ , , . o fournitures
Pinstallation et la mise en setvice, clé en main, des différents ,
Lo . , , proposces :
équipements objet du présent Appel d’offre.

Le soumissionnaire doit livter tous les accessoires et
connectiques nécessaites pout la mise en rack et la mise en

téseau des équipements objet de cet appel d’offre.

Le soumissionnaire doit assuret la fixation des points d’acceés
1.3

livtés avec les accessoires de fixation nécessaires.

Dans le cadre des travaux d’installation et de mise en setvice

de la solution clé en main, le soumissionnaire doit réaliser, au
ptéalable une étude dingénierie (dossier d’étude détaillée de
Parchitecture cible) et proposer une configuration cible des e oo
éléments actifs réseaux en tenant compte des exigences des (,

services téseaux opérationnels actuellement et ce en e,
concertation avec 'équipe DOSI/OFPPT. 11 doit également |
réaliser une tévision de plan d’adressage IP, de routage, de

découpage VLAN et de gestion de la qualité de service. (Les

69
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études doivent é&tre réalisées et déposées a Iéquipe
DOSI/OFPPT au plus tard 10 jours aprés Ia signature de
Lordre de service de commencement)

Le soumissionnaite doit procédetr a linstallation et a la
configuration de la solution (Switch fédérateur, les
commutateuts des sous répartiteurs, le controleur wifi et les
points d’accés avec la configuration des VLANS)
conformément & Patchitecture cible qui sera validée en
concettation avec Péquipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de
tests qui seront utilisés pout assuter les tests de 'installation de
la solution.

Le soumissionnaire doit visiter les lieux pour préparer tous les
prétequis nécessaites au bon fonctionnement de la solution
wifi,

Une simulation de la couverture wifi est obligatoire afin
d’arréter les emplacements des points d’acces wif,

Les consultants proposés pour la réalisation des prestations
d’installation et de mise en setvice doivent justifier de
Pexpérience et des compétences nécessaires a cet effet.

Le titulaite doit assurer le support des équipements objet de
cet appel offte pour une durée d’un an.

Otganisation et livrables :
Conditions préalables ay début de la presiation :

Le titulaire doit visiter la CMC au plus tard 5 jouts aprés la
signature de l'ordre de service de commencement :

Lots de cette visite, il est demandé au titulaire de vérifier :
Les installations électriques disponibles dans le local,
Les prérequis nécessaites pout Pinstallation des équipements,

Le titulaire établira un rapport de visite comprenant ses
observations et les ttavaux préalable a I'installation et au bon
fonctionnement des équipements que 'OFPPT doit réaliser et
un plan d’implantation des équipements et fournir un planning
détaillant la livraison, Pinstallation, la mise en marche et la

réception des équipements.
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Ce rappott doit étre déposé 4 la DAL au plus tard cing (5) jouts
aptés la visite des lieux.

Livrables du projet :

Le titulaire doit foutnitr une documentation complét
contenant :

- Un dossier d’ingénietie contenant Parchitecture réseau
validée (étude adressage, routage, découpage vlan, ... ;

- Une documentation technique des équipements
installés en langue Frangaise ;

- Procédures d’installation, de configuration et
d’administration du matériel ;

- Un guide technique d’administration et d’ exploitation
des équipements ;

- IL’ensemble de la documentation est a fournir sous
format papiet en deux exemplaires et sous format
électronique (DVDROM/USB).

Transfert de combétences

Le titulaite doit assurer un transfert de compétence
permettant 4 I'équipe de POFPPT d’acquétir les
connaissances nécessaires pout assurer Pexploitation des

équipements installés objet de Pappel d’offres.
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» Lot 3: Solution WIFI pour la CMC FES

Solution WIFI
La solution se compose de différents points d’aceés WIFI qui
vont répondte aux besoins des utilisateurs mobiles ou
nomades de la CMC
: Le contrdleur WIFT et les points d’acces WIFI seront
installés au niveau de la CMC correspondante a chaque Lot
Le controleur WIEFT et les points d’accés WIFI doivent étre
de la méme marque.
Contréleur WIFI Marque :
1l s’agit de fourniture, de pose, de raccordement et de mise en | Référence :
setvice d’un contrdleur WiFi qui doit Contréler les points | Caractéristiques des
d’acces 80211 ax et permettre d’avoir les spécifications | fournitures
minimales suivantes : proposées :
»  Marque reconnue mondialement leader, challengers ou
visionnaires Gartner durant les deux derniéres
années, Marque a préciset ;
» Type physique ;
e Le contrdleur prend en charge les dernicres
normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax)
et 802.11ad, ainsi que les protocoles de sécurité
WPA3. Ainsi que
les standards précédant 802.11a/b/g/n/ac ;
¢ 2 ports 10G SFP+ minimum ;
11 e 2 connectiques SFP+ minimum ;
) ¢ Support SNMP ;
» Configuration a distance a travers une
interface graphique WEB (Secure WEB GUI) ;
¢ Suppott de sexrveur RADIUS ;
¢ DNS Relay et SM'IP redirection ;
s Identification & Paide du DHCP ;
»  AAA Security ;
¢  Support de VoWLAN ;
»  Support de WIPS ;
s Authentification 802.1x, MAC et WEB (portal captif) ;
o Standards wifi IEEE 802.11ax ; / 5
o Sécurité : AES/WPA2/WDPA3 entreprise ; i \
¢ La configuration du controleur WIFI doit suppotter
200 points accés WIFI minimum extensible a 500 ; 4
s  Nombre client 10 000 minimum ; e
e  Nombte WLAN de 100 minimum extensible a 1 000 ; Sy
e Débit du contrdleur 20 Gbps minimum ;
73
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+ Le contrdleur WIFI doit étre automatisable via API

s Le controleur doit supporter un mécanisme d'HA
en mode cluster Actif/Actif pout assurer une hautg
disponibilité du service Wifi

e DLitinérance des dispositifs d’une borne a Pautre a
niveau 2 ainsi qu’a niveau 3 ;

s Le contrélenr WLAN proposé doit avoir la
certification FIPS-140 ;

o De gérer des politiques de sécurité individualisées ou
aux groupes d’utilisateurs usant
Pacces WIFI ;

o D’appliquet les politiques relatives aux configurations
et aux comportements clients pour interdire 'acces
au réseau aux unités utilisateurs qui ne disposent pas
des configurations de sécurité adéquate ;

o D’assurer la fonctionnalité Roaming wifi ;

¢ D’offrir une sécurité supplémentaire pour Pacces
au réseau de Pentreptise par les utilisateurs invités,
Il garantit que ces utilisateurs ne pourront pas accéder
au réseau sans
passer d’abord par le pare-feu ;

» Le contrdleur doit avoit un portail captif
afin d'authentifier les utilisateuts ;

e Alimentation redondante échangeable a chaud ;

e Licenses pour gestion des APs {quantitées des APs} ;

Garantie et support constructeur d’un ans piéce et main d’ceuvre

NB : Le contrdleur WIFT doit tre lived avec les ciables et les
accessoires nécessaires a leur intetconnexion ainsi pour le

pose, raccordement et mise en service,

Marque :
Point d’accés WIFI Référence :
Caractéristiques des
Les points d’accés doivent étre des points d’acces haut débit fournitures
802.11 ax. Ces derniers doivent répondre aux spécifications proposees :

1.2 minimales suivantes :

¢ Marque reconnue mondialement leader, challengets ou
visionnaires Gartner durant fes deux detniéres

années, Marque a préciser ;

OFPPT/DAL/DALISAE Dossier d'Appel d'Offres AO /2022 4




~FONCIERE— %0

o 5y o ;
AVIRSH . OFPPT

» Support SNMP v2c, SNMP v3;

o 802.11a/b/g & 802.11n AP 802.11b/¢802.11
ac /802.11 ax (OFDMA);

¢« IBEE 802.3af Power over Ethesnet;

e Authentification 802.1x ;

» IEEE 802.1p VLAN priotity, DiffServ ;

« Connexion sécurisée avec cryptage AES/WPA/WPA2)
TLS, PEAP, TTLS, TKIP ;

o MU-MIMO 4x4:4;

o Débit doit atteindre jusqu’a 2.5 Gbps maximum ;

e 1 pott PoE+ Gigabit minimum ;

e Antenne Blaetooth ;

¢ Dual Radio 802.11ax ;

¢ Analyse spectrale,

e Détection des AP Rogue ;

Garantie et support constructeur d’un an pi¢ce et main d’ceuvre

Les points d’accés doivent étre liviés avec les cables et
accessoires nécessaires A leur pose, raccordement, fixation et
mise en segvice,

Prestation : Matque :
Installation et mise en service Référence :
.. i . . L Caractéristiques des
Le soumissionnaire doit assurer 4 sa charge la liviaison, .
. . . . , . - fournitures
Pinstallation et la mise en setvice, clé en main, des différents ,
proposées :

équipements objet du présent Appel d’offre.

Le soumissionnaire doit livrer tous les accessoires et

connectiques nécessaires pour la mise en rack et la mise en

tésean des équipements objet de cet appel d’offre.

Le soumissionnaire doit assurer la fixation des points d’acces

1.3 ., . ] ) .
liviés avec les accessoires de fixation nécessaires.

Dans le cadre des travauz d’installation et de mise en setvice

de la solution clé en main, le soumissionnaire doit réaliser, au ;
préalable une étude d’ingénierie (dossier d’étude détaillée de ’
Parchitecture cible) et proposer une configuration cible des V
éléments actifs réseaux en tenant compte des exigences des
services réseaux opérationnels actuellement et ce en
concertation avec I'équipe DOSI/OFPPT. 1l doit également
téaliser une révision de plan d’adressage IP, de routage, de
découpage VLAN et de gestion de la qualité de service. (Les

KE]

L
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études doivent étre réalisées et déposées a I'équipe
DOSI/OFPPT au plus tard 10 jours aprés la signature de
Lordre de setvice de commencermeiit)

Le soumissionnaire doit procéder 4 linstallation et 3 la

configuration de la solution (Switch fédérateur, les
commutateurs des sous tépattiteurs, le controleur wifi et les
points d'accés avec la configuration des VLANs)
conformément & Darchitecture cible qui sera validée en
concertation avec P'équipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de
tests qui seront utilisés pour assurer les tests de l'installation de
ia soluton.

Le soumissionnaire doit visitet les lieux pour préparer tous les
ptérequis nécessaites au bon fonctionnement de la solution
wifd,

Une simulation de la couverture wifi est obligatoire afin
d’arréter les emplacements des points d’accés wifi,

Les consultants proposés pour la réalisation des prestations
d’installation et de mise en setvice doivent justifier de
Pexpérience et des compétences nécessaires a cet effet.

Le titulaire doit assuret le support des équipements objet de
cet appel offre pour une durée d’un an,

Organisation et livrables :

Conditions préalables an début de la prestation :

Le titulaire doit visiter la CMC au plus tard 5 jours apres la
signatute de I'ordre de service de commencement :

Lots de cette visite, il est demandé au titulaire de vérifier :
Les installations électriques disponibles dans le local,
Les prérequis nécessaires pour Vinstallation des équipements,

Le titulaite établita un rapport de visite comprenant ses

observations et les travaux préalable a Iinstallation et au bon
fonctionnement des équipements que POFPPT doit réaliser et
un plan d’implantation des équipements et fournir un planning
détaillant la livraison, Pinstallation, la mise en matche et la

téception des équipements.

76
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Ce rappott doit étre déposé a la DAL au plus tard cinqg (5) jours
aptes la visite des lieux.

Livrables du projet.:

Le titulaite doit fournit une documentation complétq
contenant :

- Un dossier d’ingénietie contenant 'architecture résean
validée (étude adressage, routage, découpage vlan, ... ;

- Une documentation technique des équipements
installés en langue Frangaise ;

- Procédures dinstallation, de configuration et
d’administration du matériel ;

- Un guide technique d’administration et d’exploitation
des équipements ;

-  L’ensemble de la documentation est a fournit sous

format papier en deux exemplaires et sous format
électronique (DVDROM/USB).

Transfert de compétences :

Le titulaire doit assurer un transfert de compétence
permettant a I'équipe de POFPPT d’acquérir les
connaissances nécessaites pout assurer I'exploitation des

équipements installés objet de 'appel d’offres.

o R IS I R
s t;‘;,“‘
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> Lot 4: Solution WIFI pour la CMC CASABLANCA

Solution WIFI
La solution se compose de différents points d’acces WIFI qui
vont répondte aux besoins des utilisateurs mobiles ou
nomades de la CMC
! Le controleur WIFI et les points d’acces WIFI seront
installés au niveau de la CMC correspondante a chaque Lot
Le contrdleur WIFI et les points d’accés WIFI doivent étre
de la méme marque.
Contréleur WIFI Marque :
Il s’agit de fourniture, de pose, de raccordement et de mise en | Référence :
service dun contrdleur WiFi qui doit Controler les points | Caractéristiques des
d’accés 802.11 ax et permettre d’avoir les spécifications | fournitures
minimales suivantes ; proposées :
o  Marque reconnue mondialement leader, challengets oy
visionnaires Gartner durant les deux detrniéres|
années, Marque a préciser ;
¢ Type physique ;
¢ Le controleut prend en charge les derniéres
normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax)
et 802.11ad, ainsi que les protocoles de sécutité
WPA3. Ainst que
les standards précédant 802.11a/b/g/n/ac;
e 2 potts 10G SFP+ minimum ;
11 ¢ 2 connectiques SFP+ minimum ;
’ s  Support SNMP ;
o Configuration 4 distance a travers une
interface graphique WEB (Secure WEB GUI} ;
¢ Support de serveur RADIUS;
¢  DNS Relay et SMTT redirection ;
¢ Identification a Paide du DHCP ;
¢ AAA Security ;
* Support de VOWLAN ;
¢ Support de WIPS ;
o Authentification 802.1x, MAC et WEB (portal captif) ;
e Standards wifi IEEE 802.11ax ;
o Sécurité : AES/WPA2/WPA3J entreprise ;
e La configuration du contrdleur WIFI doit supporter
200 points acces WIFI minimum extensible a 500 ;
e Nombre client 10 000 minimum ;
o Nombre WLAN de 100 minimuim extensible a 1 400 ;
o Débit du controleur 20 Gbps minunum ;
79
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o Le contrdleur WIFI doit étre automatisable via APT

¢ Le contrdleur doit supporter un mécanisme d’HA
en mode cluster Actif/Actf pour assurer unc haute
disponibilité du service Wifi ;

¢ I’itinérance des dispositifs d’une borne a autre a
niveau 2 ainsi qu'a niveau 3 ;

» Le contrdleur WLAN proposé doit avoir la
certification FIPS-140 ;

¢ De gérer des politiques de sécurité individualisées ou
aux groupes d’utilisateurs usant
IPacces WIFI ;

o Drappliquer les politiques relatives aux configurations
et aux compotrtements clients pour interdire acces
au réseau aux unités utilisateurs qui ne disposent pas
des configurations de sécurité adéquate ;

o  D’assurer la fonctonnalité Roaming wifi ;

o D’offrir une sécutité supplémentaire pour Pacces
au réseau de Pentreprise par les utilisateurs invités.
1l garantit que ces utilisateurs ne pourront pas accéder
au téseau sans
passer d’abord par Je pare-feu ;

» Le contrdleur doit avoir un portail captif
afin d'authentifier les utilisateurs ;
Alimentation redondante échangeable a chaud ;

¢ Licenses pout gestion des APs (quantitées des APs) ;

Garantie et suppott constructeur d’un ans pitce et main d’ceuvre

NB : Le controleur WIFI doit étre livié avec les cibles et les
accessoires nécessaires a leur interconnexion ainsi pour le

pose, raccordement et mise en service,

Point d*accés WIFL Marque :
Référence :

Les points d’accés doivent étre des points d’acces haut débit Caractéristiques des

802.11 ax. Ces derniers doivent répondre aux spécifications fournitures

minimales suivantes : proposées ;

1.2

¢ Marque reconnue mondialement leader, challengers ou
visionnaites Gartner durant les deux derniéres
années, Marque a préciser ;
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e Support SNMP v2c, SNMP v3;

e 802.11a/b/g & 802.11n AP 802.11b/g802.11
ac /802.11 ax (OFDMAY),

s IEEE 802.3af Power over Ethernet;

o Authentification 802.1x ;

e IEEE 802.1p VLAN priority, DiffServ ;

e Connexion sécurisée avec cryptage AES/WPA/WPA2)
TLS, PEAP, TTLS, TKIP ;

o MU-MIMO4x4:4;

s Débit doit atteindre jusqu’a 2,5 Gbps maximum ;

« 1 port PoE+ Gigabit minimum ;

» Antenne Bluetooth ;

s Dual Radio 802.11ax ;

s Analyse spectrale,

e Détection des AP Rogue ;

Garantie et suppott constructeur d’un an pitce et main d’ceuvre

Les points d’accés doivent étre livrés avec les cibles et
accessoires nécessaires 4 leur pose, raccordement, fixation et
mise en setvice.

Prestation ; Marque :

Installation et mise en service Référence :

. . . . o Caractéristiques des
Le soumissionnaite doit assurer a sa chatge la livraison, .
. . . A , i o fournitures
Pinstaliation et la mise en service, clé en main, des différents proposées
, . i osées :
équipements objet du présent Appel doffre.

Le soumissionnaire doit livter tous les accessoires et

connectiques nécessaites pour la mise en rack et la mise en

réseau des équipements objet de cet appel d’offre.

Le soumissionnaitre doit assuret la fixation des points d’accés

13

livtés avec les accessoires de fixation nécessaires. P
' COTRRER
A 2

Dans le cadre des travaux d’installation et de mise en service
de 1a solution clé en main, le soumissionnaire doit réaliser, au
préalable une étude d’ingénierie (dossier d’étude détaillée de

Parchitecture cible) et ptoposet une configuration cible des

éléments actifs réseaux en tenant compte des exigences des
services téseaux opérationnels actuellement et ce en
concertation avec Péquipe DOSI/OFPPT. Il doit également Fi
réaliser une révision de plan d’adressage IP, de routage, de

découpage VLAN et de gestion de la qualité de service. (Les
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études doivent étre réalisées et déposées a I'équipe

DOSI/OFPPT au plus tard 10 jours aprés la signature de
LPordre de service de commencement)

Le soumissionnaite doit procéder a linstallation et a la
configuration de la solution (Switch fédérateur, les
commutateurs des sous répattiteurs, le contrdleur wifi et les
points d’accés avec la configuration des VI.ANs)
conformément a Parchitecture cible qui sera validée en
concettation avec Iéquipe DOSI/OFPPT,

Le soumissionnaire doit détailler les procédures et outils de
tests qui seront utilisés pout assurer les tests de l'installation de
la solution.

Le soumissionnaite doit visiter les licux pour préparer tous les
prérequis nécessaites au bon fonctionnement de la solution
wifi,

Une simulation de la couverture wifi est obligatoire afin
d’arrétet les emplacements des points d’accés wifi,

Les consultants proposés pour la réalisation des prestations
dinstallation et de mise en setvice doivent justifier de
Pexpétience et des compétences nécessaires a cet effet.

Le titulaire doit assurer le support des équipements objet de
cet appel offte pout une durée d*un an.

Organisation et livrables :
Conditions préalables an début de la prestation :

Le titulaire doit visiter l]a CMC au plus tard 5 jours aprés la
signatute de 'ordre de setvice de commencement :

Lots de cette visite, il est demandé au titulaite de vérifier : R LR
Les installations électriques disponibles dans le local,

Les prérequis nécessaires pout U'installation des équipements
9 quip >

Le titulaite établira un rappott de visite comprenant ses

observations et les ttavaux préalable 4 Pinstallation et au bon
fonctionnement des équipements que 'OFPPT doit réaliser et w
un plan d’implantation des équipements et fournir un planning
détaillant la livraison, Pinstallation, la mise en marche et la
réception des équipements.

82
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Ce rappott doit étre déposé a la DAL au plus tard cinq (5) jours
apres la visite des lieux.

Livrables du proget :
Le titulaire doit fournit une documentation complét
contenant

- Un dossier d’ingénierie contenant 'architecture téseau
validée (étude adressage, routage, découpage vlan, ... ;

- Une documentation technique des équipements
installés en langue Frangaise ;

- Procédures d’installation, de configuration et
d’administration du matériel ;

- Un guide technique d’administration et d’exploitation
des équipements ;

-  IL’ensemble de la documentation est 34 fournir sous
format papier en deux exemplaires et sous format
électronique (DVDROM/USB).

Transfert de compétences ;

Le titulaite doit assurer un transfert de compétence
permettant a I'équipe de POFPPT d’acquérit les
connaissances nécessaites pour assurer 'exploitation des

équipements installés objet de 'appel d’offres.
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» Lot § : Solution WIFI pour la CMC ERRACHIDIA

Solution WIFI
La solution se compose de différents points d’acces WIFI qui
vont répondte aux besoins des utilisateurs mobiles ou
nomades de la CMC
: Le contrdleur WIFI et les points d’acces WIFI seront
installés au niveau de la CMC correspondante a chaque Lot
Le controleur WIFI et les points d’acces WIFI doivent étre
de la méme marque.
Contrdleur WIFI Matque :
1 s’agit de fourniture, de pose, de raccordement et de mise en | Référence :
service dun contrdleur WiFi qui doit Contrdler les points | Caractéristiques des
d’accés 80211 ax et permettre d’avoir les spécifications | fournitures
minimales sulvantes : proposées :
» Marque teconnue mondialement leader, challengers ou
visionnaires Gartner durant les deux dernicres)
années, Marque 2 préciser ;
s Type physique ;
» Le contrdleur prend en charge les derniéres
normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax)
et 802.11ad, ainsi que les protocoles de sécurité
WPA3. Ainsi que
les standards précédant 802.11a/b/g/n/ac ;
o 2 potts 10G SFP+ minimum ;
i1 ¢ 2 connectiques SFP+ minimum ;
' e Support SNMP ;
o Configuration a distance 4 travets une
interface graphique WEB (Secure WEB GUI) ;
e Suppott de serveur RADIUS ;
¢ DNS Relay et SMTDP redirection ;
e Identification a Paide du DHCP ;
¢ AAA Secutity ;
¢  Support de VoOWLAN ;
¢ Support de WIPS ;
+ Authentification 802.1x, MAC et WEB (portal captif) ;
¢ Standards wifi IEEE 802.11ax ; ‘
o Sécurité : AES/WPA2/WPA3 entreprise ;
o La configuration du contrdleur WIFI doit suppottet i
200 points acces WIFI minimum extensible a 500 ; F
o Nombre client 10 000 minimum ;
e Nombre WLAN de 100 minimum extensible 2 1 000 ;
o Débit du contrdleur 20 Gbps minimum ;
85
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e Le controleur WIFI doit étre automatisable via API

¢ le contrbleur doit supporter un mécanisme d’HA
en mode cluster Actif/Actf pout assurer une haute
disponibilité du service Wifi ;

s L’itinérance des dispositifs d’une botne a Pautre &
niveau 2 ainsi qu'a niveau 3 ;

e Le controleur WLAN proposé doit avoir la
certification FIPS-140 ;

o De gérer des politiques de sécurité individualisées ou
aux groupes d’utilisateurs usant
PPaccés WIFI

e Drappliquer les politiques relatives aux configusations
et aux comportements clients pour interdire I'acces
au réseau aux unités utilisateurs qui ne disposent pas
des configurations de sécurité adéquate ;

o D’assurer la fonctionnalité Roaming wifi ;

o D’offrir une séeutité supplémentaire pour P'aceés
au réseau de Pentreprise par les utilisateurs invités.
Il garantit que ces utilisateuts ne pourront pas accéder
au réseau Sans
passer d’abord par le pare-feu ;

s Le contrdleur doit avoir un portail captif
afin d'authentifier les utilisateutrs ;

s Alimentation redondante échangeable 4 chaud ;

o Licenses pour gestion des APs (quantitées des APs) ;

Garantie et supportt constructeur d’un ans pitce et main d’cenvee

NB : Le controleur WIFI doit étre liveé avec les cables et les
accessoites nécessaites a leur interconnexion ainsi pour le

pose, raccordement et mise en service,

Point d’accés WIFI

Les points d’acces doivent étre des points d’ acces haut débit
802.11 ax. Ces detniets doivent répondre aux spécifications
mintmales suivantes :

Marque :

Référence :
Caractéristiques des
fournitures

proposées :

1.2
»  Matque reconnue mondialement leader, challengets oy
visionnaires Garttner durant les deux derniéres
années, Marque a préciser ;
86
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¢ Support SNMP v2c, SNMP v3;
e 802.112/b/g & 802.11n AP 802.11b/g802.11
ac /802.11 ax (OFDMA);
o IEEE 802.3af Power over Ethernet;
s Authentification 802.1x ;
« IEEE 802.1p VLAN priority, DiffSexv ;
¢ Connexion sécurisée avec cryptage AES/WPA/WPA2]
TLS, PEAP, TTLS, TKIP ;
MU-MIMO 4x4: 4 ;
Débit doit atteindte jusqu’a 2.5 Gbps maximum ;
1 pott PoE+ Gigabit minimum ;
Antenne Bluetooth ;
s Dual Radio 802.11ax ;
e Analyse spectrale,
e Détection des AP Rogue ;

. » @

Garantie et support constructeur d’un an piéce et main d’ceuvre

Les points d’accés doivent étre livrés avec les cbles et
accessoires nécessaires 4 leur pose, raccordement, fixation et
mise en service.

Prestation : Matque :

Installation et mise_en service Référence :

o . ) . L Caractéristiques des

Le soumissionnaite doit assurer a sa charge la livraison, .
) . . ) i _ o fournitures

Pinstallation et la mise en setvice, clé en main, des différents ,
o : . , proposées :

équipements objet du présent Appel d’offre.

Le soumissionnaire doit livier tous les accessoires et

connectiques nécessaires pour la mise en rack et la mise en

réseau des équipements objet de cet appel d’offre,

. Le soumissionnaire doit assuret la fixation des points d’acces
1.

livrés avec les accessoires de fixation nécessaites.

Dans le cadre des travaux d’installation et de mise en service
de la solution clé en main, le soumissionnaire doit téaliset, au
préalable une étude d'ingénierie (dossier d’étude détaillée de
Parchitecture cible) et proposer une configuration cible des
éléments actifs réseaux en tenant compte des exigences des
setvices téseaux opérationnels actuellement et ce en
concertation avec I'équipe DOSI/OFPPT. 1 doit également
réaliser une révision de plan d’adressage IP, de routage, de

découpage VLAN et de gestion de la qualité de service. (Les
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études doivent étre réalisées et déposées a Péquipe
DOSI/OFPPT au plus tard 10 jours aprés Ia signature de

Pordre de service de commencement)

Le soumissionnaire doit procédetr i Vinstallation et a la
configuration de la solution (Switch fédérateur, les
commutateurs des sous répartiteurs, le contréleur wifi et les
points d'accés avec la configuradon des VLANSs)
conformément & larchitecture cible qui sera validée en
concertation avec I'équipe DOSI/OFPPT.

Le soumissionnaire doit détailler les procédures et outils de
tests qui seront utilisés pout assurer les tests de Pinstallation de
la solution.

Le soumissionnaite doit visiter les lieux pour préparer tous les
prérequis nécessaites au bon fonctionnement de la solution
wifi,

Une simulation de la couvetture wifi est obligatoite afin
darréter les emplacements des points d’accés wifi,

Les consultants proposés pout la réalisation des prestations
d'installation et de mise en setvice doivent justifier de
Pexpérience et des compétences nécessaires a cet effet.

Le titulaire doit assurer le support des équipements objet de
cet appel offre pour une durée d’un an.

Organisation et livrables :
Conditions préalables ay début de la presiation :

Le titulaire doit visiter ]a CMC au plus tard 5 jours apres la
signature de 'ordte de service de commencement :

Lors de cette visite, il est demandé au titulaire de vérifier :

Les installations électtiques disponibles dans le local,

Les prérequis nécessaires pout 'installation des équipements,

Le titulaire établira un rapport de visite comptenant ses
observations et les travaux préalable a Pinstallation et au bon

fonctionnement des équipements que POFPPT doit réaliser et
un plan d’implantation des équipements et fournir un planning
détaillant la livraison, linstallation, la mise en marche et la

réception des équipements,

L
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Ce rapportt doit étre déposé a la DAL au plus tard cing (5) joury
apres la visite des licux.

Livrables du projet :
Le titulaite doit fournir une documentation completq

contenant ;

- Un dossier d’ingénierie contenant Parchitecture réseau
validée (étude adtessage, routage, découpage vlan, ... ;

- Une documentation technique des équipements
installés en langue Frangaise ;

- Procédures d’installation, de configuration et
d’administration du matériel ;

- Un guide technique d’administration et d’exploitation
des équipements ;

- I’ensemble de la documentation est a fournit sous
format papier en deux exemplaires et sous format
électronique (DVDROM/USB).

Transfert de compétences ;

Le titulaire doit assurer un transfert de compétence
permettant a 'équipe de POFPPT d’acquérir les
connaissances nécessaites pout assuter I'exploitation des

équipements installés objet de 'appel d’offtes.
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> Lot & : Solution WiFI pour la CMC GUELMIM

Solution WIEI
La solution se compose de différents points d’accés WIFI qui
vout répondre aux besoins des utilisateurs mobiles ou
nomades de la CMC
: Le controleur WIFI et les points d’accés WIFI seront
installés au niveau de la CMC correspondante a chague Lot
Le controleur WIFI et les points d’accés WIFI doivent étre
de J]a méme marque.
Contréleur WIEI Marque
1l s’agit de fourniture, de pose, de raccordement et de mise en Reéférence :
setvice d’un contrdleur WiFi qui doit Contrdlet les points | Caractéristiques des
d’accés 802,11 ax et permettre d’avoir les spécifications fournitures
minimales suivantes : ptoposées :
¢ Marque reconnue mondialement leader, challengers ou
visionnaires Gartner durant les deux derniéres
années, Marque a préciser ;
s Type physique ;
» Le contrdleur prend en charge les dernicres
normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax)
et 802.11ad, ainsi que les protocoles de sécurité
WPAJ. Ainsi que
les standards précédant 802.11a/b/g/n/ac ;
e 2 potts 10G SFP+ minimum ;
11 + 2 connectiques SFP+ minimum ;
' ¢ Support SNMP ;
+ Configuration a distance a travers une
interface graphique WEB (Secure WEB GUI) ;
¢ Suppott de serveur RADIUS ;
¢ DNS Relay et SMTP redirection ;
o Identification a 'aide du DHCP ;
o AAA Secutity ;
¢ Support de VoOWLAN ;
¢ Support de WIPS ;
o Authentification 802.1x, MAC et WEB (portal captif) ;
s Standards wift IEEE 802.11ax ;
o Sécurité : AES/WPAZ/WPAS3 entreprise ;
» La configuration du controleur WIFI doit suppottet
200 points acces WIFI minimum extensible a 500 ;
¢ Nombre client 10 000 minimuim ;
¢ Nombre WLAN de 100 minimum extensible 4 1 000 ;
e Débit du contrdleur 20 Gbps minimum ;
9
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o Le contrdleur WIFI doit étie automatisable via API

+ Le contrdleur doit suppotter un mécanisme d’HA
en mode cluster Actif/Actif pour assurer une haute
disponibilité du service Wif1 ;

o L’itinérance des dispositifs d’une borne a 'autre a
niveau 2 ainsi qu’a niveau 3 ;

s Le controleur WLAN proposé doit avoir la
certification FIPS-140 ;

¢ De gérer des politiques de sécurité individualisées ou
aux groupes d’utilisateurs usant
Pacces WIFL

e DYappliquet les politiques relatives aux configurations
et aux compottements clients pour interdire 'acces
au réseau aux unités utilisateurs qui ne disposent pas
des configurations de sécurité adéquate ;

e D’assurer la fonctionnalite Roaming wift ;

o D’offiir une sécurité supplémentaire pour 'acces
au réseau de Pentreprise par les utilisateuts invités.
11 garantit que ces utilisateurs ne pourront pas accéder
au réseau sans
passet d’abord par le pare-feu ;

» Le contréleur doit avoit un portail captif
afin d'zuthentifier les utilisateurs ;

¢ Alimentation redondante échangeable a chaud ;

» Licenses pour gestion des APs (quantitées des APs) ;

Garantie et suppott constructeut d*un ans pi¢ce et main d’euvre

NB : Le contidleur WIFI doit étre liveé avec les cibles et les
accessoires nécessaites & leur interconnexion ainsi pour le

pose, raccordement et mise en service,

Point d’acces WIFI

Les points d’accés doivent étre des points d’acces haut débit
802.11 ax. Ces detniers doivent répondte aux spécifications

minimales suivantes :

Marque :

Référence :
Caractéristiques des
fournitures

proposées :

1.2
s Marque reconnue mondialement leader, challengess ou ?
visionnaires Gartner durant les deux derniéres .
années, Matque a préciser ; 7
92
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o Support SNMP v2c, SNMP v3;

o 802.11a/b/g & 802.11n AP 802.11b/g802.11
ac /802.11 ax (OFDMA);

e IEEE 802.3af Power over Ethernet;

e Authentification 802.1x ;

« IEEE 802.1p VLAN priority, DiffServ ;

+ Connexion sécurisée avec cryptage AES/WPA/WPA2,
TLS, PEAP, TTLS, TKI? ;

o MUMIMO4x4:4;

o Débit doit atteindte jusqu’a 2.5 Gbps maximum ;

» 1 port PoE+ Gigabit minimum ;

¢ Antenne Bluetooth ;

s Dual Radio 802.11ax ;

+  Analyse spectrale,

s Détection des AP Rogue ;

Garantie et support constructeur d’un an pidce et main d’ceuvre

Les points d’accés doivent étre liveés avec les cables et
accessoites nécessaires 4 leur pose, raccordement, fixation et
mise en service.

Prestation : Matque :
Installation et mise en service Référence :
.. ) . . L. Caractéristiques des
Le soumissionnaite doit assuter 4 sa charge la livraison, .
3 . . . , ) o fournitures
Pinstallation et la mise en setvice, clé en main, des différents ,
PIOPOS(:‘GS :

équipements objet du présent Appel d’offre.

Le soumissionnaire doit livrer tous les accessoires et
connectiques nécessaires pour la mise en rack et la mise en

réseau des équipements objet de cet appel d’offre.

Le soumissionnaire doit assuter la fixation des points d’acces

1.3

liveés avec les accessoires de fixation nécessaitres.

Dans le cadre des travaux d’installation et de mise en service

de 1a solution clé en main, le soumissionnaire doit réaliser, au
préalable une étude d’ingénietie (dossier d’étude détaillée de oy
Parchitecture cible) et proposer une configuration cible des
éléments actifs réseaux en tenant compte des exigences des
services téseaux opérationnels actuellement et ce en
concertation avec I'équipe DOSI/OFPPT. II doit également
téaliser une révision de plan d’adressage IP, de routage, de
découpage VLAN et de gestion de la qualité de service. (Les

53
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études doivent étre réalisées et déposées a Déquipe

DOSI/OFPPT au plus tard 10 jours aprés la signature de
Pordre de service de commencement)

Le soumissionnaire doit procéder i linstallation et 4 la
configuration de la solution (Switch fédérateur, les
commutateurs des sous tépattiteurs, le contréleur wifi et les
points d’accés avec la  configuration des VLANS)
conformément a Vlarchitecture cible qui sera validée en
concettation avec 'équipe DOSI JOFPPT,

Le soumissionnaire doit détailler les procédures et outils de
tests qui seront utilisés pour assurer les tests de Pinstallation de
la solution.

Le soumissionnaire doit visiter les Hieux pour préparer tous les
prérequis nécessaires au bon fonctionnement de la solution
wifi,

Une simulation de la couvertute wifi est obligatoire afin
darrétet les emplacements des points d’acces wifi,

Les consultants proposés pour la réalisation des prestations
d'installation et de mise en service doivent justifier de
Pexpérience et des compétences nécessaires a cet effet.

Le titulaire doit assurer le support des équipements objet de
cet appel offre pout une durée d’un an.

Organisation et livrables :

Conditions préalables an début de la prestation :

Le titulaire doit visiter la CMC au plus tard 5 jours apres la
signature de 'ordre de service de commencement

Lors de cette visite, il est demandé au titulaire de vérifier :
Les installations électtiques disponibles dans le local,
Les prétequis nécessaires pour l'installation des équipements,

Le titulaire établira un rdpport de visite comprenant ses
observations et les travaux préalable 4 Iinstallation et au bon
fonctionnement des équipements que POFPPT doit réaliser et
un plan d’implantation des équipements et fournir un planning
détaillant la livraison, Pinstallation, la mise en matche et la

réception des équipements.

OFPPT/DAL/DAL/SAE

Dossier d'Appel d'Offres

AO

12022
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apteés la visite des lieux.

Livrables du projet
Le titulaite doit fournit une documentation completd

contenant :
- Un dossiet d’ingénietie contenant 'architecture réseau
validée (étude adressage, routage, découpage vlan, ... ;

- Une documentation technique des équipements
installés en langue Frangaise ;

- Procédures d’installation, de configuration et
d’administration du matériel ;

- Un guide technique d’administration et d’exploitation
des équipements ;

-  Lensemble de la documentation est a fournir sous

format papier en deux exemplaires et sous format
électronique (DVDROM/USB).

Transfert de compétences :
Le titulaire doit assuter un transfert de compétence

petmettant 4 Iéquipe de TOFPPT d’acquérir les
connaissances nécessaites pout assurer Pexploitation des

Ce rapport doit étre déposé a la DAL aui)lus tard t;inq (5) ]ours“

équipements installés objet de Pappel d’offres.

OFPPT/DAL/DAL/SAE Dossier d'Appel d'Offres

AO 12022
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MODELE DE L’ATTESTATION DE REFERENCE

dhdk Rk h b AN bhk

ATTESTATION DE REFERENCE

Logo Entreprise Date

ATTESTATION DE REFERENCE

Je soussigné, « Nom et Prénom », « Qualité de signataire », atteste que la sociéié
« Nom de la société » a exécuté les prestations « Détailler les prestations », objet du
marché n°.....cooveviiinennn, , d'un montant de: ... , sur un délai
d'exécutionde: .....ooiiviiiiiiiiininin

Aladate dU..iieeiieeeieeeeeeeain

Les prestations mentionnées, ci-dessus, se sont déroulées dans les bonnes conditions
et & notre entiere satisfaction.

La présente attestation est déliviée & l'intéressé sur sa demande pour servir et valoir
ce que de droit

~~~~~~

Signature et cachet

T
5]

o
L1

Nom et Prénom du signataire

Qualité du signataire
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