ROYAUME DU MAROC

Fedk_kok_d R Ak _hk

OFFICE DE LA FORMATION PROFESSIONNELLE
ET DE LA PROMOTION DU TRAVAIL

AVIS D'APPEL D'OFFRES OUVERT INTERNATIONAL N° 84/2025

Le 29 Juillet 2025 3 10 Heures, Il sera procédé, dans les bureaux de I’office de la Formation
Professionnelle et de la Promotion du Travail, sis Intersection de la Route BO n® 50 et fla R N.11
(Route Nouaceur Sidi Madrouf) - Casablanca a Pouverture des plis relatifs & ’appel d’offres
ouvert international sur offres de prix, ayant pour objet projet infrastructure et séecurité systéme
d'information de 'OFPPT au niveau du Siége & des Directions Régionales.

Le dossier d'appel d'offres doit ére téléchargé 4 partir du portail des marchés publics accessible a
I’adresse www.marchéspublics.gov.ma.

L’estimation du cofit des prestations établies par le Maitre d’ouvrage est fixée & la somme de seize
millions cinq cent quarante-cing mille sept cent trente-deux dirhams (16 545 732,00 DH) en
TTC,

Le cautionnement provisoire est fixé & la somme de deux cent cinquante mille dirhams (250
000,00 DH)

Le contenu, la présentation ainsi que le dépdt des dossiers des concurrents doivent étre conformes
aux dispositions des articles 30 & 34 du décret relatif aux marchés publics.

Les concurrents doivent déposer leurs dossiers par voie électronique dans le portail des marchés
publics accessible a I'adresse www.marchespublics.gov.ma

Les Prospectus, notices ou autre documents exigés par le dossier d’appel d’offres doivent étre
déposés au Service des Marchés 3 la Direction de PApprovisionnement et de la Logistique,
sis Intersection de la Route BO n° 50 et la R.IN.11 {Route Nouaceur Sidi Maarouf)
Casablanca, au plus tard le 28 Juillet 2025 4 16 Heures, ou remis séance tenante au président de
la Commission d’ouverture des plis.

Les piéces justificatives a fournir sont celles prévues par l'article n°4 du Réglement de
consultation.
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AO.N° /2025

Dossier d'Appel d'Offres

OFPPT/DOSI

ROYAUME DU MAROC

MAITRE D’OUVRAGE
OFFICE DE LA FORMATION PROFESSIONNELLE
ET DE LA PROMOTION DU TRAVAIL

Dossier d’Appel d’offres ouvert international
N%(/2025

Objet de I’Appel d’Offres :

PROJET INFRASTRUCTURE ET SECURITE SYSTEME
D’INFORMATION DE L’OFPPT AU NIVEAU DU SIEGE & DES
DIRECTIONS REGIONALES
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OFPPT/DOSI Dossier d'Appel d'Offres AO.N° /2025

REGLEMENT DE CONSULTATION
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OFPPT/DOSI Dossier d’Appel d'Offres AO. N° /2025

Article 1 : Objet de réeglement de consultation

Le présent reglement de consultation concerne I'appel d'offres ouvert international ayant pour objet : projet
infrastructure et sécurité systéme d'information de I'OFPPT au niveau du siége & des directions régionales.

Il est etabli en vertu des dispositions de I'article 21, du décret n® 2-22-431 du 15 chaabane 1444 (8 mars
2023) relatif aux marchés publics.

Les prescriptions du présent réglement ne peuvent en aucune maniere déroger ou modifier les conditions et
les formes prévues par le décret sus cité. Toute disposition contraire a ce décret est nulle et non avenue.
Seules sont valables les précisions et prescriptions complémentaires conformes aux dispositions de I'article
21 susmentionné et des autres articles du décret précité.

Article 2 : Maitre d’ouvrage

Le maitre d'ouvrages du marché qui sera passé a la suite du présent appel d'offres est: ’Office de la
Formation Professionnelle et de la Promotion du Travail (OFPPT).

Article 3 : Conditions requises des concurrents

Conformément aux dispositions de I'article 27 du décret n® 2-22-431 précité, peuvent valablement participer
et étre attributaire des marchés publics, dans le cadre des procédures prévues par le décret n°2-22-431
précité, les personnes physiques ou morales qui :

- Justifient des capacités juridiques, techniques et financiéres requises ;

- Sont en situation fiscale réguliére, pour avoir souscrit leurs déclarations et réglé les sommes exigibles
ou, a défaut de réglement, constitué des garanties jugées suffisantes par le comptable chargé du
recouvrement, et ce conformément a la législation en vigueur en matiére de recouvrement des créances
publiques ;

- Sont affiliees a la Caisse nationale de sécurité sociale ou a un autre régime particulier de prévoyance
sociale, et souscrivent de maniére réguliére leurs déclarations de salaires et sont en situation réguliére
aupres de ces organismes ;

- Exercent I'une des activités en rapport avec I’objet du marché.

Ne sont pas admises a participer aux appels d'offres :
- Les personnes en liquidation judiciaire ;

- Les personnes en redressement judiciaire, sauf autorisation spéciale délivrée par I'autorité judiciaire
competente ;

- Les personnes ayant fait I'objet d'une décision d’exclusion temporaire ou définitive prise conformément
aux dispositions de l'article 152 du décret n® 2-22-431 précité ;

- Les personnes qui représentent plus d'un concurrent ;

- Les prestataires de services ayant contribué a la préparation du présent dossier de I'appel d'offres ;

- Les titulaires dont les marchés ont fait I'objet de résiliation pour une faute qui leur incombe au titre des
marchés d’achévement y afférents.

Article 4 : Justification des capacités et des qualités des concurrents

Conformément aux dispositions de I'article 28 du décret n° 2-22-431 précité, chaque concurrent est tenu de
présenter un dossier administratif et un dossier technique.
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OFPPT/DOSI Dossier d'Appel d'Offres AO.N° /2025

A-Un dossier administratif comprenant :

1- Pour chaque concurrent au moment de la présentation des offres :

a) La ou les piéces justifiant les pouvoirs conférés a la personne agissant au nom du concurrent. Ces
pieces varient selon la forme juridique du concurrent :
e S'il s'agit d’'un auto-entrepreneur ou d’'une personne physique agissant pour son propre compte,
aucune piéce n'est exigée ;
o S'il s’agit d’'un représentant du concurrent, celui-ci doit présenter, selon le cas ;

v Une copie certifiée conforme de la procuration légalisée, lorsqu’il agit au nom d'une personne
physique ;

v Un extrait des statuts de la société et/ou copie certifiée conforme a l'original du procés-verbal de
I'organe compétent lui conférant le pouvoir d’agir au nom de cette société ;

v' L'acte par lequel la personne habilitée délégue son pouvoir a une tierce personne, le cas échéant.

o S'il s’agit d’'une coopérative ou d’'une union de coopératives, la ou les piéces justifiant les pouvoirs
conférés a la personne agissant au nom de la coopérative ou de I'union de coopératives.

b) La déclaration sur I'honneur ;

c) L'original du récépissé du cautionnement provisoire ou I'attestation de la caution personnelle et solidaire
en tenant lieu, le cas échéant ;
En cas de groupement, le cautionnement provisoire doit étre constitué conformément aux dispositions
du § C de I'article n°150 du décret n° 2-22-431 précité.

d) La convention constitutive du groupement prévue a l'article 150 du décret n° 2-22-431 précité ou sa
copie certifiée conforme, lorsque le concurrent est un groupement.

2- Pour le concurrent auquel il est envisagé d’attribuer le marché dans les conditions fixées a I'article 43 du
décret n® 2-22-431 précité :

a) Une attestation ou sa copie certifiee conforme a l'original délivree depuis moins d'un an par le
percepteur du lieu d’'imposition certifiant que le concurrent est en situation fiscale réguliere ou a défaut
de paiement qu'il a constitué les garanties tel que prévu a l'article 27 du décret n°2-22-431 précité.
Cette attestation doit mentionner I'activité au titre de laquelle le concurrent est imposé.

b) Une attestation ou sa copie certifiée conforme a I'original délivrée depuis moins d’'un an par la Caisse
nationale de sécurite sociale ou par tout autre organisme de prévoyance sociale certifiant que le
concurrent est en situation réguliere envers I'organisme concerné ;

c) Une copie du certificat d'immatriculation au registre de commerce (modéle 9) pour les personnes
assujetties a l'obligation d’immatriculation au registre de commerce en vertu de la |égislation en
vigueur;

d) L'équivalent des attestations visées aux paragraphes a), b) et c) ci-dessus, délivrées par les
administrations ou les organismes compétents de leurs pays d'origine ou de provenance, pour les
concurrents non installés au Maroc.

A défaut de délivrance de ces documents par les administrations ou les organismes compétents, ils sont
remplacés par une attestation délivrée par une autorité judiciaire ou administrative du pays d’origine ou
de provenance certifiant que les documents précités ne sont pas produits.

La date de production, au maitre d’'ouvrage, des piéces prévues aux a) et b) ci-dessus sert de base pour
I'appréciation de leur validite.

B. Le dossier technique :

a) Une note indiquant les moyens humains et techniques du concurrent et mentionnant, le cas échéant, le
lieu, la date, la nature et I'importance des prestations qu'il a exécutées ou a I'exécution desquelles il a
participé, avec précision de la qualité de sa participation ;

b) Les attestations ou leurs copies certifiées conformes a l'original délivrées par les maitres d’
publics ou privés, ou par les hommes de I'art sous la direction desquels le concurrent :
prestations ou par les titulaires de marchés au titre des prestations sous-traitées ;
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OFPPT/DOSI Dossier d'Appel d'Offres AO.N° /2025

Chaque attestation précise, notamment, la nature des prestations, leur montant et 'année de réalisation, le
nom et la qualité du signataire et son appréciation, réalisées au cours des 5 derniéres années.

Seuls seront retenus les concurrents ayant présenté au moins deux attestations de référence se
rapportant a des prestations de la méme famille objet du présent appel d'offres dont :

- Une attestation relative a la partie 2 (Sécurité des infrastructures) d’'un montant minimum de 8
millions DH ;

- Une attestation relative a la partie 4 (Solutions de Cybersécurité Managées) d’'un montant
minimum de 5 millions DH.

NB :
1- Pour le groupement conjoint, chaque membre du groupement conjoint doit justifier uniqguement les
parties de la prestation pour lesquelles il s’engage.

2- Pour le groupement solidaire, les membres du groupement doivent justifier individuellement I'ensemble
des parties de la prestation.

Article 5 : Offre financiére
Chaque concurrent doit présenter une offre financiere comprenant :

1- L'acte d'engagement par lequel le concurrent s'engage 3 réaliser les prestations objet du marché
conformément aux conditions prévues aux cahiers des charges et moyennant un prix qu’il propose. Il est
établi en un seul exemplaire.

Cet acte d'engagement, signé par le concurrent ou son représentant diment habilité, doit comporter
'ensemble des indications requises y compris le relevé d'identité bancaire (RIB).

Le montant total de 'acte d’engagement doit étre libellé en chiffres et en toutes lettres, en tenant compte
du rabais éventuel.

Lorsque I'acte d’engagement est souscrit par un groupement tel qu'il est défini a n®150 du décret n°2-22-
431 précité, il doit étre signé soit par chacun des membres du groupement ; soit seulement par le
mandataire si celui-ci justifie des habilitations sous forme de procurations Iégalisees pour représenter les
membres du groupement lors de la procédure de passation du marché.

2- Le bordereau des prix - détail estimatif figurant dans le dossier d'appel d'offres.
Les prix unitaires du bordereau des prix- détail estimatif doivent étre libellés en chiffres.
Les montants totaux du bordereau des prix—détail estimatif doivent étre libellés en chiffres.

En cas de discordance entre le montant total de I'acte d'engagement et celui du détail estimatif, du
bordereau des prix—détail estimatif, le montant de ce dernier document prévaut pour établir le montant
réel de I'acte d’engagement.

Article 6 : Prospectus, notices et tout autre document technique

Les concurrents sont tenus de présenter les prospectus, notices ou tout autre document technique pour
chacun des items des parties 2 et 4 objet du cahier des prescriptions spéciales.

A ce titre, les concurrents doivent :

1- Présenter un document technique qui décrit et définit, de maniére claire et précise, exclusivement, les
spécifications et les caractéristiques techniques des items prévus par le cahier des prescriptions
spéciales en faisant ressortir leurs marques et leurs références, le cas échéant ;

2- Etayer le document technique (1) par des prospectus, notices et fiches techniques (de type constructeur,
éditeur ou autres) ;
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OFPPT/DOSI Dossier d'Appel d'Offres AO.N° /2025

3- Fournir des captures d’écran annotées de l'interface réelle de la solution proposée de chacune des
fonctionnalités listées dans le CPS relatives aux items 4.1, 4.2 et 4.3 de la partie 4, et indiquer
I'emplacement exact de la fonctionnalité au sein de la console.

Tout item ne répondant pas aux spécifications demandées sera déclaré non-conforme.

L'ensemble des documents précités doivent étre cachetés sur toutes les pages et portant le numéro de
I'appel d'offres et de l'item correspondant. En cas de groupement ces documents sont a signer par
I'ensemble des membres du groupement, soit seulement par le mandataire si celui-ci justifie des habilitations
sous forme de procurations légalisées pour représenter les membres du groupement lors de la procédure
de passation du marché.

L'ensemble de ces documents sont mis dans un pli distinct déposé au plus tard le jour ouvrable precédant
la date d'ouverture des plis contre délivrance par le maitre d’ouvrage d'un accusé de réception ou remis,
séance tenante, au président de la commission d’appel d'offres, conformément a I'article 37 du décret n®
2-22-431 précité. Ce pli doit étre fermé et porter de fagon apparente la mention « prospectus notices ou
autres documents techniques ».

Les prospectus, notices ou autres documents techniques déposés ou regus peuvent étre retirés au plus
tard le jour et avant I'heure fixés pour la séance d'ouverture des plis.

Le retrait des prospectus, notices ou autres documents techniques fait I'objet d'une demande écrite et
signée par le concurrent ou son représentant diment habilité.

Les concurrents ayant retiré leurs prospectus, notices ou autres documents techniques peuvent présenter
de nouveaux prospectus, notices ou autres documents techniques dans les conditions prévues ci-dessus.

NB : les prospectus ne sont pas déposés par voie électronique.

Article 7 : Offre technique

Conformément aux dispositions de I'article 31 du décret 2-22-431 précité, chaque concurrent est tenu de
présenter :

- Garanties offertes au titre de la prestation :

o Une attestation de(s) constructeur(s) ou éditeur (s) (maison mere, représentant Régional ou local)
certifiant que le concurrent est un partenaire habilité a intégrer et a maintenir les solutions objet de la
partie 2 et l'item 4.4 de la partie 4 ;

o Une attestation par le constructeur qui confirme que les équipements proposés, dans le cadre de la
partie 2, ne sont pas en fin de commercialisation et bénéficient d'un support constructeur d'au moins 5
ans ;

o Le service apres-vente des solutions proposées.

- Les ressources humaines et les moyens matériels a mobiliser pour la réalisation de la
prestation :

o Minimum un (01) Chef de projet de formation supérieure (Bac+5 ou MBA) ayant une expérience de 10
ans minimum dans la gestion de projets de sécurité similaires a I'objet de 'appel d’offres ;

o Minimum un consultant senior pour la partie 1, de formation supérieure de (Bac+5) en rapport avec
la mission, ayant une expérience de 5 ans minimum, et ayant minimum 3 certifications dans les
domaines de la partie 1.

o Minimum un consultant senior pour la partie 2, de formation supérieure de (Bac+5) en rapport avec la
mission, ayant une expérience de 5 ans minimum, et ayant minimum 3 certifications dans les
domaines de la partie 2.

—

o Minimum un consultant senior pour la partie 3, de formation supérieure de (Bac+5) en rapport av
mission, ayant une expérience de 7 ans minimum, et ayant minimum 1 certification dan (3{3
domaines de la partie 3.
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OFPPT/DOSI Dossier d’Appel d'Offres AO.N° /2025

o Minimum un consultant senior pour la partie 4, de formation supérieure de (Bac+5) en rapport avec la
mission, ayant une expérience de 5 ans minimum, et ayant minimum 3 certifications dans les

domaines de la partie 4.

o Minimum deux administrateurs systéemes et réseau pour la partie 4, de formation supérieure de
(Bac+4) en rapport avec la mission, ayant une expérience de 2 ans minimum.

NB : Le concurrent doit présenter pour les profils demandés :

= Les curriculums vitae des profils proposés doivent indiquer au minimum la partie du CPS objet de
leurs interventions, ainsi que leurs dipldmes, leurs expériences notamment dans des projets
similaires, et leurs certifications dans le domaine d'intervention. Ces CV doivent étre diment
cosignés par l'intervenant et le soumissionnaire ;

= Les copies des dipldmes des intervenants ;
= |es certifications demandées des intervenants.
- Méthodologie et organisation proposée :

o La méthodologie proposée, en précisant les avantages techniques qu'elle apporte ,

o Présentation détaillée de I'offre technique ressortissant :
» es qualités fonctionnelles de la prestation ;
» Le caractére innovant de I'offre ;
» La qualité de I'assistance technique ;
» Le degré de transfert de compétences et de connaissances ;

o Le planning envisagé pour la réalisation du projet et décrivant I'ordonnancement des taches.

Article 8 : Contenu des dossiers des concurrents
Le dossier du concurrent doit contenir trois enveloppes électroniques distinctes :

a) La premiére enveloppe électronique contient, outre les pieéces des dossiers administratif et
technique, le cahier des prescriptions spéciales et le réglement de consultation paraphés et signes
électroniquement et portant la mention « lu et accepté » par le concurrent ou son représentant
diment habilité ;

b) La deuxiéme enveloppe électronique contient I'offre technique ;

c) La troisieme enveloppe électronique contient |'offre financiere.

Ces dossiers doivent étre présentés exclusivement de fagon électronique via le portail des marchés publics
conformément aux dispositions de | ‘arrété du ministre délégué auprés de la ministre de I'économie et des
finances chargé du budget n® 1692-23 du 23 juin 2023 relatif a la dématérialisation des procédures, des
documents et des piéces relatives aux marchés Publics.

Outre le dossier électronique prévu au premier paragraphe ci-dessus, le concurrent est tenu de presenter,
un pli distinct contenant les prospectus, notices ou autres documents techniques déposé au plus tard le jour
ouvrable précédant la date d'ouverture des plis auprés du service de Marchés de I'OFPPT contre délivrance
d'un accusé de réception ou remis, séance tenante, au président de la commission d'appel d'offres,
conformément a I'article 37 du décret n° 2-22-431 précité.

Ce pli doit étre fermé et porter de fagon apparente :

- Le nom et I'adresse du concurrent ;

- L'objet du marché et, le cas échéant, l'indication du ou des lots en cas de marche alloti ;

- La date et I'neure de la séance d’ouverture des plis ;

- L'avertissement que « le pli ne doit étre ouvert que par le président de la commission d'appel d'offres
lors de la séance publique d'ouverture des plis » ;

- La mention « prospectus, notices ou autres documents techniques ».
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Article 9 : Offre variante

La présentation des offres variantes par rapport a la solution de base prévue par le cahier des prescriptions
spéciales n'est pas autorisée.

Article 10 : Composition du dossier d’appel d’offres

Conformément aux dispositions de I'article 22 du décret n°2-22-431 precité, le dossier d'appel d'offres ouvert
international comprend :

a) Une copie de 'avis d'appel d'offres ouvert international ;
b) Un exemplaire du cahier des prescriptions spéciales ;
c) Le modele de l'acte d'engagement ;

d) Le modéle du bordereau des prix - détail estimatif ;

e) Le modele de la déclaration sur I'nonneur ;

f) Le présent réglement de la consultation.

Article 11 : Demandes d’éclaircissement ou de renseignement et information des concurrents

Tout concurrent peut demander au maitre d'ouvrage, par lettre transmise par tout moyen pouvant donner
date certaine, de Iui fournir des éclaircissements ou renseignements concernant I'appel d'offres ou les
documents y afférents. Cette demande n'est recevable que si elle parvient au maitre d’ouvrage au moins
sept jours avant la date prévue pour la séance d'ouverture des plis.

Le maitre d'ouvrage doit répondre, dans les mémes formes, a toute demande d'information ou
d’éclaircissement regue, au plus tard trois jours avant la date prévue pour la séance d'ouverture des plis.

Tout éclaircissement ou renseignement fourni par le maitre d’ouvrage a un concurrent a la demande de ce
dernier doit étre communiqué, le méme jour et dans les mémes formes, aux autres concurrents ayant retiré
ou téléchargé le dossier d’appel d'offres et aux membres de la commission d'appel d'offres.

Cet éclaircissement ou renseignement est mis a la disposition de tout concurrent potentiel dans le portail des
marchés publics.

Article 12 : Modification dans le dossier d’appel d’offres ouvert international

Conformément aux dispositions de I'article n°22 § 7 et 8 du décret n°2-22-431 precite, le maitre d'ouvrage
peut introduire, a titre exceptionnel, des modifications dans le dossier d'appel d'offres sans changer I'objet
du marché. Dans ce cas, ces modifications sont communiquées a tous les concurrents ayant retiré ou
téléchargé ledit dossier, et introduites dans les dossiers mis a la disposition des autres concurrents.

Ces modifications peuvent intervenir a tout moment a l'intérieur du délai initial de publicité et au plus tard
sept jours avant la date de la séance d'ouverture des plis.

Passé ce délai, le maitre d’ouvrage doit, par avis rectificatif, reporter la date de la séance d’ouverture des
plis.
Lorsque les modifications introduites dans le dossier d'appel d'offres nécessitent la publication d’'un avis

rectificatif, celui-ci est publié conformément aux dispositions du premier alinéa du deuxiéme paragraphe de
I'article 23 du décret n°2-22-431 précité.

Dans ce cas, la séance d’ouverture des plis ne peut étre tenue qu'aprés I'expiration d'un délai minimum de
dix jours. Ce délai court a partir du lendemain de la date de parution de I'avis rectificatif dans le dernier
support de publication, sans que la date de la nouvelle séance ne soit antérieure a celle prévue par l'avis
de publicité initial.

Dans tous les cas, le délai de publicité prévu au troisiéme alinéa du deuxiéme paragraphe du ) de I'article
23 du décret n°2-22-431 précité doit étre respecte.

Les concurrents ayant retiré ou téléchargé le dossier d'appel d'offres, doivent étre ynfogméﬁ;das

modifications qui y ont été apportées et de la nouvelle date d'ouverture des plis, le cas éché n}
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Lorsqu’un concurrent estime que le délai prévu par ['avis de publicité pour la préparation des offres n'est
pas suffisant au regard de la complexité des prestations objet du marché, il peut, au cours de la premiére
moitié du délai de publicité, demander au maitre d'ouvrage, par lettre transmise par tout moyen pouvant
donner date certaine, le report de la date de la séance d’'ouverture des plis. Cette lettre doit comporter tous
les éléments permettant au maitre d’ouvrage d’apprécier la demande de report.

Si le maitre d’ouvrage reconnait le bien-fondé de la demande du concurrent dont il est saisi, il procede au
report de la date de la séance d'ouverture des plis. Le report, dont la durée est laissée a I'appréciation du
maitre d’ouvrage, fait 'objet d'un avis rectificatif qui est publié dans les mémes formes que I'avis d'appel
d'offres.

Il ne peut étre procédé au report de la date de la séance d'ouverture des plis qu'une seule fois, quel que soit
le concurrent qui le demande.

Article 13 : Dépot des plis des concurrents.

Conformément aux dispositions des articles 34 et 135 du décret n° 2.22.431 précité et aux dispositions de |
arrété du ministre délégué auprés de la ministre de I'économie et des finances chargé du budget n® 1692-
23 du 23 juin 2023, relatif & la dématérialisation des procédures de passation des marchés publics et des
garanties pécuniaires, les plis doivent étre transmis exclusivement par voie électronique via le portail des
marchés publics www.marchespublics.gov.ma

Chacune des piéces constituant la réponse du concurrent a la consultation, est insérée, individuellement,
dans I'enveloppe électronique la concernant.

Conformément aux conditions d’utilisation du portail des marchés publics, chaque piéce est signée,
électroniquement, par le concurrent ou la personne diment habilitée a le représenter, a I'exception des
pieces dématérialisées.

Lorsqu'il s’agit d'un groupement, ces piéces sont signées, soit par 'ensemble des membres du groupement,
soit uniquement par le mandataire conformément aux dispositions du paragraphe C) de l'article 150 du
décret n° 2-22-431 précité.

Tout pli électronique déposé postérieurement & la date limite de remise des plis est automatiquement rejete
par le portail des marchés publics.

Article 14 : Retrait des plis des concurrents.

Tout pli déposé peut étre retiré par le concurrent antérieurement au jour et a I'heure fixés pour la séance
d'ouverture des plis.

Le retrait de tout pli s’effectue au moyen du certificat de signature électronique ayant servi au dépét de ce
pli. Les informations relatives au retrait des plis sont enregistrées automatiquement sur le registre de dépot
des plis.

Les concurrents ayant retiré leurs plis peuvent présenter de nouveaux plis dans les conditions prévues au
présent chapitre et avant la date et I'heure limites d'ouverture des plis.

Article 15 : Délai de validité des offres

Les concurrents restent engagés par leurs offres pendant un délai de soixante jours qui commence & courir,
selon le cas, & compter de la date de la séance d'ouverture des plis ou de la date de signature du marche
par I'attributaire dans le cas d’'un marché négocié.

Toutefois, lorsque la commission d’appel d'offres considére qu’elle n'est pas en mesure d'effectuer son choix
pendant le délai de validité des offres prévu a l'alinéa précédent, le maitre d'ouvrage saisit les concurrents
concernés, avant I'expiration de ce délai, par lettre recommandée avec accusé de réception, en vue de leur
demander une prorogation du délai de validité des offres d'une durée supplémentaire qu'il fixe.

A ) . . —_— . F il
A cet effet, le maitre d'ouvrage fixe aux concurrents concernés une date limite pour faire c?lga;w%
réponses. S
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Dans ce cas :

a) Les concurrents ayant donné, dans les mémes formes, leur accord a la demande de prorogation, avant
la date limite de réponse fixée par le maitre d'ouvrage, restent engagés pendant le délai
supplémentaire convenu ;

b) Les concurrents qui n'ont pas donné leur accord a la demande de prorogation ou qui n'ont pas répondu
dans le délai qui leur est imparti sont libérés de leurs engagements vis—a—vis du maitre d'ouvrage et
mainlevée leur est donnée de leur cautionnement provisoire, au plus tard quarante—huit heures a
compter de la date limite de réponse fixée par le maitre d'ouvrage ;

Article 16 : Langue de I'offre

L'offre préparée par le concurrent ainsi que toute correspondance et tous documents concernant |'offre
échangée entre le candidat et 'OFPPT seront rédigés en langue arabe ou frangaise. Les attestations de
références, les attestations et la documentation technique délivrées par les constructeurs et les éditeurs
peuvent étre en anglais. Tout autre document rédigé dans une autre langue devra étre accompagné d’une
traduction en langue frangaise par une personne/ autorité compétente.

Article 17 : Monnaie de I'offre

La ou les monnaies convertibles dans lesquelles le prix des offres doit étre formulé et exprimé, lorsque le
concurrent n'est pas installé au Maroc. Dans ce cas, pour étre évalués et comparés, les montants des offres
exprimées en monnaies étrangéres doivent étre convertis en dirham. Cette conversion doit s'effectuer sur la
base du cours vendeur du dirham en vigueur le premier jour ouvrable de la semaine précédant celle du jour
d’ouverture des plis donné par Bank Al-Maghrib.

Article 18 : Dépenses encourues du fait de I’appel d’offres

Le concurrent supporte toutes les dépenses encourues du fait de la préparation et de la présentation de son
offre a 'OFPPT qui ne pourra, en aucun cas, en étre tenu pour responsable, quel que soit le déroulement ou
I'issue de la procédure d'appel d'offres.

Article 19 : Evaluation des offres des concurrents

Les offres des concurrents sont examinées conformément aux dispositions des articles 39, 40, 41, 42, 43,
44 et 147 du décret n° 2-22-431 précité.

Les offres techniques seront évaluées comme suit :

Dans cette phase, ne sont examinés que les offres des concurrents retenues a l'issue de I'examen des
prospectus, notices ou autres documents techniques, dont 'ensemble des items des parties 2 et 4 sont
conformes au cahier des prescriptions spéciales.

Ne sont pas admissibles a I'évaluation de |'offre technique, les concurrents :

- Nayant pas présenté I'une des piéces demandées dans |'offre technique ;
- Nayant pas présenté le minimum requis pour les ressources humaines.

Pendant cette phase, il sera procédé de I'évaluation des offres techniques sur la base des éléments contenus
dans les dossiers des concurrents, et une note technique « Nt » sur 100 points sera attribuée a chaque offre
sur la base du baréme suivant : Nt= N1+ N2+ N3

- N1 : Garanties offertes au titre de |la prestation
- N2 : Note sur I'expérience et la qualification des intervenants
- N3 : Note sur la méthodologie et I'organisation du projet
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A. Garanties offertes au titre de la prestation. N1 une note sur 5 points

Critére d’évaluation niveau d’appréciation Bareme de notation

Service aprés-vente Bon
des solutions

proposées Service bien structuré et a forte valeur ajoutée: Le

concurrent propose, a titre d’'exemple, de nouveaux
services innovants, une organisation avancée, une 02= Note =3
certification reconnue, une plateforme dédiée a la gestion
du support, constituant ainsi une offre complete,
cohérente et professionnelle

Satisfaisant

Le service proposé répond uniquement aux exigences Note = 01 point
minimales du CPS.

Inacceptable

Le service proposé ne répond pas aux exigences Note = 0 point
minimales de qualités requise pour le déroulement des
prestations telles qu'elles sont décrites dans le CPS .

Attestation de(s) Une attestation de(s) constructeur(s) ou éditeur (s)
constructeur(s) ou (maison mére, représentant Regional ou local) certifiant | Ou| : 1 point
éditeur (s) que le concurrent est un partenaire habilité a intégrer et ]
maintenir les solutions objet de la partie 2 et I'item 4.4 de | Non : O point
la partie 4.

Une attestation par le constructeur qui confirme que les ,
équipements proposés, dans le cadre de la partie 2, ne OUI': 1 point
sont pas en fin de commercialisation et benéficient d'un | Non : 0 point
support constructeur d'au moins 5 ans.

B. Les ressources humaines et les moyens matériels 3 mobiliser pour la réalisation de la
prestation. N2 une note sur 44 points

Critére d’évaluation Baréme de notation

Un Chef de Projet (Note maximale 8)

Dipléme Oui : 2 points
Formation supérieure de Bac+5 ou MBA Non : 0 point
Nombre d’années d’expérience avec des missions similaires 215 ans : 6 points

Entre 10 et 14 ans : 3 points

<10 ans : 0 point
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Un Consultant sénior de la Partie 1 (Note maximale 6)

Dipléme : Formation supérieure de Bac+5 en rapport avec la
mission

Oui : 2 points
Non : 0 point

Nombre d’années d’expérience avec des missions similaires

210 ans :2 points
Entre 5 et 9 ans : 1 point
<5ans : 0 points

Certifications dans le domaine de l'audit de la sécurité SI
comme CEH (Certified Ethical Hacker), ECSP (Certified Secure
Programmer), CASE (Certified Application Security Engineer)...

2 3 certifications : 2 points
Entre 1 et 2 certifications : 1 point
Néant : O point

Un Consultant sénior de la partie 2 (Note maximale 8)

Diplome
Formation supérieure de Bac+5 en rapport avec la mission

Oui : 2 points
Non : 0 point

Nombre d’années d’expérience avec des missions similaires

=10 ans : 3 points
Entre 5 et 9 ans : 1 point

<5 ans: 0 points

Certifications couvrant entre autre la conception, I'architecture,
le dépoilement, l'installation, la configuration et I'administration
des solutions objet de la partie 2.

Certifications démontrant la maitrise des aspects de sécurité.

= 5 certifications : 3 points
Entre 3 et 4 certifications : 2 point

< 3 certifications : 0 point

Un Consultant sénior de la partie 3 (Note maximale 6)

Dipléome

Formation supérieure de Bac+5 en rapport avec la mission

OUl : 2 points
Non : 0 point

Nombre d’années d’expérience avec des missions similaires

210 ans : 2 points
Entre 5 et 9 ans : 1 point
<5 ans: 0 points

Certifications en Gouvernance |IT comme ITIL, COBIT
1ISO20000, ISO38500 Lead IT Governance Manager, CGEIT
(Certified In the Governance of Enterprise IT)... ou toute autre
certification en rapport avec les processus ITIL.

2 5 certifications : 2 points
Entre 3 et 4 certifications : 1 point

< 3 certifications : 0 point
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Un Consultant sénior de la partie 4 (Note maximale 8)

Dipléme OUl : 2 points

Formation supérieure de Bac+5 en rapport avec la mission Non : 0 point

Nombre d’années d’expérience avec des missions similaires | 210 ans : 3 points
Entre 5et 9 ans : 1 point
<5 ans : 0 points

Certifications dans le domaine de cybersécurité comme 2 3 certifications : 3 points
CISSP (Certified Information Systems Security Professional), e , ,
CISM (Certified Information Security Manager) Engs 1otz F:eﬂlflcatlons -1 point
Ou des Certifications spécifiques des éditeurs en rapport avec ezt : Bpoint

la partie 4

2 administrateurs systémes et réseau de la partie 4 (Note maximale 8)

Diplome OUl : 2 points

Formation supérieure de Bac+4 en rapport avec la mission Non : 0 point

Nombre d’années d’expérience avec des missions similaires | 24 ans : 2 points

Entre 2 et 4 ans : 1 point

<1 an: 0 points

C. Méthodologie et organisation proposée. N3 une note sur 51 points

Baréme de

Critére d’évaluation Niveau d’appréciation notation

Bon :

Méthodologie claire, détaillée et pertinente :

Le concurrent démontre une bonne compréhension
de la consistance et I'objectif des prestations.

La méthodologie proposée a des avantages
techniques clairs.

La méthodologie proposée montre que le concurrent
a un retour d'expérience dans des projets similaires.

7< Note =15

La méthodologie proposée,
en précisant les avantages Satisfaisant :

techniques qu'elle apporte. La Méthodologie proposé reprend uniquement les 2= Note <7

éléments tels qu'ils sont décrits dans le CPS.

Faible :

Méthodologie imprécise et non satisfaisante ne Note < 2
répond pas aux exigences minimales de qualites
requises pour le déroulement des prestations.

—
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Bon :

Une présentation détaillée de I'offre technique claire
et pertinente en mettant en évidence :

= Le§ qualltfas f'onct[onnelles’ de Ia. prestation ; 10 < Note <30
- Le caractére innovant de I'offre ;

- La qualité de I'assistance technique ,

- Le degré de transfert de compétences et de
Les qualités fonctionnelles connaissances.

de la prestation ;

Le caractére innovant de

Présentation détaillée de
I'offre technique
ressortissant :

Satisfaisant :

I'offre ; Une présentation détaillée de I'offre technique 5 < Note <10
La qualité de I'assistance reprend uniquement les éléments tels qu'ils sont

technique ; décrits dans le CPS.

Le degré de transfert de

compétences et de Faible :

connaissances. ; ; ; g ,
Une présentation qui ne répond pas aux exigences Note <5

minimales des qualités requises pour le déroulement
des prestations objet du CPS.

Bon : Planning pertinent, bien structure, clair,
réaliste, flexible.

Les délais des taches raisonnables et réalisables

. . Bonne cohérence et séquencgage des taches. 43z Note=6
Le planning envisage pour | Respect les délais voir méme des délais optimisés

la réalisation du projet et par rapport & ceux du CPS.
décrivant I'ordonnancement . _ ] ,
des taches Satisfaisant : Planning reprend uniquement les 1 < Note < 03

éléments tels gu’ils sont décrits dans le CPS.

Inacceptable : Planning ne répond pas aux
exigences minimales de requise pour I'exécution des Note = 0 points
prestations tels qu'ils sont décrits dans le CPS.

Seront admis a la phase d’évaluation finale, les concurrents ayant obtenu une note technique Nt
supérieure ou égale a 70 points.

Article 20 : Préférence nationale

Lorsque des concurrents non installés au Maroc soumissionnent aux marchés de travaux, de fournitures ou
de services, une préférence est accordée, lors de I'évaluation des offres financieres, aux offres présenteées
par les concurrents installés au Maroc, sous réserve du respect des engagements pris dans le cadre
d'accords internationaux dment ratifiés par le Royaume du Maroc.

A cet effet, le montant de I'offre financiére présentée par le concurrent non installé au Maroc est :

— minoré d’'un pourcentage fixé a quinze pour cent (15%), lorsque le montant de cette offre est le plus proche
par défaut du prix de référence et qu'il existe des offres présentées par des concurrents installés au Maroc
inférieures a ce prix de réference ;

— majoré d'un pourcentage fixé a quinze pour cent (15%), lorsque le montant de cette offre est le plus proche
par exces du prix de référence, en cas d'absence d'offres inférieures a ce prix de référence ;

— majoré d'un pourcentage fixé a quinze pour cent (15%), lorsque le montant de cette offre est le plus proche

par défaut du prix de référence, dans le cas ol les offres présentées par les concurrents install(ﬁ@gp tacoc

sont supérieures a ce prix de référence. /Q‘Q/}#\”@&x
()
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Les dispositions du présent article ne s'appliquent pas au groupement, lorsqu’'un ou plusieurs de ses
membres sont installés au Maroc, a condition que la part qu'il détient ou qu'ils détiennent dans le groupement,
telle gqu'indiquée sur I'acte d'engagement, est égale ou supérieure a trente (30%) pour cent.

Article 21 : Résultats

Le maitre d’ouvrage informe, par lettre recommandée avec accusé de réception ou par tout autre moyen
donnant date certaine, I'attributaire de I'acceptation de son offre dans un délai n'excédant pas le troisieme
jour suivant la date d’achévement des travaux de la commission d’appel d'offres.

Dans le méme délai, il informe, par lettre recommandée avec accusé de réception, les concurrents éliminés,
en leur indiquant les motifs de rejet de leurs offres. Cette lettre est accompagnée des piéces contenues dans
leurs dossiers.

Un extrait du procés-verbal est publié sur le portail des marchés publics et affiché dans les locaux de
l'organisme dont reléve le maitre d'ouvrage, dans les vingt-quatre heures suivant la date d’achévement des
travaux de la commission. La durée d’affichage de cet extrait est de quinze jours au moins.

Etabli par : Vérifié par le Service des Marchés :

Tt ké}% Achrat fiAJNT
e t«U; W"@ Chef e $érvicp/des Marchés

Le maitre d’ouvrage
Direction Organisation et Systéme d’information

Le concurrent

Lu et accepté
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MODELE DE L'ACTE D'ENGAGEMENT

ACTE D'ENGAGEMENT
A-Partie réservée a I'Office de la Formation Professionnelle et de la Promotion du Travail
Appel d'offres ouvert international n® .......... s .|| SRS

Objet du marché : Projet infrastructure et sécurité systeme d'information de 'OFPPT au niveau du siege &
des directions régionales.

Passé en application de I'article 19 du décret n°2-22-431 du 15 chaabane 1444 ( 8 mars 2023 ) relatif aux
marchés publics

B - Partie réservée au concurrent:
a) Pour les personnes physiques : (3)

JE, BOUSBIGNG & wvonsisisisvss ity S s i pas (Prénom, nom et qualité) (1)

Agissant en mon nom personnel et pour mon propre compte, (1)

Numérotél: .......coooeviiiiiee ... Adresse Electronique & ...
Affilié a (4).......... eous 18 N7 L (2)
Inscrit au registre du commerce de............cccoooiiiiiiiiiiiieenieen. (Localité) sous le N° ..o

(2)
n° de patente............ccceeeennn (2)
Numeéro de l'identifiant commun de I'entreprise @ ..o, (2)

N° du compte courant postal, bancaire ouala TGR........... (RIB), ouvert auprés de .................. :

b) Pour les personnes morales

JE, GOUBSIONG .svmusimvisammmessy (Prénom, nom et qualité au sein de I'entreprise) (1)
Agissant au nom et pour le compte de.................. (Raison sociale et forme juridique de la societe) (1)
Ll v Lo e o R —

Adresse du siége social de 1a SOCIELE.........ccciiiiiiiiii

adresse du domiclle Bli...cuuimimmnismmansmsasriim st

Numérodeteél ©.........cooeiiiiiiiinn Fax.....oooooviiiii i

adresse électronique @ ...

Affiliee a (4).......... souslen® ......oiiiiiin. (2)

Inscrite au registre du commerce.............ccccoeeciennnn. {5 5 [ T i NS — (2)
N° de patente............ccc.cce. (2)

N° du compte courant postal, bancaire ouala TGR........... (RIB), ouvert aupres de

N° de taxe professionnelle .............ccccoovvviiiiiiiiiienennn. (2)

N° de I'ldentifiant Commun de I'Entreprise : ............ccceene. (2)
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c) Pour les coopératives ou union de coopératives (3)

Je, SouUsSSIgNeé .......oooovieiieens (Prénom, nom et qualité au sein de la coopérative) (1)
Agissant au nom et pourle compte de...........ccocooiiiiiiiiiinenn, (Dénomination de la coopérative ou de I'union
de:cooperatives) all capiial det........casmsmminamanammanenms s aie i (1)

Numérodetél: ....oooovvviiiiiiiiiniiiinn. Fax ..oooovviiiiiiiiiinn,

adresse électronique : ...... ..o

Affiliée a (4).......... s 1 . (2)

Inscrite au registre local du coopérative n®...........cccccevviviieenne, (Localité) sousle n®........ccccceeenenen. (2)

N° de patente........................ (2)

N° du compte courant postal, bancaire ou a la TGR...........(RIB), ouvert auprés de ...................cc.o..e.

N° de taxe professionnelle ...........cccoocevvviiiiniiiieninneen.
N° de I'ldentifiant Commun de I'Entreprise : ..........cccccvevennee (2)

d) Pour les auto-entrepreneur :

Je, soussigné ... (Prénom, nom) (1)

Numsrode 18l ¢ ... .covvmmmmmins s adresse électronique & ...
Affiliée ala CNSS souslen®.....ccccceeecieeeeennnn. (3)

Inscrit au registre national de I'auto-entrepreneur .............cccccoee. sous len®. ..o (3)

N* de faxe professionnelle .. ..o svussmuan suessmme
N° de I'ldentifiant Commun de I'Entreprise : ..........cccccvevenee (3)

En vertu des pouvoirs qui me sont conférés :

Aprés avoir pris connaissance du dossier d'appel d'offres, concernant les prestations précisées en objet de
la partie A ci-dessus ;

Aprés avoir apprécié a mon point de vue et sous ma responsabilité la nature et les difficultés que comportent
ces prestations :

1) remets, revétu (s) de ma signature un bordereau de prix - détail estimatif établi (s) conformément aux
modeles figurant au dossier d'appel d'offres ;

2) m'engage a exécuter lesdites prestations conformément au cahier des prescriptions spéciales et
moyennant les prix que j'ai établis moi-méme, lesquels font ressortir :

- Montant minimum hors TVA.............ooiiee. (en lettres et en chiffres)

- TauxdelaTVA.......ocoiiiiienn, (en pourcentage)

- Montant de la TVAG coessmmsmssmsss (en lettres et en chiffres)

- Montant minimum TVA comprise.............c.ccceene. (en lettres et en chiffres)

- Montant total maximum hors TVA........................ (en lettres et en chiffres) /eSS
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- Tauxdela TVA.......coooiiiiieinnnnn. (en pourcentage)
- Montantdela TVA..........cooeiiiinan. (en lettres et en chiffres)
- Montant maximum TVA comprise.........c.....ccoeenee. (en lettres et en chiffres)

Lorsque le marché est conclu avec un groupement :

- Part revenant au membre n® 1: (en lettres et en chiffres)
- Part revenant au membre n° 2: (en lettres et en chiffres)
- Part revenant au membre n° n: (en lettres et en chiffres)

L'Office de la Formation Professionnelle et de la Promotion du Travail se libérera des sommes dues par ui

en faisant donner crédit au compte ............. (A la Trésorerie Générale, bancaire, ou postal) (5) ouvert a mon
nom (ou au nom de la société) (5) a.......cccoeveiiiiiiiiiinnen, (1) (Localité), sous relevé d'identification bancaire
(RIB) NUMEBIO: o ccoss masmmmansmmssves s (6)

21— Le

(Signature et cachet du concurrent)

(1) lorsqu'il s'agit d'un groupement, ses membres doivent :

mettre : «Nous, SOUSSIgNés...........cc....... nous obligeons conjointement/ou solidairement (choisir la mention adéquate et ajouter au
reste de l'acte d'engagement les rectifications grammaticales correspondantes)

ajouter l'alinéa suivant : « désignons.................. (prénoms, noms et qualité) en tant que mandataire du groupement ».
(2) pour les concurrents non installés au Maroc préciser la référence des documents équivalents ;

(3) ces mentions ne concernent que les personnes assujetties & cette obligation.

(4) Indiquer la CNSS ou tout autre régime particulier de prévoyance sociale.

(5) Supprimer la mention inutile.

(6) Le relevé d'identité bancaire (RIB) contient 24 positions

—
s )ﬁeSS‘—m
_“.' P S /@
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MODELE DE DECLARATION SUR L’HONNEUR

DECLARATION SUR L’THONNEUR (*)

- Mode de passation : Appel d'offres ouvert international n® /2025 , sur offres des prixdu ../.../.... a ...h..
min.

Objet du marché : Projet infrastructure et sécurité systéme d’'information de 'OFPPT au niveau du siége
& des directions régionales.

A. Pour les personnes physiques
JE, SOUSSINE & ..ot (Prénom, nom et qualité)

Agissant en mon nom personnel et pour mon propre compte,

Adresse du domiCile €IU : ........oiiiiiiee i e

NUMETO 18] 2 sussvimmssonsomacasn sxe Adresse électronique & .......coooi i
Affiliea......... (4)souslen®: . (1)

Inscrit au registre du commerce de...............c..c..... (Localité) sous le n® ................... (1)

n° de patente.................. (1)

N° du compte courant postal, bancaire ou a la TGR (5).....(6) (RIB), ouvert auprés de ............

En vertu des pouvoirs qui me sont conférés ;

B. Pour les personnes morales
Je. BoUSSIgNd ... mnnins (Prénom, nom et qualité au sein de I'entreprise)

Agissant au nom et pour le comptede...........ccceiiiiiiienn. (Raison sociale et forme juridique de la société)
18 [Dera )] 031 (Lo | U S

Adresse du siége social de [a SOCIEtE.............cooooiiiiiiiiii e
Adresse Ul dOMICHEIBIIL ..commmmmmeminsssmmm s s e i R a5 5
Numérodetél: ..., EQX. ..ttt R

adresse électronique ...

Affiliée a ......... (4)souslen®.......ccoeeveveevinnnn (1)

N° de patente..............c.cc..... (1)

N° du compte courant postal, bancaire ou a la TGR (5).......(6)(RIB), ouvert auprés de ............
N° de taxe professionnell ............co e aisaas

N° de I'ldentifiant Commun de I'Entreprise : .........ccccccooeee (1)

En vertu des pouvoirs qui me sont conférés ;

C. Pour les coopératives ou union de coopératives
J&; SOUSSIGNE: .. ccovrivamsasnaanan (Prénom, nom et qualité au sein de la coopérative)

Agissant au nom et pour le compte de.................. Dénomination de la coopérative ou de l'union de
coopératives) au capital de : ...

Adresse du siége de la coopérative ou de I'union de coopératives..............ccccvveeviiireeiiiiennns

Numérodetél: ......ooooviiiiiiiiiin. Fax .oooooiiiiiiiiien,




0
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adresse électronique : .........ocoviii i
Affilige a ......... S E= (0 =T i ———— (2)
Inscrite au registre local du coopérative n®.................. (Localité) sous le n°..........ccoovvvieeeens (2)
N°® de patente...........ccceeinnene
N° du compte courant postal, bancaire ou a la TGR (5)........(6)(RIB), ouvert auprés de ............
N¥de taxe professionnNele s wivess wsamess s, s
N° de I'ldentifiant Commun de I'Entreprise : ................o.
En vertu des pouvoirs qui me sont conférés ;
D. Pour les auto-entrepreneur :
Je, SousSIgné ......ccccoeeeeeeneeen. (Prénom, nom)
Numéro dedel s o oossmess sissausaso adresse électronique & .......cooiniii i
Affiliée a ......... (4)souslen’. ...ccccveeviiieeeein (2)
Inscrit au registre national de I'auto-entrepreneur .................... BO1S 8 7. onammnsinsossinssid (2)
N° du compte courant postal, bancaire ou a la TGR (5)........ (6)(RIB), ouvert auprés de .........
N° de taxe professionnelle ...,
N° de I'ldentifiant Commun de I'Entreprise : ...........cccccoec..
En vertu des pouvoirs qui me sont conférés ;
a) Cas des établissements publics :
Je soussigné...........c..c...... (nom, prénom et qualité) agissant au nom et pour le compte de (dénomination de
I'établissement).
Numérodetél: ............................. adresse €lectronique @ ..........ccociiviviiiin i
AUrESSEUAISIBYRT ticcscommssmoimmsss s vt S 08 S A S VS S R TR S 57
Affiliée a ......... (4) BOUS BN, ....comnismmsmmmmmmis (2)
Inscrit au registre du commerce de(7)........... (localité) sous le N° ..o, (2)

N° de taxe professionnelle sous le nUMEéro (8): .........covvviiiiiiiiiiiiiii e,

N° de I'ldentifiant Commun de I'Entreprise (8) : .........ccoccvvveeen.

Références du texte I'habilitant a exercer les missions objet du marché : ...
Relevé d'identité bancaire............ (postal, bancaire ou a la TGR)(5) numéro(6). ...............

En vertu des pouvoirs qui me sont conférés ;

Déclare sur I'honneur :

1. m'engager a couvrir, dans les limites fixées dans le cahier des charges, par une police d'assurance,
les risques découlant de mon activité professionnelle ;

2. que je remplie les conditions prévues a l'article 27 du décret n°2-22-431 du 15 chaabane 1444 ( 8
mars 2023 ) et fixant les conditions et les formes de passation des marchés publics ainsi que
certaines régles relatives a leur gestion et a leur contréle ; orotession,
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3.

Etant en redressement judiciaire j'atteste que je suis autorisé par l'autorité judiciaire compétente &

poursuivre I'exercice de mon activité (2) ;

- m'engager, si j'envisage de recourir a la sous-traitance :

- am'assurer que les sous-traitants remplissent également les conditions prévues par l'article 151
du décret précité ;

- que celle-ci ne peut dépasser 50% du montant du marché, ni porter sur les prestations
constituant le lot ou le corps d'état principal prévues dans le cahier des prescriptions spéciales,
ni sur celles que le maitres d'ouvrage a prévues dans ledit cahier ;

- aconfier les prestations a sous-traiter a des PME installées aux Maroc ; (3)

m'engager a ne pas recourir par moi-méme ou par personne interposée a des pratiques de fraude

ou de corruption de personnes qui interviennent a quelque titre que ce soit dans les différentes

procédures de passation, de gestion et d'exécution du présent marché ;

m'engage a ne pas faire par moi-méme ou par personne interposées, des promesses, des dons ou

des présents en vue d'influer sur les différentes procédures de conclusions du présent marche.

atteste que je remplis les conditions prévues par l'article 1er du dahir n® 1-02-188 du 12 JOUMADA
| 1423 (23 juillet 2002) portant promulgation de la loi n°53-00 formant charte de la petite et moyenne

entreprises (4).

atteste que je ne suis pas en situation de conflit d'interét.

je certifie I'exactitude des renseignements contenus dans la présente déclaration sur I'honneur et
dans les piéces fournies dans mon dossier de candidature tel que prévu a l'article 152 du décret

n°2-22-431 du 15 chaabane 1444 ( 8 mars 2023 ) relatif aux marchés publics .

je reconnais avoir pris connaissance des sanctions prévues par l'article 152 du décret n°2-22-431

du 15 chaabane 1444 ( 8 mars 2023 ) relatif aux marchés publics , relatives a l'inexactitude de la

déclaration sur I'honneur.

Signature et cachet du concurrent

(M

@)
3
(4)
®)
(6)
(7)
(8)

Pour les concurrents non installés au Maroc, préciser la référence des documents équivalents et lorsque ces documents
ne sont pas délivrés par leurs pays d'origine, la référence a I'attestation délivrée par une autorité judiciaire ou
administrative du pays d'origine ou de provenance certifiant que ces documents ne sont pas produits.

a supprimer le cas échéant.

Lorsque le CPS le préevoit.

Indiquer la CNSS ou tout autre régime particulier de prévoyance sociale
Supprimer la mention inutile.

Le relevé d'identité bancaire (RIB) contient 24 positions.

Lorsque I'établissement public est assujetti a cette obligation

Ou tout autre régime particulier de prévoyance sociale.

(*) En cas de groupement, chacun des membres doit présenter sa propre déclaration sur 'honneur.
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CAHIER DES PRESCRIPTIONS SPECIALES
(C.P.S.)
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CAHIER DES PRESCRIPTIONS SPECIALES

Marché n° [ 2025.

Passé en application de l'article 19, du décret N°2-22-431 du 15 chaabane 1444 (8 mars 2023) relatif aux
marchés publics.

Entre les soussignés :

d'une part: L'OFFICE DE LA FORMATION PROFESSIONNELLE ET DE LA PROMOTION DU TRAVAIL
(OFPPT.), représenté par son Directeur Général,

Et,
D'autre part :

- Titulaire du compte ...........ccceeneen (a la Trésorerie Générale, bancaire, ou postal) ouvert @ mon nom (ou au
nom de la SOCIétéd) a.......oooocviiiiiiiiininnns (localité), sous relevé d'identification bancaire (RIB)
MUMEBIO. .. ettt ee e e aeen e ee e e

- Adresse du siége social de la SOCIBtE & .......ccoiviiiiiiiici

- Adresse do domicile Blu: ....cumimssiemEamsassaasainsis

- Affiliée ala CNSS sous le N® ..o,

- Inscrite au registre de commerce de .................. (localité) sous len® : ...............
-Patenten® ...,

- N* didentiication Fistale! ..o aamum smsmpssnenansen

- Représentée par : Monsieur .........c.cccccoveeiieenneenn,
Agissant au nom et pour le compte de ladite société en vertu des pouvoirs qui lui sont conféres
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CHAPITRE | : CLAUSES ADMINISTRATIVES ET FINANCIERES :

Article 1 : Objet du marché et mode de passation

Le présent marché a pour objet « Projet infrastructure et sécurité systéme d'information de 'OFPPT au
niveau du siege & des directions régionales ».

|l est passé en application de I'alinéa 1 du paragraphe I-1 et de I'alinéa b) du paragraphe I-3 de l'article 19 et
de I'alinéa b) du paragraphe 3 de I'article 20 du décret n° 2-14-394 relatif aux marchés publics.

Article 2 : Documents constitutifs du marche
Les documents contractuels sont par ordre de priorite :

1- L'acte d’'engagement ;

2- Le présent cahier des prescriptions spéciales ;

3- L'offre technique du titulaire ;

4- Les prospectus, notices et autres documents techniques ;

5- Le bordereau des prix - détail estimatif ;

6- Le cahier des clauses administratives générales applicables aux marchés de travaux (CCAGT),
approuvé par le Décret n® 2-14-394 du 06 Chaabane 1437 (13 mai 2016).

En cas de discordance ou de contradiction entre les documents constitutifs du marché, autres que celles se
rapportant a I'offre financiére tel que décrit dans réglement relatif aux marchés publics de I'office de 'OFPPT,
ceux-ci prévalent dans l'ordre ou ils sont énuméreés ci-dessus.

Article 3 : Autres textes applicables
Le titulaire du marché est soumis aux dispositions notamment des textes suivants :

- Loi N° 1-72-183 instituant I'Office de la Formation Professionnelle et de la Promotion de Travail.

- La loi n°69-00 relative au contrdle financier de I'Etat sur les entreprises publiques et autres organismes
(B.O. n°5170 du 18/12/2003).

- Le Décret n°2-22-431 du 15 Chaabane 1444 (8 mars 2023) relatif aux marchés publics.

- Le Décret n° 2-14-394 du 06 Chaabane 1437 (13 mai 2016) approuvant Le cahier des clauses
administratives générales applicables aux marchés de travaux.

- L'arrété 2-3663 du13 /07/2005 portant organisation financiére et comptable de 'OFPPT.

- Le dahir n° 1-15-05 du 29 rabii Il 1436 (19 février 2015) portant promulgation de la loi n°112-13 relative
au nantissement des marchés publics.

- Les textes officiels réglementant la main d’'ceuvre et les salaires.

- La décision du ministre des Finances et de la Privatisation - DEPP n° 2-0610 du 26 Février 2008 fixant
le seuil de visa ;

- L'arrété du ministre délégué auprés de la ministre de I'économie et des finances, chargé du budget n°
1692-23 du 4 hija 1444 (23 Juin 2023) relatif a la dématérialisation des procédures, des documents et
des piéces, relatifs aux marchés publics ;

- Loi N° 05-20 relative a la cybersécurité ;

- Loi N° 09-08 relative a la protection des personnes physiques a I'égard du traitement des donnees a
caractére personnel.

Ainsi que tous les textes réglementaires ayant trait aux marchés publics rendus applicables a la date limite
de réception des offres.

e
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Article 4 : Consistance des prestations

Les prestations objet du marché portent sur la mise en place de l'infrastructure réseau au niveau du siege et
des régions ainsi des solutions de cybersécurité. Les prestations demandées sont organisées en 5 parties :

e Partie 1: Evaluation des vulnérabilités & Tests de Pénétration

Il s'agit de réaliser un état des lieux de sécurité applicative et des tests d'intrusion afin de détecter
d'éventuelles vulnérabilités du S| de 'OFPPT.

e Partie 2 : Sécurité des infrastructures :

|l s'agit de la refonte compléte de l'infrastructure réseau du siege et régions, incluant le LAN, le WLAN et le
SD-WAN, ainsi que la mise en place de solutions de sécurité telles que les pare-feu de nouvelle génération
(NGFW), avec une solution de gestion unifiée et centralisée.

e Partie 3 : Réorganisation de la gestion des services IT selon le référentiel ITIL ou équivalent

Il s'agit de mettre en ceuvre les pratiques et processus ITIL V4 ou équivalent, pour réorganiser la gestion des
services informatique.

e Partie 4 : Solutions de Cybersécurité Managées

Il s'agit de la souscription a un ensemble de services de cybersécurité managés en mode SaaS, comprenant
notamment un NOC (Network Operations Center) managé, un EDR (Endpoint Detection and Response)
managé et un SOC (Security Operations Center) managé. |l intéegre également des services managés
déployés sur site (on-premise), tels qu'une solution de gestion des accés privilégiés (PAM), une solution
d'industrialisation du déploiement des postes de travail, une solution de chiffrement des terminaux, ainsi que
la gestion des solutions déployées objet de la partie 2.

Article 5 : Délai d’exécution
Le délai d'exécution du marché est fixé comme suit :

- 4 mois pour la partie 1 : Evaluation des vulnérabilités & Tests de Pénétration
- 12 mois pour la partie 2 : Sécurité des infrastructures

- 6 mois pour la Partie 3 : Réorganisation de la gestion des services IT selon le référentiel ITIL ou
équivalent

- 18 mois pour la partie 4 : Solutions de Cybersécurité Managées
Le délai de chaque partie prend effet a compter du lendemain de la date de la notification de I'ordre de

service, signé par le Maitre d'Ouvrage, prescrivant au titulaire du marché de commencer I'exécution des
prestations de la partie correspondante.

Les parties peuvent étre exécutées concomitamment.

L'exécution des items et sous-items ne doit commencer qu'aprés réception des ordres de service émis par
I'OFPPT.

Les délais relatifs a la mise a disposition des prérequis par le maitre d’ouvrage, nécessaires a I'exécution de
la prestation, ainsi que les délais de la vérification de la conformité technique, ne sont pas inclus dans le
délai d’exécution du marché.

Article 6 : Droits de timbres
Le titulaire acquitte les droits de timbre dus au titre du marché conformément a la Iégislation en vigueur.

Article 7 : Cautionnement provisoire et définitif

Le cautionnement provisoire qui reste affecté a la garantie des engagements contractuels du,htularre du,;
marché dans les cas prévus par l'article 18 § 1 du CCAGT est deux cent cinquante mllle ?H@MS 7 Tlo
000 DHS). ’f‘ﬂf
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Le cautionnement provisoire reste acquis au maitre d'ouvrage notamment dans les cas cités a l'article 18
du CCAGT.

Le montant du cautionnement définitif est fixé a trois pour cent (3%) du montant du marché arrondi au
dirham supérieur.

Le cautionnement définitif doit étre constitué dans les vingt (20) jours qui suivent la notification de
I'approbation du marché.

N.B : Les cautions personnelles et solidaires doivent étre choisies parmi les établissements marocains
agrés a cet effet conformément a la législation en vigueur.

En cas de groupement, le cautionnement définitif est souscrit dans les conditions prévue a I'article 150 du
décret n® 2-22-431.
Article 8 : Restitution des cautionnements provisoire et définitif

En application des dispositions de l'article 19 du CCAGT, le cautionnement provisoire est restitué au
titulaire du marché ou la caution qui le remplace est libérée aprés que le titulaire aura réalisé le
cautionnement définitif.

Le cautionnement définitif est restitué, sauf les cas d'application de I'article 79 du CCAGT, et le paiement du
la retenu de garantie est effectuée ou bien les cautions qui les remplacent a la suite d'une mainlevée donnée
par 'OFPPT dés la signature du procés-verbal de la réception définitive des équipements objet du marche.

Article 9 : Caractére des prix

Les prix des prestations objet du présent marché sont fermes.

Toutefois, si le taux de la taxe sur la valeur ajoutée est modifié postérieurement a la date limite de remise
des offres. Le maitre d'ouvrage répercute cette modification sur le prix de reglement.

Article 10 : Nature des prix
Le présent marché est a prix unitaires.

Les sommes dues au titulaire sont calculées par application des prix unitaires portés au bordereau des prix
- détail estimatif, aux quantités pour les prestations réellement exécutées conformément au marché.

Les prix du marché sont réputés comprendre toutes les dépenses résultant de I'exécution des prestations y
compris tous les droits, impéts, taxes, frais généraux, faux frais et assurer au prestataire de services une
marge pour bénéfice et risques et d'une fagon générale toutes les dépenses qui sont la conséquence
nécessaire et directe du travail.

Article 11 : Mode de réglement

Les prestations faisant I'objet du marché seront réglées par application des prix unitaires définis et établis pour
chaque item par le titulaire aux quantités réellement exécutées et régulierement constatées, conformement
aux descriptions figurant au bordereau des prix-détail estimatif et aux conditions particuliéres du marche.

Le titulaire adressera au maitre d’ouvrage les factures en six exemplaires.
Les sommes dues au titulaire seront réglées a son compte dont le numéro est précisé dans le marché.

Tout changement du numéro de compte doit faire I'objet d'un avenant.

Article 12 : Avance

Conformément au décret n® 2-14-272 du 14 Rajab 1435 (14 Mai 2014) relatif aux avances en matiére des
marchés publics, le titulaire du marché a droit a une avance qui sera calculée par application de I'article 5 du

.3

décret susmentionné. L'avance est accordée en une seule fois sur la base du montant total de la pF
F z z z 3 - : ) ; & 3]
année. Cette avance sera octroyée au titulaire aprés la notification de I'ordre de service de commencerigs,,
e &

VR
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prestations objet du marché contre remise d'une caution personnel et solidaire du méme montant, ne
comportant aucune réserve et demeure affectée aux garanties pécuniaires exigées du titulaire du marché.
Le remboursement de cette avance sera effectué par déduction sur chaque acompte d'un montant égal a
25%, de maniére que le remboursement de la totalité de I'avance soit opéré lorsque le montant des
prestations exécutées aura atteint 80% du montant du marché.si ces sommes n'atteignent pas 80% du
montant initial du marché, le solde a rembourser sera prélevé sur le décompte « n » et dernier, si le marché
ne donne pas lieu a versement d'acomptes et fait I'objet d’'un seul réglement, I'avance est récupérée en une
seule fois par précompte sur le réglement.

La révision des prix n'est pas prise en compte dans le calcul du montant de I'avance. Les taux et les
conditions de versement et de remboursement de I'avance ne peuvent pas étre modifiés par avenant.

Article 13 : Retenue de garantie

La retenue de garantie sera prélevée sur les factures. Elle est égale a dix pour cent (10%) du montant de
chaque facture. Elle cessera de croitre lorsqu’elle atteindra sept pour cent (7%) du montant initial du marché
augmenté le cas échéant, du montant des avenants.

La retenue de garantie peut étre remplacée, a la demande du prestataire, par une caution personnelle et
solidaire dans les conditions prévues par la réglementation en vigueur.

La retenue de garantie est restituée ou la caution qui la remplace est libérée a la suite d’'une mainlevée
délivrée par le Maitre d'Ouvrage dans un délai maximum de trois mois suivant la date de réception définitive
du marché.

Toutes les cautions présentées sous forme de garanties bancaires doivent étre émises par une banque
marocaine agréée a cet effet.

Article 14 : Pénalités de retard

A défaut par le titulaire d'avoir terminé les prestations objet du marché dans le délai contractuel, il lui sera
appliqué, sans mise en demeure préalable, une pénalité de un pour mille (1/1000) du montant initial,
éventuellement majoré par les montants correspondants aux travaux supplémentaires et a 'augmentation
dans la masse et ce, par jour calendaire.

Le montant global des pénalités au titre des retards est plafonné a huit pour cent (8) % du montant initial du
marché augmenté le cas échéant du montant des avenants.

Quand le montant des pénalités atteint ce plafond, I'autorité compétente se réserve le droit de résilier le
marché dans les conditions prévues par l'article 79 du CCAGT.

Article 15 : Délai de paiement

En application des dispositions prévues par la loi 69-21, le délai de paiement des sommes dues au titulaire
de ce marché est de 120 Jours, et ce, conformément aux articles 78-1 et 78-2 de ladite loi.

Article 16 : Modalités de livraison

Livraison des équipements

Les équipements seront livrés aux sites bénéficiaires indiqués dans les tableaux de répartition en annexe |II.
Toutefois, et pour des raisons exceptionnelles diment justifiées et a la demande de 'OFPPT, la liste des
sites bénéficiaires et la répartition peut étre modifiée sans impact sur les prix ou autres conditions des
marchés. Le dépot des équipements ne vaut nullement leurs réceptions dont les modalités sont prévues aux
articles 17 et 18 du présent CPS.

En cas d'indisponibilité du site bénéficiaire pour une livraison directe des équipements I'OFPPT se réserve
le droit de demander au Titulaire d'effectuer le Depot dans le magasm du siége de I OFPF'T _ ~'.‘Mfa
i
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Avant de commencer les livraisons, le titulaire doit transmettre a 'OFPPT :

e Une attestation d'origine des équipements a livrer, délivrée par le constructeur ;
¢ Un planning prévisionnel de livraison au moins quinze jours avant le début des livraisons dans les
sites bénéficiaires
Le magasinier du centre bénéficiaire signe les bons de dépodt des articles livrés en précisant les dates de
livraison.

Le titulaire doit communiquer a 'OFPPT le bon de dépét contre accusé de réception, pour permettre aux
services de 'OFPPT de planifier les opérations de vérification de conformité technique.

Livraison de licence logicielle :

Les licences logicielles peuvent étre livrées physiquement (via CD, DVD, USB) ou électroniquement a
'OFPPT via I'un des moyens suivants :

- Par email de I'éditeur contenant les références de la licence au nom de 'OFPPT ;
- Via le portail en ligne de I'éditeur contenant les références licences au nom de 'OFPPT.
- Tout autre moyen justifiant la souscription de licence au nom de 'OFPPT (document, attestation...)
délivré par I'éditeur
Le magasinier du centre bénéficiaire signe les bons de dépét des articles livrés en indiquant les dates de
livraison. Cette date correspondra a I'une des dates suivantes :

- La date de réception de I'email de I'éditeur confirmant la souscription de licences ;
- Ladate indiquée sur le portail en ligne de |'éditeur confirmant la souscription de licences ;
- La date de dépét du CD, DVD, USB...

Article 17 : Modalités de vérification de la conformité technique des articles livrés

Sur la base du programme des livraisons, 'OFPPT organise les opérations de vérification de conformité
technique des articles livrés dans le site bénéficiaire suivant un planning communiqué au titulaire.

En cas d'indisponibilité du Site bénéficiaire, les opérations de vérification de conformité technique seront
effectuées au siége de 'OFPPT avant 'acheminement des équipements vers le Site bénéficiaire.

Il est bien entendu qu’en cas de livraison au siége de 'OFPPT, la vérification portera sur la conformité
technique, tandis que l'installation et la mise en marche se feront sur le site bénéficiaire.

Le retard enregistré dans I'opération de vérification de conformité technique et de réception, apres livraison,
sera a la charge de I'OFPPT et le délai d'exécution du marché sera prorogé en conséquence.

Le titulaire doit préparer toutes les conditions nécessaires a la vérification de conformité technique avant la
date fixée par 'OFPPT. A défaut, I'opération de vérification de conformité technique sera suspendue et
reprendra apres 3 jours ouvrables. Ce retard sera & la charge du titulaire.

Le titulaire mettra a la disposition du(es) représentant(s) de 'TOFPPT la documentation technique necessaire
a la vérification de la conformité technique des articles livrés.

L'OFPPT procédera a la vérification de la conformité technique des articles livrés avec les spécifications du
marché (marque, référence, origine, dimensions, capacités, puissance, alimentation électrique, ...) dans les
sites bénéficiaires, a la date prévue, en présence d'un représentant qualifié du titulaire devant étre habilité a
répondre aux remargues de la commission désignée par 'OFPPT.

Les vérifications de la conformité technique sont sanctionnées par ['établissement de proces-verbaux qui
doivent étre signés par le(s) représentant(s) de 'OFPPT.

Les articles dont les spécifications ne peuvent étre vérifiées qu’aprés exécution des prestations d'installation

et de mise en service doivent étre consignés dans le proces-verbal de vérification de conformite, techmgug

avec la mention « sous réserve de I'achévement des prestations d’installation et de mise en serwce ». e
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Toute divergence par rapport au marché et avenant(s) doit étre consignée dans le procés-verbal de
vérification de conformité technique.

Une copie du procés-verbal de vérification de conformité technique est remise au représentant du titulaire
séance tenante.

Tout article jugé non conforme par 'OFPPT devra étre remplacé dans le délai contractuel.

Les équipements jugés non-conformes sont récupérés séance tenante par le titulaire, ceux présentant des
observations doivent faire I'objet de levée de réserves dans un délai maximum de 15 jours qui commencera
a courir a partir du lendemain de la notification au titulaire par 'OFPPT des équipements concernés. Le délai
de prise en charge des réserves est a la charge du titulaire. Passé ce délai 'TOFPPT n’est plus responsable
des équipements en question.

Le titulaire remettra aux représentants du site bénéficiaire 5 exemplaires originales des bons de livraison,
afin de renseigner les numéros d’enregistrement dans les livres journal et/ou inventaire dans le site
bénéficiaire.

Les opérations de transport, de chargement, de déchargement, de déballage et d'emballage sont a la charge
exclusive du titulaire et sont effectuées sous sa responsabilité et ce dans les sites bénéficiaires et /ou
I'entrepdt dédie.

Le titulaire interviendra pour l'installation des différents articles dans un délai de 7 jours qui commencera a

courir a partir du lendemain de la saisie du titulaire par TOFPPT. La durée d'installation est a la charge du
titulaire.

Le titulaire prend en charge les accessoires, les composants, la matiere d'ceuvre et toutes sujétions
nécessaire a l'installation, la mise en service et aux différents essais des articles livrés.

Article 18 : Modalités de réception
Réception des équipements

L’'OFPPT procédera a la réception dans le site bénéficiaire :

- Des équipements sur la base du procés-verbal de vérification de conformité technique ;
- Des quantités livrées par rapport a celles du marché ou avenant ;
- De la mise en service des équipements ;

La réception n'est prononcée qu’une fois :

- L’équipement est livré, vérifie conforme, installé, testé ;

- Les prestations de services afférentes a la mise en service, sont réalisées et satisfaites aux
spécifications du marché ;

- Tous les essais ont été déclarés satisfaisants ;

- L’attestation, ou tout autre moyen (email éditeur, portail en ligne ...), prouvant la souscription au
service support du constructeur, a été présentée ;

- L'attestation, ou tout autre moyen (email éditeur, site web support...), prouvant la souscription de
licence au nom de 'OFPPT délivré par le constructeur, a été présentée, pour les équipements ayant
une souscription de licence associée.

Les articles réceptionnés sont enregistres dans le livre journal et éventuellement dans le livre d'inventaire.
Les numéros du livre journal et d'inventaire sont portés sur le bon de livraison.

Réception de Licence logicielle
L'OFPPT procédera a la réception dans le site bénéficiaire :

- Des logiciels sur la base du proces-verbal de vérification de conformité technique ; o '.;-Q;"\;. .
- Des quantités de licence logicielle activées par rapport a celles du marché ou aven nt/ Ore

\Jr.-,; "
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- De la mise en service des logiciels ;

La réception n'est prononcée qu'une fois :

- Le logiciel (open source ou propriétaire) est livré, installé en local (on premise) et testé ;

- Le logiciel en SaasS est souscrit au nom de 'OFPPT paramétré et testé et les licences sont activées ;

- Les prestations de services afférentes a la mise en production, sont réalisées selon les spécifications
du marché ;

- Tous les essais ont éte déclarés satisfaisants par le(s) représentant(s) de 'OFPPT ;

- A l'exception des solutions open source, |'attestation, ou tout autre moyen (email éditeur, site web
support...), prouvant la souscription de licence au nom de 'OFPPT, délivré par I'éditeur, a été
présentee.

Le responsable du magasin du siége procédera a I'enregistrement dans le livre journal des articles
réceptionnés. Les numéros du livre journal seront portés sur le bon de livraison.

Réception des prestations de services objet de la partie 1 et la partie 3

Les prestations faisant I'objet de la partie 1 et la partie 3 du marché sont soumises a des vérifications
destinées a constater qu'elles répondent aux stipulations prévues dans le marché.

La réception des prestations sera prononcée par la commission de réception désignée a cet effet.

Le titulaire avise par écrit le maitre d’ouvrage de la date a laquelle les prestations seront présentées en vue
de ces vérifications.

Le titulaire soumet le rapport, document ou livrable, etabli sous sa forme finale, a I'approbation du maitre
d'ouvrage.

Les différents rapports doivent étre déposée a 'OFPPT contre accusé de réception ;

La commission de réception procédera a I'examen des rapports produits par le titulaire du marché, et se
réservera un délai d'un (1) mois pour I'appréciation desdits rapports. Ce délai n'est pas inclus dans le délai
d'exécution précité.

Durant ce délai susvisé, la commission de réception doit :

- Soit accepter les rapports sans réserve ;

- Soit inviter le titulaire du marché a procéder a des corrections ou a des améliorations pour rendre les
rapports conformes aux exigences du CPS ;

- Soit, le cas échéant, prononcer un refus motivé des rapports pour insuffisance grave diment justifiée.

Si le maitre d’ouvrage invite le titulaire du marché a procéder a des corrections ou des améliorations, celui-
ci dispose d'un délai de 10 jours a compter de la date de notification des remarques soulevées par la
commission de réception pour remettre les rapports dans leur forme définitive.

Le délai accordé au titulaire du marché est de dix (10) jours pour procéder aux corrections ou aux
améliorations, est inclut dans le délai d’exécution de la mission.

L'OFPPT dispose d'un délai de 10 jours pour la validation des rapports modifiés. Cette validation sera
consignée dans un proces-verbal.

En cas de refus par la commission de réception pour insuffisance grave, le titulaire du marché est tenu de
soumettre a I'approbation du maitre d'ouvrage de nouveaux rapports et la procédure décrite ci-dessus est
réitérée, et ce sans préjudice de I'application des dispositions de I'article 10 ci-dessous.

Ainsi, Il y a lieu de préciser que la réception des rapports est subordonnée a l'integration, par le titulaire du

marché, de toutes les remarques et observations soulevées et retenues par la commission de réception
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Les délais que se réserve la commission de réception pour valider les rapports ne sont pas compris dans le
délai d'exécution de la mission.

Article 19 : Garantie technique

Dans le cadre de ce marché, il est prévu une garantie technique d’'un an pour la partie 2.

La période de garantie est a compter de la date de la réception provisoire partielle de la partie
correspondante, prononcée par le Maitre d’'Ouvrage.

Aucune garantie n’est prévue pour la partie1, la partie 3 et la partie 4.

Pendant le délai de garantie, le titulaire est tenu, de procéder immmédiatement aux rectifications qui lui seraient
demandées en cas de mauvaise qualité, anomalies ou défectuosités constatées, sans pour autant que ces
prestations supplémentaires puissent donner lieu au paiement a I'exception de celles résultant d'un abus
d'usage ou de dommages causés par le maitre d’ouvrage.

Le délai d'intervention est de 2 heures aprés déclaration de I'incident et un délai de 4 heures de résolution
ou de contournement du probléme. Le contournement n'exempte pas de la correction laquelle doit étre prise
en charge dans un délai maximum de 7 jours.

Article 20 : Réceptions partielle provisoire et définitive

A lissue de la procédure de vérification prévue a l'article 17 du présent marché, et suite au modalités de
réception prévue a l'article 18, la réception est prononcée partiellement pour chaque partie.

Le titulaire avise, par écrit, le maitre d'ouvrage de I'achévement des livraisons et des prestations de service
relatives a la partie en question.

La réception des prestations sera prononcée par la commission de réception désignée a cet effet.
La derniere réception partielle définitive marque la réception définitive du marché.

Le titulaire demandera a 'OFPPT d’organiser la réception définitive vingt jours au plus tard avant 'expiration
du délai de garantie.

Le titulaire prendra les dispositions nécessaires pour se faire représenter a la réception définitive et qui sera
sanctionnée par un procés-verbal.

Article 21 : Assurance et responsabilités

En application des dispositions de l'article 25 du CCAGT, le titulaire doit souscrire, conformément a la
législation et a la réglementation en vigueur, les polices d’assurances qui doivent couvrir les risques inhérents
a I'exécution du présent marché.

Article 22 : Utilisation des documents contractuels et diffusion de renseignements

Le titulaire, sauf consentement préalable donné par écrit par 'OFPPT, ne communiquera le marché, ni
aucune de ses clauses, ni aucune des spécifications, des plans, dessins, tracés, ou information fournis par
I'OFPPT, ou en son nom et au sujet du marché a aucune personne autre qu’une personne employée par le
titulaire a l'exécution du marché. Les informations transmises a une telle personne le seront
confidentiellement et seront limitées a ce qui est nécessaire a ladite exécution.

Le titulaire, sauf consentement préalable donné par écrit par 'OFPPT, n'utilisera aucun des documents et
aucune des informations énumérées dans le paragraphe précédent, si ce n'est pour I'exécution du marché.

Tout document, autre que le marché lui-méme, énuméré dans le 1% paragraphe demeurera la propriété de
I'OFPPT, et tous ses exemplaires seront renvoyés a 'OFPPT sur sa demande, une fois les pbhg ions
contractuelles du titulaire exécutées. , :
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Article 23 : Lutte contre la fraude et la corruption

Le titulaire du marché ne doit pas recourir par lui-méme ou par personne interposée a des pratiques de
fraude ou de corruption des personnes qui interviennent, a quelque titre que ce soit, dans les difféerentes
procédures de passation, de gestion et d'exécution du marché.

Le titulaire du marché ne doit pas faire, par lui-méme ou par personne interposée, des promesses, des dons
ou des présents en vue d'influer sur les différentes procédures de conclusion d'un marché et lors des étapes
de son exécution.

Les dispositions du présent article s'appliquent a I'ensemble des intervenants dans I'exécution du marché.

Article 24 : BREVETS

Le titulaire garantit formellement 'OFPPT contre toutes les revendications des tiers concernant les brevets
d’invention relatifs aux procédés et moyens utilisés, marques de fabrique, de commerce et de service.

Il appartient au titulaire, d’'obtenir les cessions, licence d'exploitation ou autorisation nécessaires et de
supporter la charge des frais et redevances y afférentes, conformément aux reglementations en vigueur.

Article 25 : Protection des données a caractére personnel :

Respecter la |égislation en vigueur au Maroc, notamment en ce qui concerne le traitement des données a
caractére personnel (loi n® 09-08), ainsi que tous les textes réglementaires ayant trait a la sécurité et la
confidentialité des données.

Afin de garantir le secret, la sécurité et la confidentialité des données, le titulaire s'engage a :

- Prendre toutes les précautions utiles, afin de préserver la sécurité des données, notamment empécher
qu'elles ne soient déformées, endommagées et empécher tout accés qui ne serait pas préalablement
autorisé par le maitre d’ouvrage ;

- Ne traiter les données que dans le cadre des instructions et de I'autorisation regues de la part du maitre
d’'ouvrage ;

- Ne traiter les informations qu’entiérement et exclusivement en son sein et dans le cadre du présent
marché ;

- S'assurer de la licéité des traitements réalisés dans le cadre de la mission confiée ;

- Respecter son obligation de secret, de sécurité et de confidentialité, a I'occasion de toute opération de
maintenance et de télémaintenance, réalisée au sein des locaux du prestataire ou de toute société
intervenant dans le cadre du traitement ;

- Prendre toutes mesures de sécurité, notamment matérielle et logique, pour assurer la conservation et
I'intégrité des données traitées ;

- Prendre toutes mesures permettant d'empécher toute utilisation détournée, malveillante ou frauduleuse
des données traitées ;

- A la fin du marché et aprés achévement des processus de réversibilité, procéder a la destruction
sécurisée et définitive des données, en conformité avec les exigences légales et réglementaires, et aprés
validation préalable du maitre d'ouvrage. Par données, on entend tous fichiers, gu'ils soient sous forme
électronique ou manuscrite, stockés sur n'importe quel support.

Par ailleurs, le titulaire s’interdit :

- Dedivulguer, sous quelque forme que ce soit, tout ou partie des informations contenues dans des fichiers
informatisés ou manuels, ou figurant sur tout support transmis par le maitre d'ouvrage ou concernant les
informations recueillies au cours de I'exécution du présent marché ;

- Dlutiliser les supports ou documents qui lui ont été confiés, par quelque moyen ou finalité que ce sait,
pour son compte ou pour le compte de tiers, a des fins professionnelles, personnelles ou privées autres
que celles définies dans le présent marché. Cette interdiction s'applique a toute ou partie des
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- De prendre copie ou stocker, quelles qu’en soient la forme et la finalité, tout ou partie des informations
contenues sur les supports ou documents qui lui ont été confiés ou recueillies au cours de I'exécution du
présent marché.

Le titulaire s'engage :

- A coopérer avec le maitre d’ouvrage dans toutes circonstances mettant en jeu I'obligation de secret, de
confidentialité et de sécurite ;

- A permettre la réalisation par le maitre d’'ouvrage ou toute personne mandatée par cette derniére et sous
réserve que les vérificateurs ne soient pas des concurrents directs du prestataire, de toute vérification lui
paraissant utile de I'exécution des obligations par le titulaire.

- Le titulaire s'engage a coopérer de bonne foi et sans réserve avec les vérificateurs dés lors qu'il sera
avisé de la réalisation d’'un audit.

Article 26 : SECURITE DES SYSTEMES D’INFORMATION

Le titulaire s’engage a respecter la législation en vigueur au Maroc, notamment en ce qui concerne la cyber
sécurité (loi n° 05.20 et son décret d'application n® 2-21-408), ainsi que tous les textes réglementaires relatifs
a la sécurité des systémes d'informations.

Le titulaire est également tenu de respecter la politique de sécurité des systéemes d'information de 'OFPPT
ainsi que les régles de conduite internes. Il doit prendre toutes les mesures nécessaires pour garantir que
ses employés respectent ces politiques et régles de sécurité.

Dans ce sens, le titulaire est tenu de respecter, entre autres, les régles suivantes :
Reégles de conduites générales dans les locaux de 'OFPPT :

- Les intervenants mandatés par le titulaire doivent se limiter uniquement au périmétre précis de leurs
interventions objet du marché (local, matériel, équipement) : lls ne doivent en aucun cas accéder au
matériel ou équipements non inclus dans leurs interventions ;

- Ne pas introduire des clés USB, disques durs externes ou tout autre dispositif de stockage amovible non
autorisé pouvant potentiellement nuire au systéme d'information. Toute utilisation de tels dispositifs doit
étre préalablement validée par le Maitre d’Ouvrage ,

- Ne pas accéder aux locaux du Datacenter et aux armoires informatiques sans autorisation préalable du
Maitre d'Ouvrage et avec I'accompagnement d'un fonctionnaire mandate par celui-ci ;

- Ne pas introduire des liquides et de la nourriture, de fumer, d’utiliser des produits inflammables;-de jeter
un déchet ou de laisser des cartons et autres emballages dans les locaux du Datacenter ;

- Ne pas manipuler les équipements d'environnement existant dans les locaux du Data Center
(Climatisation, Groupe d'eau glacé, groupé électrogéne, tableaux d'alimentation électrique,
vidéosurveillance, détection extinction incendie, cablage électrique et informatique, ...) sans autorisation
du Maitre d’'Ouvrage ;

Régles d’intervention sur le Systéme d’information :

- Toute intervention sur un des éléments critiques des Systémes d'Information doit faire I'objet d'une
autorisation préalable d’une instance impliquant des acteurs compétents en matiere de sécurité des Si
qui valide les conditions de l'intervention et de la réalisation des tdches en collaboration avec l'entité
concernée.

- L’intervention ne doit, dans la mesure du possible, porter préjudice ni a l'intégrité des systemes et des
informations, ni a la continuité des services assurés par ces systémes.

Le titulaire doit s'assurer que ses interventions ne portent aucun préjudice a I'état des informations
hébergées par le systéme, tant pour les données de production que pour les données de configuration
du matériel et des logiciels.

- Le titulaire s'assure qu'un retour en arriére est possible, dans des délais raisonnables, éventuellement
fixés en fonction des attentes des entités concernées.
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- Le titulaire s'engage a ne pas altérer la continuité de service du systéme ou a limiter toute éventuelle
interruption a la durée la plus réduite possible, sur la période-la moins pénalisante pour les entités
concernées.

- La détection de toute anomalie ou incident pouvant remettre en cause la sécurité des Systémes
d'Information doit étre rapportée immédiatement a l'interlocuteur concerné.

- Enfin, toute dérogation a 'un des principes fondamentaux de sécurité de L'OFPPT ou a l'une des régles
décrites dans ce marché doit étre soumise a l'autorisation préalable de I'entité concernée. Cette
dérogation ne soustrait en rien le titulaire a son obligation de moyens afin de limiter au maximum les
risques potentiels qu'il fait encourir au systéme d'information dans le champ de son intervention.

Article 27 : Sous-traitance
Si le titulaire envisage de sous-traiter une partie du marché, il doit notifier au maitre d'ouvrage :

- L’identité, la raison ou la dénomination sociale, et I'adresse des sous- traitants

- Le dossier administratif des sous-traitants, ainsi que leurs références techniques et financieres ;
- La nature des prestations et le montant des prestations qu'il envisage de sous-traiter ;

- Le pourcentage desdites prestations par rapport au montant du marché ;

- Une copie certifiée conforme du contrat de sous-traitance.

Les sous-traitants doivent satisfaire aux conditions requises prévues a l'article 27 du décret n® 2-22-431 du
8 mars 2023.

La sous-traitance ne peut en aucun cas dépasser cinquante pour cent (50%) du montant du marché ni porter
sur le lot ou le corps d’état principal du marché.

Les prestations ne pouvant pas faire I'objet de sous-traitance sont celles relatives a la partie 2 et la partie 4
du présent CPS.

La sous-traitance doit étre régie par un contrat soumis a la validation préalable du maitre d'ouvrage, assurant
ainsi le respect des obligations du prestataire en matieére de sécurité des systemes d'information et de
protection des données a caractére personnel.

Le titulaire du marché demeure personnellement responsable de toutes les obligations résultant du marché
tant envers le maitre d'ouvrage que vis-a-vis des ouvriers et des tiers.

Le maitre d’ouvrage ne se reconnait aucun lien juridique avec les sous-traitants.

Le titulaire du marché est tenu de présenter au maitre d'ouvrage les documents justifiant le paiement, par
ses soins, des sommes dues au sous-traitant au fur a mesure de I'exécution des prestations sous-traitées,
dans le cas ou le titulaire du marché recourt a la sous-traitance.

Article 28 : Validité du marché
Le marché ne sera valable, définitif et exécutoire qu’aprés sa signature par I'autorité compétente de I'Office
ou par son délégataire dment désigné et son visa par le Contréleur d’Etat, lorsque ledit visa est requis.

Article 29 : Délai de notification de I'approbation du marché

L'approbation des marchés doit étre notifiee a I'attributaire dans un délai maximum de soixante (60) jours, a
compter de la date fixée pour I'ouverture des plis.

Les conditions de prorogation de ce délai sont fixées par les dispositions de I'article 143 du décret n°2-22-
431 relatif aux marchés publics
Article 30 : Domicile du titulaire

Le titulaire du marché est tenu d'élire domicile au Maroc qu'il doit indiquer dans l'acte d'engagement ou le
faire connaitre au maitre d'ouvrage dans le délai de quinze (15) jours a partir de la nOtIfICEltIOI‘k QLIP‘JE!DB%

faite, de I'approbation de son marché. vl 7
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Faute par lui d'avoir satisfait a cette obligation, toutes les notifications qui se rapportent au marché sont
valables lorsqu’elles ont été faites au siege de 'entreprise dont I'adresse est indiquée dans le cahier des
prescriptions spéciales.

En cas de changement de domicile, le titulaire est tenu d'en aviser le maitre d'ouvrage, par lettre
recommandée avec accusé de réception, dans les quinze (15) jours suivant la date d'intervention de ce
changement.

Article 31 : Nantissement

Sous réserve de I'entrée en vigueur des dispositions de |'arrété du ministre délégué auprés de la ministre
de I'economie et des finances, chargé du budget n® 1692-23 du 4 hija 1444 (23 juin 2023) relatif a la
dématérialisation des procédures, des documents et des piéces relatifs aux marchés publics, notamment
son « Chapitre IX : Conditions et modalités de dématérialisation du nantissement des marchés publics »,
en cas de nantissement du marché, le Maitre d’ouvrage remet au titulaire du marché, sur sa demande et
contre récépissé, une copie du marché portant la mention « exemplaire unique » diment signée et
indiquant que ladite copie est délivrée en unique exemplaire destiné a former titre pour le nantissement du
marché public, conformément aux dispositions du dahir n® 1-15-05 du 29 rabii Il 1436 (19 février 2015)
portant promulgation de la loi n® 112-13 relative au nantissement des marchés publics, étant précisé que :

- La liquidation des sommes dues par I'Office de la formation Professionnelle et de la Promotion du Travail
en exécution du présent marché sera opérée par les soins du Directeur Général de 'OFPPT ou son
délégataire.

- Le fonctionnaire chargé de fournir au titulaire du futur marché ainsi qu’a bénéficier des nantissements ou
subrogations les renseignements, qui ont été prévus a l'article 8 du dahir susvisé, est le Directeur Général
de 'OFPPT ou son délégataire.

- Les paiements prévus au présent marché seront effectués par le Trésorier Payeur de 'OFPPT seul
qualifie pour recevoir les significations des créanciers du titulaire du présent marche.

- Les frais de timbre et d'enregistrement de I'original du présent marché ainsi que de I'exemplaire unique
sont a la charge du titulaire du marché.

Article 32 : Résiliation du marché

Le marché peut étre résilié par 'OFPPT de plein droit dans tous les cas de figure prévus par les textes en
vigueur (le Décret n° 2-14-394 du 06 Chaabane 1437 (13 mai 2016) - CCAGT et du décret n°2-22-431 du 15
chaabane 1444 (8 mars 2023) relatif aux marchés publics.

Article 33 : Mesures coercitives

Il sera fait application des mesures coercitives prévues la CCAG-T, notamment celle prévues par son chapitre
VIl et l'article 152 du décret n°2-22-431 du 15 chaabane 1444 (8 mars 2023) relatif aux marchés publics.

Article 34 : Réglement des contestations

En cas de contestation entre |'administration et le titulaire, il sera fait recours a la procédure prévue par les
articles 81, 82 et 84 du Cahier des Clauses Administratives Générales applicables aux marchés de Travaux
(CCAGT). Si cette procédure ne permet pas le réglement du litige, celui-ci sera soumis a la juridiction
marocaine compétente statuant en matiere administrative, conformément a I'article 83 du Cahier des Clauses
Administratives Générales applicables aux marchés de Travaux (CCAGT).
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Article 34 : Recours aux experts marocains

AO.N° /2025

Les concurrents non installés au Maroc sont tenus d’associer des experts marocains dans une proportion

qui ne peut étre inférieure a vingt pour cent (20%) des experts mobilisés pour I'exécution des prestations
objet du marché, sauf en cas d'indisponibilité justifié de ces experts marocains.

LE SOUMISSIONNAIRE LE MAITRE D’'OUVRAGE

Lu et accepté Directeur de la

Direction Organisation et Systéme
d’information

Directtice Organi
et Systemes .
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Chapitre Il : CAHIER DES PRESCRIPTIONS TECHNIQUES

Contexte du projet

Afin d'accompagner son développement digital et I'ouverture de son systéme d'information sur son
ecosystéme, 'OFPPT a élaboré une feuille de route en matiére de sécurité. Cette feuille de route vise a se
conformer aux standards de la norme ISO 27001, aux exigences réglementaires de la DGSSI, ainsi qu'a la
legislation en vigueur, notamment la loi 05.20 relative a la cybersécurité et la loi 09-08 relative a la
protection des données a caractére personnel.

Dans ce cadre, 'OFPPT lance ce projet pour sécuriser son systéme d'information, couvrant les aspects
suivants :

- Sécurité des infrastructures ;

- Solutions de Cybersecurité Managées ;

Réorganisation de la gestion des services IT selon le référentiel ITIL ou équivalent ;

Evaluation des vulnérabilités & Tests de Pénétration.

Domaines de compétences de I'OFPPT

Créé par le Dahir portant loi N°1-72-183 du 28 Rabia Il 1394 (21 mai 1974), I'Office de la Formation
Professionnelle et de la Promotion du Travail (OFPPT) est un opérateur national de formation
professionnelle qui joue un réle majeur dans le développement du Maroc a travers le développement de la
compétence et I'amélioration de I'employabilité des jeunes.

L'OFPPT a pour vocation de développer une formation professionnelle adaptée aux besoins des entreprises.
Il a pour mission principale de satisfaire les besoins des entreprises en ressources humaines qualifiées et
contribuer a I'amélioration de leur compétitivité, développer les compétences nécessaires aux entreprises,
favoriser I'insertion des jeunes dans la vie active et promouvoir le travail.

Organisation de ’OFPPT

L'OFPPT est organisé comme suit : Siege Central, les Directions Régionales (DR) et les complexes et les
établissements de la formation professionnelle (EFP).

- Le niveau central est composé d'une Direction Générale et de 12 Directions Centrales (DC)

- Le niveau régional est composé de 10 Directions Régionales (DR) qui appuient son réseau de
complexes et d’établissements de formation professionnelle répartis sur tout le royaume.

- Le niveau local est composé de plus de120 complexes regroupant environ 400 établissements.

Au niveau central, le siege coordonne et supervise I'activité des directions régionales qui assurent
I'assistance, le suivi et la coordination, tant sur le plan administratif que pédagogique, des activités des
etablissements de la formation professionnelle qui leur sont rattachés.

Chaque direction régionale est composée de plusieurs complexes et établissements autonomes et chaque
complexe regroupe un ensemble d'établissements de formation professionnelles.

En plus des établissements, 'OFPPT a lancé des cités des métiers et compétence (CMC), une dans chaque
région, qui sont géré actuellement par 'OFPPT dans une perspective d'avoir leur autonomie financiére par
la suite.

Au niveau local, les établissements assurent la formation professionnelle et ménent les actions stratégiques
definies par le systeme de pilotage de 'OFPPT.
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MANAGEMENT DE PROJET

DF DIRECTION FORMATION

DRH: DIRECTION DES RESSOURCES
HUMAINES

DFC: DIRECTION FINANCIERE ET
COMPTABLE
DOSI: DIRECTION ORGANISATION ET

SYSTEMES D'INFORMATION

INGENIERIE DE FORMATION

DFCE: DIRECTION FORMATION EN COURS
D’EMPLOI

DAL : DIRECTION DE LAPPROVISIONNEMENT
ET DE LA LOGISTIQUE

DP : DIRECTION DU PATRIMOINE

DCOM : DIRECTION DE LA COMMUNICATION

21i 19}
OFPPT/DOSI Dassier d'Appel d'Offres AO.N° /2025
Organigramme Global
L’organigramme mis en ceuvre par 'OFPPT est structuré comme suit :
| B ;' ]mm( TEUR
P Y eEnerst :
L J
]
DA : DIRECTION AUDIT DAl : DIRECTION AFRIQUE ET
INTERNATIONAL
DDMP : DIRECTION DEVELOPPEMENT ET DRIF : DIRECTION RECHERCHE ET

10 DR(s)*: - RABAT SALE KENITRA — MARRAKECH SAF|I — TANGER TETOUAN AL HOUCEIMA -
ORIENTAL — FES MEKNES - BENI MELLAL KHENIFRA - SOUSS MASSA - DARAA TAFILELT -
PROVINCES DU SUD — CASABLANCA SETTAT.

12 CMC(s) : Une CMC pour chaque région du royaume (6 CMC dé&ja ouverts et le reste en cours).

Organigramme des Directions Régionales

A I'exception de la Direction Casablanca Settat, chaque Direction Régionale est composée de 6 services et
dirige en moyenne une trentaine d'établissements de formation.

SRl
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La Direction Régionale Casablanca Settat est structurée en 3 Divisions et 9 Services

DESCRIPTIF DU SYSTEME D’INFORMATION DE L’OFPPT
Les différents constituants du systéme d'information de 'OFPPT sont :
Les infrastructures techniques

Formées d'une infrastructure hyper-convergée, de 20 serveurs physiques, environ 100 machines virtuelles
et une vingtaine d'éléments actifs réseau et sécurité localisés dans le Datacenter situés au siege de I'Office.

Deux plateformes sont hébergées au niveau du cloud Azure.
L'OFPPT utilise principalement les systémes et technologies suivants :
- Environnement de virtualisation AHV et VMware ;

- Systémes d'exploitation Windows et UNIX/Linux ;

- SGBD Microsoft MySQL, MS SQL, PostgreSQL

- Plateforme téléphonie full IP ALCATEL

- Solution de sauvegarde (Veeam, BRMS)

- Active Directory ;

- Solution sécurité (PALO ALTO, F5 BIG IP)

Le parc informatique

Le parc est constitué d'environ 2000 PC sous Windows dont 500 PC au niveau du siege, 450 au niveau des
directions régionales a raison de 30 a 60 par région et 3 a 10 par établissement de formation (staff
administratif). Environ 30 MAC sont utilisés au niveau du parc.

Le réseau Lan et Wan

Le réseau informatique WAN de I'OFPPT se compose d'un site central (Siege de 'OFPPT) et de 10 régions
Il se base principalement sur le VPNMPLS de I'opérateur Maroc Télécom.

Le réseau du sieége est protégé par un NGFW (en HA) vis-a-vis de l'environnement extérieur.

L'acceés a internet est assuré par deux liaisons de ligne louée au niveau du siége et des liaisons de type
FITH.

Les régions disposent chacune d’'un acces Internet Fibres Optiques 100 ou 200 M/, sauf la DRGC qui dispose
d’une liaison spécialisée 2 M/s ;

acceés Fibre Optique 100 M/s.
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Les données suivantes sont données a titre indicatif. En cours de la réalisation du présent marché, et en
fonction du besoin le détail sera communiqué.

L’'OFPPT a souscrit a un ensemble de licences Microsoft, incluant notamment :
- Avantage de I'utilisation de Microsoft 365 A3 pour les étudiants

- Avantages de I'utilisation de Sécurité Microsoft 365 A5 pour les étudiants
- Azure Rights Management pour les enseignants

- Exchange Online (plan 2) pour les enseignants

- Exchange Online Protection pour les enseignants

- Microsoft 365 Copilot (Education pour les enseignants)

- Microsoft 365 — Audioconférence pour les enseignants

- Microsoft 365 A3 pour les enseignants

- Office 365 A1 pour les étudiants

- Office 365 A1 pour les enseignants

- Salles Microsoft Teams Basique sans audioconférence pour EDU
- Teams Premium (for Departments)

- Microsoft Fabric (gratuit)

- Microsoft Fabric (gratuit) pour les enseignants

- Microsoft Kaizala Pro pour les étudiants

- Planificateur et Project (plan 3) pour les enseignants

- Project Online Essentials pour les enseignants

- Power Bl Premium P1

- Power Bl Pro pour les enseignants

- Microsoft Power Apps for Developer

- Microsoft Power Automate Free

- Visio Professional Alng LSA

- Windows standard

- Windows Datacenter

- Microsoft SQL Server Enterprise

- Microsoft SQL Server Standard

La durée de souscription de ces licences est de trois ans, renouvelable, avec une date d’anniversaire fixée
au 1er septembre 2024. La software assurance est également activée pour le compte de 'OFPPT.

Ces licences peuvent étre utilisées pour le déploiement des solutions objet de ce CPS. Cependant
l'installation et I'intégration sont a la charge du prestataire.

L’'OFPPT dispose de deux tenants Microsoft Entra, I'un est destiné au personnel, I'autre aux stagiaires, et
staff éducation.

L’OFPPT dispose d’un module AD CS exploité dans un périmétre trés réduit lors du déploieme/mrwgm
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L'OFPPT dispose également d'une infrastructure hyper converge Nutanix sur AHV permettant la mise a
disposition des ressources pour des machines virtuelles nécessaires pour le déploiement des solutions
proposées.

Le prestataire doit assurer le durcissement (hardening) du systéme d’exploitation sous lequel sa solution
logicielle est installée.

Le prestataire doit proposer des solutions, en tenant compte de I'existant, en complétant les licences
nécessaires dans son offre. Les solutions proposées doivent étre parfaitement intégrées entre eux et avec
I'existant.

L'OFPPT dispose d'environnements de pré-production pour ses applications critiques, au sein desquels les
tests relatifs aux différentes solutions peuvent étre réalisés.

Le prestataire doit intégrer dans son offre tout module tiers ou prérequis nécessaire pour répondre aux
fonctionnalités demandées ci-dessous, et doit les mentionner dans son offre.

Le présent appel d’offres est réparti en quatre parties :

- Partie 1 : Evaluation des vulnérabilités & Tests de Pénétration

- Partie 2 : Sécurité des infrastructures

- Partie 3 : Réorganisation de la gestion des services IT selon le référentiel ITIL ou équivalent
- Partie 4 : Solutions de Cybersécurité Managées

~
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PARTIE N°1 :
Evaluation des vulnérabilités & Tests de Pénétration

Consistance de la Partie 1 :

Dans le cadre de sa feuille de route de sécurité, 'OFPPT a déployé en 2023 une solution WAAP (Web App
and API Protection) pour renforcer la protection de ses applications Web et de ses API contre les attaques
avancées, notamment les injections SQL, les attaques par cross-site scripting (XSS), les attaques par force
brute, les attaques de robots et les attaques par déni de service distribué (DDoS). A ce stade, TOFPPT
envisage d'évaluer la sécurité applicative et réaliser des Tests de Pénétration apres la mise en place du
WAAP non seulement pour confirmer l'efficacité de cette solution, mais aussi pour détecter d'éventuelles
vulnérabilités résiduelles au sein des applications et des API cruciales de 'OFPPT.

Item N°1.1: Evgluation de la sécurité applicative et Test d’intrusion interne et externe

Cette prestation consiste a faire une évaluation approfondie de la sécurité d'une application spécifique. Il
vise a identifier les vulnérabilités potentielles, les failles de sécurité et les risques associés a I'application,
ainsi qu'a proposer des mesures correctives pour renforcer sa sécurité. |l s’agit de faire :

- Tests de Pénétration : Simuler des attaques réelles pour évaluer la résilience de I'application face aux
menaces externes.

- Analyse des Configurations : Examiner les paramétres de sécurité de I'application, y compris les
autorisations d'acces, les configurations réseau, etc.

- Evaluation des Interfaces Utilisateur : \Vérifier la sécurité des interfaces utilisateur, notamment les
formulaires web, les fonctions d'authentification, etc.

- Audit des Fonctionnalités de Sécurité : Vérifier que les mécanismes de sécurité de |'application, tels
que l'authentification, I'autorisation, la gestion des sessions, et le cloisonnement des profils sont
correctement implémentés.

- Audit des APIs : consiste a faire une évaluation approfondie de la sécurité des interfaces de
programmation applicatives (API), en évaluant la sécurité des interactions entre différentes applications
et systéemes via ces API et en vérifiant les processus d'authentification, d'autorisation et de chiffrement.

L'identification des failles se fera sur la base de la derniére version des TOP 10 OWASP ou équivalent.
Le périmétre a couvrir par cet audit est de 4 applications et 2 APIs.

Le prestataire est tenu de réaliser des Tests de Pénétration pour évaluer la robustesse du S| de 'OFPPT et
sa capacité a préserver ses données. |l s’agit d'une simulation d’'un attaquant externe (depuis internet) et
d'un attaquant interne (depuis le réseau de 'OFPPT) afin d’identifier le maximum de points de
vulnérabilités des infrastructures, applications et services en ligne.

Les tests doivent étre menés selon une méthodologie conformément a I'éthique et aux régles d'art en la
matiére. Ces tests ne doivent en aucun cas impacter le fonctionnement normal du Sl.

L’exploitation de n'importe quelle vulnérabilité ne doit &tre menée qu'aprés I'autorisation explicite de 'OFPPT.

Pour cette partie, il est souhaitable que le prestataire soit qualifie PASSI (prestataire d'audit de la sécurité de
systéme d'information)
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PARTIE 2 :

SECURITE DES INFRASTRUCTURES

Mise en place d’une solution SDWAN, NGFW, LAN et WLAN pour le
siége et les directions régionales
Consistance de la partie 2 :

Face a I'obsolescence de ses actifs réseau du siege et des DR, 'OFPPT décide de refondre I'ensemble de
son infrastructure réseau en intégrant les solutions de sécurité proposés dans la feuille de route.il s'agit de
mettre en place une nouvelle infrastructure réseau performante, fiable, sécurisée et évolutive, avec des
niveaux de service élevés capable de tenir en condition opérationnelle ses activités actuelles et futures.

L’OFPPT vise a travers ce projet non seulement a améliorer son efficacité opérationnelle mais aussi renforcer
sa posture de sécurité contre les cybermenaces croissantes et préparer son infrastructure pour I'avenir.

En vue de disposer d’'une sécurité plus robuste, et d'une meilleure performance, d’'une gestion simple et
centralisée de son réseau et de minimiser l'intervention humaine, 'OFPPT a fait le choix de converger ses
équipements de réseau et de sécurité, par la mise en place d’'une solution unifiée, centralisée, de méme
éditeur, permettant de gérer par la méme plateforme les différentes briques réseau et de sécurité a savoir
le NGFW, SD-WAN, le SDN/LAN/WLAN.

L’OFPPT mettra en place des solutions de gestion de la sécurité et de gestion du réseau au niveau de son
siége et au niveau de ses directions régionales. Il s’agit de déployer les actifs suivants :

- ltem n°2.1 : FIREWALL NOUVELLE GENERATION NGFW / SDWAN (Siége)

- ltem n°2.2 : FIREWALL NOUVELLE GENERATION NGFW / SDWAN (régions et annexes siége)
- ltem n°2.3 : Switch fedérateur

- Item n°2.4: Switch multi Giga (avec PoE+)

- ltem n°2.5: Switch 48 ports (avec PoE+)

- Item n°2.6: Switch 24 ports (avec PoE+)

- Iltem n°2.7 : Point d’acces Wifi

- Item n°2.8 : Solution de management centralisé

ltem n°2.1 : FIREWALL NOUVELLE GENERATION NGFW / SDWAN (Siége)

La solution cible doit étre un firewall Nouvelle Génération qui joue le réle d'un concentrateur SD-WAN, d'un
controleur WIFI et qui offre des fonctionnalités SDN et NAC.

Les spécifications et les caractéristiques technigues minimales de I'item n°2.1 :

LE NGFW doit étre classé leader (1* rang de classement) dans les derniers Magic Quadrant de
Gartner (ou équivalent) comme :

- « WAN EDGE infrastructure » ou « SD-WAN » (ou équivalent)
Et

- « Network Firewall » ou « Enterprise Firewall » (ou équivalent)

Fonctionnalités Next-Generation Firewall :

- Module Firewalling statefull pour le filtrage des flux entrants et sortants ; """“\%\
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- Permet le filtrage en fonction de I'adresse source, adresse destination, utilisateur, service, protocole,
interface d’entrée, Type de Device...

- Permet la création des regles de firewall basé sur l'identité de l'utilisateur en plus d’autres critéres :
Source/Destination, IP/Sous Réseau, Port Source/Destination ....

- Possibilité de donner un nom a une regle (I'objectif est de faciliter son suivi dans les logs sur des
longues périodes) ;

- Permet de visualiser et de désactiver les régles implicites.

- Permet la gestion des plages d'adresses, des groupes d'IPs (machines, réseaux, plages d’adresses),
des groupes d’utilisateurs, groupes de services...

- Permet la gestion de la bande passante par application.

- Permet une Policy Based Routing (routage en fonction de tous les criteres d’'une regle : I'lP source, I'IP
destination, l'interface, protocole, I'interface d'entrée, I'application, FQDN) ;

- Filtrage bloquant par défaut : tout ce qui n'est pas autorisé est interdit.

- Permet la gestion de la répartition de charge et du backup sur plusieurs liens opérateurs par
Source/Destination, Utilisateur ou Protocole/Application :

o Basculement de lien automatique
o Répartition de charge
o SDWAN

- Permet le monitoring en temps reel de I'utilisation CPU, Mémoire et disque, les nouvelles sessions, les
sessions concurrentes

- Offre une cartographie des connexions logique et physique des équipements (Firewalls, Points d’Acces)
et Endpoints (PC, Serveurs et Device mobiles).

- Création et gestion de 10 Firewall Virtuels (licence a fournir)

- Offre le VPN |Psec Site to Site, Client to Site avec ike v1 et v2

- Offre le SSL VPN en mode WEB (pour offrir la possibilité de se connecter a des services sur un portail
WEB sans installation de client VPN) et Full (via un client VPN de méme marque)

- Permet la ggestion des VLANs (Tag VLAN 802.1q) ;

- Support de I'IPV6 ;

- Support de TLS 1.3 ;

- Support Syslog ;

- Permet 'administration via SSH, https

¢ i sty
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- Permet d'utiliser plusieurs types de liens en Actif ; Cuivre Ethernet RJ45, Fibre Ethernet, VPN MPLS,
FTTH, 3G/4G Modem USB,

- Permet de créer des tunnels VPN via Wizard sur le Menu SDWAN pour une facilité de configuration.

- Permet de créer des SLAs intelligentes pour le basculement et le Load Balancing, ces SLA doivent se
baser sur :

o L’état de santé du lien avec les protocoles PING, http, TCP et UDP sur deux destinations différentes
pour plus de précision

o Target SLA basée sur les paramétres de : la latence, la Jitter et la perte de Paquets
o Etat de lien pour tester le lien avant de basculer afin de ne pas utiliser un lien non fiable

- Permet la visualisation graphique de I'état des SLA par rapport aux parametres Latence, Jitter et Perte
de Paquets.

- Permet les Méthodes de Load Blancing Suivants :
o IP-Source
o IP-Source-Destination
o Spillover
o Sessions
o Volume

- Permet d'utiliser des regles de basculement en se basant sur les paramétres suivant suite au mesure
SLA

o Best Quality (en se basant sur la : latence, Jitter, Perte de Paquets, Débit Downstream, Débit
Upstream et Débit Downstream/Upstream)

o Lowest Cost
o Maximize Bandwidth
o Manuel pour obliger le flux a suivre un lien spécifique

- Les régles SDWAN doivent se baser sur I'lP Source, |IP Destination, Utilisateur, Groupe d’utilisateur,
Service Internet, Geo IP, FQDN, Protocol, Application,

- Permet d'associer des politiques QoS pour des flux.

- Permet le control des applications afin d'identifier et reconnaitre les applications dans les flux

- Permet 'administration via SSH, https

Fonctionnalités Contrdleur WIFI

- La prise en charge les derniéres normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax) et 802.11ad, ainsi
que les protocoles de sécurité WPA3.

- DNS et SMTP ;

- DHCP;
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- Support SNMP ;
- AAA Security ;
- Support de WIPS ;

- Support de serveur RADIUS

- Authentification 802.1x, MAC et WEB (portal captif) ;

- Standards wifi IEEE 802.11ax ;

- Seécurité : AES/WPA2/WPAS3 entreprise ;

- Filtrage par MAC

- IGMP Snooping

- DHCP snooping

- Phishing SSID

- Gestion des accés invités avec isolation sécurisée des ressources internes.

- Il doit assurer Itinérance transparente pour les utilisateurs se déplagant dans différentes zones de
couverture de points d'acces.

- Configuration a distance a travers une interface graphique WEB (Secure WEB GUI) et interface de
gestion centralisée;

- Le contrdleur doit avoir un portail captif afin d'authentifier les utilisateurs,

- Le contréleur WIFI doit étre automatisable via API

- La solution doit permettre la gestion des points d’acces objet de ce CPS (au minimum 250 points
d’accés pour le siége et 128 points d’'acceés pour la région

Fonctionnalités SDN / LAN & WLAN

- La gestion et I'administration des ressources et équipements réseau LAN et WLAN objet de ce CPS ;

- Le support de I'intégration avec des plateformes Cloud et écosystéme tiers via les API ;

- D'offrir une cartographie physique et logique des switchs, points d'acces, équipements connectés aux
switchs objet de ce CPSs ;

- L'administration centralisée LAN et WLAN simplifiée :

o Tagging des ports de plusieurs switchs managés par simple clic ;

o Supervision centralisée de I'état de santé des switchs ;

-

o Vue de la topologie physique des switchs par code couleur (Ring, Uplink, Agrégation des Iigns’,f?ﬁé@
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o Vue du consommation POE au niveau de chaque port et chaque switch ;

o Permet la gestion de tous les aspects de maintenance et gestion opérationnelle des switchs et des
points d'accés : enregistrement, provisionning, upgrade firmware, commande CLI ;

o Provisionning des SSIDs simplifié et centralisé ;

o Possibilité d’importer un Plan architecturale du batiment et de positionner les points d’accés sur la
carte. Cette fonctionnalité permet d’afficher en temps réel I'état, 'emplacement du point d'accés
lors de recherches non structurées ;

o Module d'analyse spectrale permettant de voir les interférences de signal,

o Module d’analyse applicative : avoir la capacité de lister tout le trafic applicatif des utilisateurs ;

- La solution doit permettre la gestion des switchs objet de ce CPS (au minimum 70 Switchs au niveau du
siege et 10 switchs par région)

Fonctionnalités de contrdle d'accés au réseau NAC:

Exigences en termes de profiling :

- Profiling des devices par adresse MAC, Marque, famille d'équipement, type et systéme d’exploitation ;
- Profiling des utilisateurs par groupe ;

Exigences en termes d'authentification :

- Intégration avec LDAP, RADIUS et Microsoft Active Directory ;

- Support des options d’authentification flexibles comme le 802.1X et MAC Authentication

- Avoir la possibilité d’'une extension dans le futur pour la conformité et la remédiation des Endpoints a
savoir la possibilité d'intégrer des TAGS selon des indices de conformité des postes de travail
permettant ainsi de mitiger les risques quant aux postes connectés au réseau : Antivirus a Jours,
version d'OS, Patch Windows Installé, présence d’'une vulnérabilité ou d'un logiciel installé indésirable.
Selon I'état de conformité du poste de travail, il lui sera garantis un niveau d'acces spécifique, ou
eventuellement lui assigner un VLAN de quarantaine pour le temps nécessaire a la remédiation

Abonnements des modules de protection :

Module IPS (prévention des intrusions) (a fournir) pour se protéger contre les menaces réseau
existantes et emergentes. Ce module IPS doit avoir deux mécanismes de Détection par signatures et par
anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic ;
- Possibilité de créer des signatures personnalisées ;

- Mise a jour automatique des signatures IPS ;

- Creation et affectation des politiques IPS par type de zone ou interface ;

- Pour chaque événement d'attaque, il sera possible de laisser passer ou bloquer, d’envoyer une alarme,
d’envoyer un mail, de faire une mise en quarantaine automatique (IP totalement bloquée pendant un
temps donné) ... ;

- Gestion de profils IPS avec association a certains trafics dans la politique de filtrage (IP soyeg,olE*EE%
destination, service, protocole, réseau...) ; 9, X

Oy b
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Module Antivirus / Antimalware (a fournir) pour traquer en temps réel les virus, vers, chevaux de
Troie, Botnet et autres menaces Internet ;

Module Filtrage URL et de contenu (a fournir), pour assurer le contréle de I'accés interne aux
contenus Web indésirables, non productifs, voire illégaux ;

Module Control Applicatif (2 fournir), afin d’'identifier, reconnaitre et contréler les applications dans les
flux

Module Sandboxing cloud (a fournir) pour la protection contre les logiciels malveillants et les attaques
zéro days ;

Support Software de 5 ans : 24*7

NB : la solution doit avoir la possibilité d'une extension dans le futur de mettre le Sandboxing on-premise
(local)

Caractéristiques minimales des équipement(s) Siege :

- Appliances Rackable 19 pouce avec alimentation redondante echangeable a chaud

- Un débit Firewall de 130 Gbps minimum ;

- Un débit IPS Mix de 14 Gbps minimum ;

- Un débit NGFW (FW+IPS+Control Applicatif) de 11 Gbps minimum ;

- Un débit Threat Protection (FW+Antivirus+IPS+Contrdle Applicatif) de 10 Gbps minimum;

- Un débit Inspection SSL de 9 Gbps minimum

- Un débit VPN IPsec de 50 Gbps minimum

- Un débit VPN SSL de 4 Gbps minimum

- Support de 500 000 nouvelles connexions TCP par seconde minimum ;

- Support de 8 millions de connexions TCP simultanées ;

- Support de la haute disponibilité en mode Actif/Passif en mode Actif/Actif Clustering;

- Doté au minimum de 16 ports réseaux 1GbE RJ45

- Doté au minimum de 8 ports réseaux 1GbE SFP ;

- Doté au minimum de 4 ports réseaux 10GbE SFP+

- Doté au minimum de 4 ports réseaux 25GE/10GE SFP28,

- 1 port pour le HA

- 1 ports 1Gbe RJ45 pour le management

- 1 port console pour le management

- Peut gérer jusqu’a 2 000 tunnels VPN IPSEC Site-to-Site et de 50 000 tunnels VPN IPSEC Client-to-

Site ; o clesSiony
S A
- 2 disques SSD (Solid State Drive) d'une capacité minimale de 240 Go en RAID1 !//Ootq
S g /g T
Tl _‘?anf‘ T O‘@
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- Licence pour création et gestion de 10 Firewall Virtuels

- Licences a fournir : IPS, Antivirus, Contréle Applicatif, Filtrage URL, et Sandbox Cloud, pour une
période de 5 ans

- Support Hardware de 5 ans : 24*7

NB : Tous les ports doivent étre activés (avec licence si nécessaire) et livrés avec connecteur

Item n°2.2 : FIREWALL NOUVELLE GENERATION NGFW / SDWAN (régions et annexes)

La solution cible doit étre un firewall Nouvelle Génération qui joue le réle d'un concentrateur SD-
WAN, d'un contréleur WIFI et qui offre des fonctionnalités SDN et NAC.

Les spécifications et les caractéristiques techniques minimales de I'item n°2.2 :

LE NGFW doit étre classé leader (1°' rang de classement) dans les derniers Magic Quadrant de
Gartner (ou équivalent) comme :

- « WAN EDGE infrastructure » ou « SD-WAN » (ou équivalent)
Et

- « Network Firewall » ou « Enterprise Firewall » (ou équivalent)

Fonctionnalités Next-Generation Firewall :

- Module Firewalling statefull pour le filtrage des flux entrants et sortants ;

- Permet le filtrage en fonction de 'adresse source, adresse destination, utilisateur, service, protocole,
interface d'entrée, Type de Device...

- Permet la création des régles de firewall basé sur l'identité de I'utilisateur en plus d’autres criteres :
Source/Destination, IP/Sous Réseau, Port Source/Destination ....

- Possibilité de donner un nom a une régle (I'objectif est de faciliter son suivi dans les logs sur des
longues périodes) ;

- Permet de visualiser et de désactiver les regles implicites.

- Permet la gestion des plages d’adresses, des groupes d'IPs (machines, réseaux, plages d'adresses),
des groupes d’utilisateurs, groupes de services...

- Permet la gestion de la bande passante par application.

- Permet une Policy Based Routing (routage en fonction de tous les critéres d'une regle : I'IP source, I'IP
destination, l'interface, protocole, l'interface d'entrée, I'application, FQDN) ;

- Filtrage bloquant par défaut : tout ce qui n’est pas autorisé est interdit.

- Permet la gestion de la répartition de charge et du backup sur plusieurs liens opérateurs par
Source/Destination, Utilisateur ou Protocole/Application :

o Basculement de lien automatique ———
f N?‘ﬁﬁip\"e>
Répartition de charge &
fiia s 9 /1,43 \@d\
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o SDWAN

- Permet le monitoring en temps réel de l'utilisation CPU, Mémoire et disque, les nouvelles sessions, les
sessions concurrentes

- Offre une cartographie des connexions logique et physique des équipements (Firewalls, Points d’Accés)
et Endpoints (PC, Serveurs et Device mobiles).

- Création et gestion de 10 Firewall Virtuels (licence a fournir)

- Offre le VPN |IPsec Site to Site, Client to Site avec ike v1 et v2

- Offre le SSL VPN en mode WEB (pour offrir la possibilité de se connecter a des services sur un portail
WEB sans installation de client VPN) et Full (via un client VPN de méme marque)

- Permet la gestion des VLANs (Tag VLAN 802.1q) ;

- Support de I'lPV6 ;

- Supportde TLS 1.3 ;

- Support Syslog ;

- Permet I'administration via SSH, https

Fonctionnalités SDWAN :

- Permet d'utiliser plusieurs types de liens en Actif ; Cuivre Ethernet RJ45, Fibre Ethernet, VPN MPLS,
FTTH, 3G/4G Modem USB,

- Permet de créer des tunnels VPN via Wizard sur le Menu SDWAN pour une facilité de configuration.

- Permet de créer des SLAs intelligentes pour le basculement et le Load Balancing, ces SLA doivent se
baser sur :

o L’état de santé du lien avec les protocoles PING, http, TCP et UDP sur deux destinations différentes
pour plus de précision

o Target SLA basée sur les paramétres de : la latence, la Jitter et la perte de Paquets

o Etat de lien pour tester le lien avant de basculer afin de ne pas utiliser un lien non fiable

- Permet la visualisation graphique de I'état des SLA par rapport aux parameétres Latence, Jitter et Perte
de Paquets.

- Permet les Méthodes de Load Blancing Suivants :
o IP-Source

o |IP-Source-Destination

o Spillover
o Sessions o
/c;':'ess;;;qj
o Volume &
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7757 /e
[ "Opy-Ch
:L).g,}f?f? Ce
\)J,S Say,
Nty 6p, N
/";h 3 QS

Page 50 | 88 \



o0
OFPPT

Pavalé de Fevesis

OFPPT/DOSI Dossier d’Appel d'Offres AO. N° /2025

- Permet d'utiliser des régles de basculement en se basant sur les parameétres suivant suite au mesure
SLA:

o Best Quality (en se basant sur la : latence, Jitter, Perte de Paquets, Debit Downstream, Débit
Upstream et Débit Downstream/Upstream)

o Lowest Cost
o Maximize Bandwidth

o Manuel pour obliger le flux a suivre un lien spécifique

- Les regles SDWAN doivent se baser sur I'lP Source, IP Destination, Utilisateur, Groupe d'utilisateur,
Service Internet, Geo IP, FQDN, Protocol, Application,

- Permet d'associer des politiques QoS pour des flux.

- Permet le control des applications afin d’identifier et reconnaitre les applications dans les flux

- Permet I'administration via SSH, https

Fonctionnalités Controleur WIFI :

que les protocoles de sécurité WPA3.

- La prise en charge les dernieres normes Wi-Fi Alliance telles que Wi-Fi 6 (802.11ax) et 802.11ad, ainsi

- DNS et SMTP ;

- DHCP ;

- Support SNMP ;

- AAA Security ;

- Support de WIPS ;

- Support de serveur RADIUS ;

- Authentification 802.1x, MAC et WEB (portal captif) ;

- Standards wifi IEEE 802.11ax ;

- Sécurité : AES/WPA2/WPAS3 entreprise ;

- Filtrage par MAC

- IGMP Snooping

- DHCP snooping

- Phishing SSID

- Gestion des acces invités avec isolation sécurisée des ressources internes.

- Il doit assurer Itinérance transparente pour les utilisa //"‘\SQ
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- teurs se déplacant dans différentes zones de couverture de points d'accés.

- Configuration a distance a travers une interface graphique WEB (Secure WEB GUI) et interface de
gestion centralisée;

- Le contréleur doit avoir un portail captif afin d'authentifier les utilisateurs,

- Le contréleur WIFI doit étre automatisable via API

- La solution doit permettre la gestion des points d’accés objet de ce CPS (au minimum 250 points
d'accés pour le sieége et 128 points d'accés pour la région

Fonctionnalités SDN / LAN & WLAN :

- La gestion et I'administration des ressources et équipements réseau LAN et WLAN objet de ce CPS ;

- Le support de l'intégration avec des plateformes Cloud et écosystéeme tiers via les API ;

- D'offrir une cartographie physique et logique des switchs, points d’accés, équipements connectés aux
switchs objet de ce CPSs ;

- L’administration centralisee LAN et WLAN simplifiée :

o Tagging des ports de plusieurs switchs managés par simple clic ;

o Supervision centralisée de I'état de santé des switchs ;

o Vue de la topologie physique des switchs par code couleur (Ring, Uplink, Agrégation des liens, ...) ;

o Vue du consommation POE au niveau de chaque port et chaque switch ;

o Permet la gestion de tous les aspects de maintenance et gestion opérationnelle des switchs et des
points d'accés : enregistrement, provisionning, upgrade firmware, commande CLI ;

o Provisionning des SSIDs simplifié et centralisé ;

o Possibilité d’importer un Plan architecturale du batiment et de positionner les points d'accés sur la
carte. Cette fonctionnalité permet d’afficher en temps réel I'état, 'emplacement du point d'accés
lors de recherches non structurées ;

o Module d’analyse spectrale permettant de voir les interférences de signal,

o Module d’analyse applicative : avoir la capacité de lister tout le trafic applicatif des utilisateurs ;

- La solution doit permettre la gestion des switchs objet de ce CPS (au minimum 70 Switchs au niveau du
siege et 10 switchs par région)

Fonctionnalités de contrdle d'accés au réseau NAC:

- Exigences en termes de profiling :

- Profiling des devices par adresse MAC, Marque, famille d'équipement, type et systéme d’ exgonal@’l\

7.8 7
- Profiling des utilisateurs par groupe ; / / ,,(,L \
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- Exigences en termes d’authentification :

- Intégration avec LDAP, RADIUS et Microsoft Active Directory ;

- Support des options d’authentification flexibles comme le 802.1X et MAC Authentication

- Avoir la possibilité d'une extension dans le futur pour la conformité et la remediation des Endpoints a
savoir la possibilité d’intégrer des TAGS selon des indices de conformité des postes de travail
permettant ainsi de mitiger les risques quant aux postes connectés au réseau : Antivirus a Jours,
version d’OS, Patch Windows Installé, présence d'une vulnérabilité ou d'un logiciel installé indésirable.
Selon I'état de conformité du poste de travail, il lui sera garantis un niveau d’accés spécifique, ou
éventuellement lui assigner un VLAN de quarantaine pour le temps nécessaire a la remédiation

Abonnements des modules de protection :

Module IPS (prévention des intrusions) (a fournir) pour se protéger contre les menaces réseau
existantes et émergentes. Ce module IPS doit avoir deux mécanismes de Détection par signatures et par
anomalies ;

- Capable de faire des analyses comportementales de tout type de trafic ;

- Possibilité de créer des signatures personnalisees ;
- Mise a jour automatique des signatures IPS ;
- Création et affectation des politiques IPS par type de zone ou interface ;

- Pour chaque événement d'attaque, il sera possible de laisser passer ou bloquer, d'envoyer une alarme,
d’envoyer un mail, de faire une mise en quarantaine automatique (IP totalement bloquée pendant un
temps donné) ... ;

- Gestion de profils IPS avec association a certains trafics dans la politique de filtrage (IP source, IP
destination, service, protocole, réseau...) ;

Module Antivirus / Antimalware (& fournir) pour traquer en temps réel les virus, vers, chevaux de
Troie, Botnet et autres menaces Internet

Module Filtrage URL et de contenu (a fournir), pour assurer le contréle de I'acces interne aux
contenus Web indésirables, non productifs, voire illégaux ;

Module Control Applicatif (& fournir), afin d'identifier, reconnaitre et contréler les applications dans les
flux

Module Sandboxing cloud (a fournir) pour la protection contre les logiciels malveillants et les attaques
zéro days ;

Support Software de 5 ans : 24*7

NB : la solution doit avoir la possibilité d’une extension dans le futur de mettre le Sandboxing on
Premises (local)

Caractéristiques minimales des équipement(s) régions et annexes:

- Appliance Rackable 19 pouce avec alimentation redondante ;

- Un débit Firewall de 39 Gbps minimum ;

- Un débit IPS Mix de 5 Gbps minimum ;

- Un débit NGFW (FW+IPS+Control Applicatif) de 3 Gbps minimum ;

- Un débit Threat Protection (FW+Antivirus+IPS+Contréle Applicatif) de 2.8 Gbps minimum; ~7o:2125510r, >y
o -”/‘_H\:?@
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- Un débit Inspection SSL de 3 Gbps minimum

- Un débit VPN IPsec de 30 Gbps minimum

- Un débit VPN SSL de 1.5 Gbps minimum

- Support de 140 000 nouvelles connexions TCP par seconde minimum ;

- Support de 3 millions de connexions TCP simultanées ;

- Doté au minimum de 16 ports réseaux 1GbE RJ45;

- Doté au minimum de 8 ports réseaux 1GbE SFP ;

- Doté au minimum de 4 ports réseaux 10GbE SFP+

- 1 ports 1Gbe RJ45 pour le management

- 1 port console pour le management

- Peut gérer jusqu’a 2 000 tunnels VPN IPSEC Site-to-Site et de 16 000 tunnels VPN IPSEC Client-to-
Site ;

- Licence pour création et gestion de 5 Firewall Virtuels

- Licences a fournir : IPS, Antivirus, Contréle Applicatif, Filtrage URL, et Sandbox Cloud, pour une
période de 5 ans.

- Support Hardware de 5 ans : 24*7

NB : Tous les ports doivent étre activés (avec licence si nécessaire) et livrés avec connecteur

Item n°2.3 : Switch fédérateur

Les Switch fédérateurs doivent étre de méme marque que l'item n°2.1 de la partie 2 objet de ce CPS.

Les spécifications et les caractéristiques technigues minimales de I'item n°2.3 :

- L’éditeur doit étre classé leader (1°" rang de classement) dans les derniers Magic quadrant de
Gartner (ou équivalent) comme « Enterprise Wired and Wireless LAN Infrastructure » (ou
équivalent)

- Rackable 19" ;

- Minimum 2 ports de 40 G minimum (face avant du switch) extensible & 4 minimum ;

- Minimum 2 modules QSFP+ 40Gbe minimum (A prévoir deux cables fibre optique adéquats ou le cable
AOC (actif optique cable) pour une distance de 10 metres minimum) ;

- Minimum 48 ports 10 Gigabit SFP+

—
10‘855'0{3.’

- Minimum un port de management dédié ' /Q/Na/
- Un port de mangement console /i//o, a;r,o
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- Matrice de commutation 1.7 Tpbs minimum ;

- Débit de paquet évolutif minimum 1200 Mpps minimum

- Routage Statique et Dynamique ;

- Agrégation de liens ;

- Support la fonction d’empilement ou regroupement des switchs via des liens 40 Gbps minimum ,

- La pile ou le groupe de 2 switchs minimum

- Support VLAN par port ;

- Support QoS ;

- Sécurité et blocage de ports par adresse MAC ;

- Support DHCP Snooping ;

- Support Inspection ARP Dynamique

- Alimentation redondante échangeable a chaud ;

- Support SSH ;

- Support HTTPS ;

- Support SNMP v3 ;

- Support Syslog ;

- Support SNTP ou NTP ;

- Manageable centralement depuis la méme console de gestion de I'item 2.8 de la partie 2 objet du
présent CPS

- Etre livré avec les licences nécessaires,

NB : Tous les ports demandés doivent étre actives (avec licence si nécessaire) et livrés avec connecteur.

support constructeur de 5 ans piéce et main d'ceuvre

NB : Les Deux Switchs Fédérateurs doivent :

- Fonctionner de fagon redondante et en partage de charge ;

- Etre équipés de liens d’agrégation de 40 Gbps minimum pour la synchronisation et transfert de
données,

- Etre livrés avec les cables et les accessoires nécessaires a leur interconnexion ainsi pour leur pf.»s
<]
raccordement, et mise en service. /?‘0 — 0”*
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Item n°® 2.4 : Switch multi Giga (avec PoE+)

Les commutateurs d’accés auront pour réle la connectivité au réseau local LAN informatique la totalité des
équipements (Microordinateurs, IP phone, stations de travail, imprimantes, cameras, point d’acces WIFI...).
lls doivent étre de méme marque que I'ltem n°® 2.1 de la partie 2 objet du présent CPS

Les spécifications et les caractéristiques technigues minimales de I'item n°2.4 :

Les commutateurs d’accés auront pour réle la connectivité au réseau local LAN informatique la totalité
des équipements (Microordinateurs, IP phone, stations de travail, imprimantes, cameras, point d’acceés
WIFL...).

lls doivent étre de méme marque que I'ltem n° 2.1 de la partie 2 objet du présent CPS et conformes aux
spécifications techniques minimum suivantes :

- Rackable 19" ;

- Minimum 10 ports Multi Giga 1/2.5 min baseT PoE/PoE+

- Minimum 16 ports 1 Gigabits Base T minimum PoE/PoE+

- Minimum 4 ports 10 Gigabit SFP+ dédiés (face avant du switch);

- Matrice de commutation 162 Gbps minimum ;

- Débit paquet par seconde de 240 Mpps minimum ;

- Commutation Niveau 2 minimum

- Agrégation de liens ;

- Support la fonction d'empilement ou regroupement des switchs via des liens 10 Gbps minimum ;

- Support VLAN par port ;

- Support QoS ;

- Sécurité et blocage de ports par adresse MAC ;

- Support DHCP Snooping ;

- Support Inspection ARP Dynamique

- Support du PoE 802.3af et PoE+ 802.3at (sur les 24 ports);

- Alimentation redondante ;

- Support SSH ;

- Support HTTPS ;

- Support SNMP v3 ; fe e

%
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- Support SNTP ou NTP ;

- Manageable centralement depuis la méme console de gestion de l'item 2.8 de la partie 2 objet du
present CPS

- Etre livré avec les licences nécessaires,

NB : Tous les ports demandés doivent étre activés (avec licence si nécessaire) et livrés avec connecteur.

Les equipements proposés ne doivent pas figurer dans la liste des équipement en fin de
commercialisation et doivent bénéficier d’au moins 5 ans de support

Support constructeur de 5 ans piece et main d'ceuvre

Les commutateurs d'accés doivent étre livré avec les cables et accessoires nécessaires a leur mise en
pile, leur interconnexion ainsi pour leur pose, raccordement et mise en service.

Item n° 2.5: Switch 48 ports (avec PoE+)

Les commutateurs d'accés auront pour réle la connectivité au réseau local LAN informatique la totalité des
équipements (Microordinateurs, IP phone, stations de travail, imprimantes, cameras...). lls doivent étre de
méme marque que I'ltem n® 2.1 de la partie 2 objet du présent CPS.

Les spécifications et les caractéristiques techniques minimales de I'item n°2.5 .

- Rackable 19" ;

- minimum 48 ports 10/100/1000 base T PoE/PoE+

- minimum 4 ports 10 Gigabit SFP+ dédiés (face avant du switch) pour I'Uplink avec les Switch
fédérateurs ;

- Matrice de commutation 176 Gbps minimum ;

- Débit paquet par seconde de 250 Mpps minimum ;

- Commutation Niveau 2 minimum

- Agrégation de liens ;

- Support la fonction d'empilement ou regroupement des switchs via des liens 10 Gbps minimum ;

- Cable DAC 10 Gbps de 1 m minimum

- Support VLAN par port ;

- Support QoS ;

- Sécurité et blocage de ports par adresse MAC ;

- Support DHCP Snooping ; ——

. . _“-‘\t_'//d
- Support Inspection ARP Dynamique N Ne-
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- Support du PoE 802.3af et PoE+ 802.3at (sur les 24 ports);

- Support SSH ;

- Support HTTPS ;

- Support SNMP v3 ;

- Support Syslog ;

- Support SNTP ou NTP

- Manageable centralement depuis la méme console de gestion de I'item 2.8 de la partie 2 objet du
présent CPS

- Etre livré avec les licences nécessaires,

NB : Tous les ports demandés doivent étre activés (avec licence si nécessaire) et livrés avec connecteur.

Support constructeur de 5 ans piece et main d'ceuvre

Les commutateurs d’accés doivent étre livré avec les cables et accessoires nécessaires a leur mise en
pile, leur interconnexion ainsi pour leur pose, raccordement et mise en service.

Item n°2.6 : Switch 24 ports (avec PoE+)

Les commutateurs d'accés auront pour réle la connectivité au réseau local LAN informatique la totalité des
équipements (Microordinateurs, IP phone, stations de travail, imprimantes, cameras...). lls doivent étre de
méme marque que I'ltem n°® 2.1 de la partie 2 objet du présent CPS.

Les spécifications et les caractéristiques techniques minimales de I'item n°2.6 :

- Rackable 19" ;

- minimum 24 ports 10/100/1000 base T PoE/PoE+

- minimum 4 ports 10 Gigabit SFP+ dédiés (face avant du switch) pour I'Uplink avec les Switch
fédérateurs ;

- Matrice de commutation 128 Gbps minimum ;

- Débit paquet par seconde 180 Mpps minimum ;

- Commutation Niveau 2 minimum

- Agrégation de liens ;

- Support la fonction d’empilement ou regroupement des switchs via des liens 10 Gbps minimum ;

- Cable DAC 10 Gbps de 1 m minimum -

- Support VLAN par port ; % 0 N
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- Support QoS ;

- Sécurité et blocage de ports par adresse MAC ;

- Support DHCP Snooping ;

- Support Inspection ARP Dynamique

- Support du PoE 802.3af et PoE+ 802.3at (sur les 24 ports) ;

- Support SSH ;

- Support HTTPS ;

- Support SNMP v3 ;

- Support Syslog ;

- Support SNTP ou NTP ;

- Manageable centralement depuis la méme console de gestion de l'item 2.8 de la partie 2 objet du
présent CPS

- Etre livré avec les licences nécessaires,

NB : Tous les ports demandés doivent étre activés (avec licence si nécessaire) et livrés avec connecteur.

Support constructeur de 5 ans piéce et main d'ceuvre

Les commutateurs d'accés doivent étre livré avec les cables et accessoires nécessaires a leur mise en
pile, leur interconnexion ainsi pour leur pose, raccordement et mise en service.

Item n°2.7 : Point d’accés Wifi

Les points d’acces doivent étre des points d'accés haut débit 802.11 ax. lIs doivent étre de méme marque
que I'ltem n°® 2.1 de la partie 2 objet du présent CPS.

lls doivent répondre aux spécifications minimales suivantes :

Les spécifications et les caractéristiques techniques minimales de l'item n°2.7 :

-802.11a, 302.1 1b, 802.11g, 802.11n, 802.11ac, 802.11ax (OFDMA)

- Dual Radio 802.11ax ;

- MU-MIMO 4x4

- Prise en charge de PoE IEEE 802.3at et 802.3af

- Authentification 802.1x ;

- Prise en charge des protocoles avancés de cryptage et d'authentification : /Qsofessm
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- AP-TLS, EAP-TTLS et EAP-PEAP

- WPA2/WPA3

- Prise en charge de WIPS et WIDS Radio Modes

- Débit doit atteindre jusqu'a 2.5 Gbps maximum ;

- Minimum 1 port Ethernet 2.5 Gigabit

- Minimum 1 port Ethernet 1 Gbps

- Minimum 4 antennes intégrées ;

- Bluetooth intégré ;

- Support SNMPV3 ;

- Manageable centralement depuis la méme console de gestion de l'item 2.8 de la partie 2 objet du
présent CPS

- Kit de montage mural

Support constructeur de 5 ans piéce et main d'ceuvre

Les Points d’accés doivent étre livré avec les cables et accessoires nécessaires a leur pose,
raccordement, fixation et mise en service.

Item n° 2.8 : Solution de management centralisé

Le prestataire doit proposer une solution logicielle de gestion et administration centralisée de méme éditeur
que I'ltem n° 2.1 de la partie 2 objet du présent CPS.

Les spécifications et les caractéristiques techniques minimales de I'item n°2.8 :

- Interface unique pour la gestion centralisée des Firewalls, des switchs et points d'acces, objet du
présent CPS, des différents sites

- La gestion des configurations

- La gestion centralisée des politiques de réseau et de sécurité

- La configuration, le déploiement et la maintenance du SD-WAN.

- La création et le provisionning des templates de configuration par site pour la partie sécurite, WAN, LAN
et WLAN

- La gestion des MAJ Firmware

- La gestion des licences, la distribution centralisée du contenu de sécurité et des signatures

—

- La gestion et la supervision centralisée des tunnels VPN et du SDWAN. //f“ﬂ“-'e‘&s'o\
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- La gestion et la supervision des performances

- La gestion centralisée des logs des Firewalls, des switchs et points d’acces, objet du présent CPS, des
différents sites avec une capacité de traitement de 50 GB de logs par jour minimum

- La supervision du traffic ainsi que la gestion de la Qualité de service.

- Automatisez les flux de travail et les configurations pour les pare-feu, les commutateurs et
l'infrastructure sans fil

- Support des API REST, des scripts, des modéles CLI pour I'automatisation et I'orchestration

- La sauvegarde automatisée de la configuration des appareils

- Permet de créer des profils et des domaines d’administration différents

- Support SSL

- Format Appliance virtuelle en promise

- 4 interfaces réseau Giga Ethenet minimum

- Licence pour gestion des items de la partie 2

- Souscription de licences pour une durée de 5 ans ;

Prestation de service : Installation et mise en service (Siége, Annexes Siéges et Directions

Régionales)

Le prestataire doit assurer a sa charge la livraison, l'installation et la mise en service clé en main des
équipements objet de la partie 2 du présent CPS, incluant tous les accessoires et connectiques
nécessaires pour le montage en rack et l'intégration réseau desdits équipements.

Dans le cadre des travaux d'installation et de mise en service de la solution clé en main, le prestataire doit
réaliser, au préalable une étude d’ingénierie (dossier d'étude détaillée de l'architecture cible) et proposer
une configuration cible des éléements actifs réeseaux en tenant compte des exigences des services réseaux
opérationnels actuellement et ce en concertation avec I'équipe DOSI/OFPPT, et proposer également un
plan de migration des anciens switchs mis en production vers les nouveaux switchs objet de ce CPS.

Le prestataire doit assurer le tirage de cable de bout en bout (cat 6a minimum) des dites points d'acceés,
leurs fixations, et leurs mises en service.

Le prestataire doit assurer pour la solution wifi :
- De gérer des politiques de sécurité individualisées ou aux groupes d'utilisateurs usant 'accés WIFI ;

- D’appliquer les politiques relatives aux configurations et aux comportements clients pour interdire I'accés
au réseau aux unités utilisateurs qui ne disposent pas des configurations de sécurité adéquate

- D’offrir une sécurité supplémentaire pour I'acces au réseau de I'entreprise par les utilisateurs invités. Il
garantit que ces utilisateurs ne pourront pas accéder au réseau sans passer d'abord par le pare-feu ;

Le prestataire doit fournir les livrables suivants :

- Un dossier d'ingénierie contenant I'architecture réseau (schéma d'adressage, routage, découpage vlan,
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- Un guide technique d’administration et d’exploitation des équipements.

Transfert de compétences

Le prestataire doit assurer un transfert de compétence permettant a I'équipe de 'OFPPT d’'acquérir les
connaissances nécessaires pour assurer I'exploitation des équipements installés objet du présent CPS.
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PARTIE N°3 :

REORGANISATI(,)N'DE LA GESTION DES SERVICES IT SELON LE
REFERENTIEL ITIL OU EQUIVALENT

Consistance de la partie 3 :

L'OFPPT envisage de réorganiser la gestion de ses services informatiques en adoptant le réferentiel
ITIL (Information Technology Infrastructure Library) ou équivalent. Cette initiative vise a améliorer la
qualité des services informatiques, renforcer la satisfaction des clients, optimiser les opérations IT et
renforcer la sécurité des systémes d'information

Pour ce faire, 'OFPPT fait appel a un professionnel spécialisé en cybersécurité afin de réorganiser ses
services informatiques tout en intégrant I'aspect sécurité.

Il s’agit de mettre en ceuvre de pratiques et de processus standardisés ITIL V4 ou equivalent, pour
réorganiser la gestion de ses services informatiques afin d'améliorer I'efficacité, la qualité, et la sécurité
des services IT.

Les pratiques a mettre en ceuvre dans cette partie, sont :
» Gestion des incidents :

L'objectif de cette pratique est de minimiser I'impact négatif des incidents en rétablissant le
fonctionnement normal du service le plus rapidement possible, et ce en définissant :

- la gouvernance, les roles et les responsabilités qui régissent le processus de gestion des incidents

- les activités qui devraient étre impliquées dans la portée du processus de gestion des incidents
comprennent :

o ldentification, journalisation, classification et priorisation des incidents
o Enquéte sur les incidents, diagnostic, escalade et communication
o Résolution et cléture des incidents

» Gestion des demandes de service :

L’objectif de cette pratique est de soutenir la qualité convenue d'un service et traitant toutes les
demandes de service prédéfinies et initiées par I'utilisateur de maniére efficace et conviviale.

> Gestion du changement :

L'objectif de cette pratique est de planifier, contréler et autoriser les modifications apportées a
I'environnement informatique d'une maniére efficace et coordonné, et ce définissant :

- La gouvernance, les roles et les responsabilités qui régissent le processus de gestion du changement
pour garantir la conformité aux politiques de processus et aux exigences réglementaires.

- Les activités qui devraient étre impliquées dans la portée du processus de gestion du changement
comprennent

o Demande de modification (RFC), évaluation et planification
o Approbation du changement

o Mise en ceuvre, examen et cléture du changement
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» Gestion des problémes :

L’objectif de cette pratique est de :
- Faire diminuer le nombre d'incidents : c’est I'objectif principal de ce processus.

- Prévenir I'apparition de nouveaux incidents et problémes : cet objectif est le corollaire de I'objectif
précédent, mais il va prendre en charge des actions beaucoup plus orientées vers I'anticipation, la
proactivité.

- Minimiser I'impact des incidents.
- Optimiser l'efficacité des equipes support.
» Gestion de Centre de service :

L'objectif de cette pratique la prise en charge de la relation avec les utilisateurs, que ce soit pour le
traitement d'un incident ou la gestion d’'une demande de services.

» Gestion des actifs :

Les objectifs principaux de cette pratique sont de planifier et gérer le cycle de vie des actifs de
services, de maniére a maximiser la valeur de ces actifs, a controler leurs colts, et a gérer leurs
risques. Elle va aider la pratique Gestion des fournisseurs en fournissant des informations sur
I'acquisition de nouveaux actifs, leurs retraits ou leurs reutilisations

.

> Gestion de configuration des services :

La pratique Gestion des configurations est de définir et de contrdler les composants de services et
d'infrastructure, et de maintenir des informations précises et exactes sur leurs états actuels, sur leurs
historiques et sur leurs états planifiés.

> Gestion du catalogue de services :

L’objectif de cette pratique est de fournir une source unique d'informations cohérentes sur tous les
services et offres de services, et garantir qu'elles sont disponibles pour le public concerné.

» Gestion des niveaux des services :

L'objectif de cette pratique de garantir que la prestation de services est correctement évaluée,
surveillée et gérée par rapport a ces objectifs.

» Gestion de la disponibilité :

L'objectif de cette pratique est de garantir que les services fournissent des niveaux de disponibilité
convenus pour répondre aux besoins des clients et des utilisateurs.

» Gestion des capacités et des performances :

L'objectif de cette pratique est de garantir que les services atteignent les performances convenues et
attendues.

> Gestion de la continuité des services :

L'objectif de cette pratique de gestion de la continuité des services est de garantir que la disponibilité et
les performances d’un service sont maintenues a des niveaux suffisants en cas de sinistre. Cette
pratique fournit un cadre pour renforcer la résilience organisationnelle

» Gestion du déploiement :

L’objectif de cette pratique d’assurer de la gestion du passage d’'un environnement test ou recette a un
environnement de production nécessitant un déplacement du matériel, les logiciels, la documentation,

» Développement et gestion des logiciels :

L’objectif de cette pratique est de s'assurer que les applications créées répondent aux besoms des-— ~
parties prenantes. 4 o
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> Gestion de l'infrastructure et des plates-formes

L'objectif de cette pratique est de superviser l'infrastructure et les plateformes utilisées

» Gestion des fournisseurs

L'objectif de cette pratique est de garantir que les fournisseurs de I'organisation et leurs performances
sont gérés de maniére appropriée pour soutenir la fourniture transparente de produits et de service de
qualité. Cela implique de créer des relations plus étroites et plus collaboratives avec les fournisseurs
clés pour découvrir et réaliser une nouvelle valeur et réduire le risque d’échec.

> Gestion des connaissances

L'objectif de cette pratique est de Recueillir, capitaliser et partager les connaissances au sein de
I'organisation.

» Mesures et Rapports

L’objectif de la pratique de mesure et de production de rapports est de permettre une bonne prise de
décision en réduisant les niveaux d'incertitude.

L’OFPPT dispose d'un Service Desk sous GLPI qui a pour réle d’enregistrer les incidents et les
demandes de services et qui permet le suivi de leur résolution. Il est le point d’entrée et le point de
contact unique avec les collaborateurs de 'OFPPT.

Item N°3.1 : Mise en ceuvre des pratiques ITIL ou équivalent

La mission portera sur la formalisation des processus et pratiques ITIL v4 ou équivalent en tenant compte
du contexte de 'OFPPT ainsi que sur les actions de conduite de changement en la matiéere.

Le prestataire doit proposer une documentation de tous les aspects du projet fournissant ainsi des guides
détaillés et des références pour assurer une gestion transparente et une évolution future harmonieuse des
processus |IT, notamment les documents suivants :

- Document de terminologie ;
- Description détaillée de chaque processus ;
- Procédures opérationnelles d’exécution de chaque processus ;

- Matrice de responsabilité (RACI) : qui définit les responsabilités de chaque acteur impliqué dans les
processus ITIL ou équivalent, y compris les responsables, les contributeurs, les approbateurs, etc.

- Mesures de performance et indicateurs de performance clés (KPI) : pour évaluer ['efficacité des
processus ITIL ou équivalent mis en place, comme le temps moyen de résolution des incidents, le taux
de reussite des changements, etc.

- Plan de communication : pour informer et impliquer les parties prenantes sur l'implémentation des bonnes
pratiques ITIL ou équivalent.

- Recommandations en terme d’améliorations organisationnelles.

Le prestataire doit prévoir des séances d'accompagnement et de support pour I'équipe DOSI sur la mise
en place des pratiques clé du référentiel ITIL v4 ou équivalent citées ci-dessus.

Item N°3.2 : Formation et certification sur les bases fondamentals ITIL V4 ou équivalent

Le prestataire doit assurer la formation ITIL Fondation ou équivalent avec certification pour le personnel de
la DOSI (8 personnes minimum), garantissant une compréhension compléte des nouveaux processus et
une maitrise des bonnes pratiques.
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PARTIE 4 :
Solutions de Cybersécurité Managées

Consistance de la partie 4 :

Face a la pénurie d'experts en cybersécurité, 'OFPPT souhaite externaliser la supervision et la gestion
proactive des réseaux et des systémes, la surveillance des menaces et le maintien en condition
opérationnelle du systeme d'information (SI).

A cet égard, 'OFPPT a souscrit a une gamme de solutions de gestion et de sécurité ainsi qu'a des services
manageés, incluant notamment :

- NOC (Network Operations Center) managé:
o Supervision et gestion proactive des réseaux et des systemes.

o Surveillance en temps réel pour détecter et résoudre les incidents avant qu'ils n'affectent les utilisateurs
finaux.

o Maintenance des infrastructures réseau pour assurer leur disponibilité et performance optimales.
- EDR (Endpoint Detection and Response) managé:
o Surveillance continue des points de terminaison pour détecter et répondre aux menaces.
o Analyse des comportements pour identifier des activités suspectes ou malveillantes.
o Capacité a isoler, contenir et remédier aux incidents de sécurité sur les postes de travail et les serveurs.
- SOC (Security Operations Center) managé:
o Surveillance et analyse centralisée des événements de sécurité.
o Réponse aux incidents de sécurité, incluant la détection, I'analyse, la réaction et la récupération.
o Mise en place de mesures préventives pour améliorer la posture de sécurité de |'organisation.
- PAM (Privileged Access Management) managé :
o Gestion des comptes a priviléges tels que les comptes d'administrateur systéme,
o Rotation des mots de passe,
o Surveillance des sessions privilégiées et enregistrement des activités,
o Contréle strict pour prévenir les abus et les violations de sécurité.
- Infrastructure d’'industrialisation des postes de travail managé :
o Automatisation & Standardisation du processus de déploiement des postes de travail.
o Réduction des délais de déploiement et diminution des erreurs humaines.
o Garantir la sécurité et la conformité dés l'installation
o Améliorer I'expérience utilisateur final (moins d'incidents, déploiement rapide)
- Solution de chiffrement des terminaux managé :
o Gestion centralisée et managée du chiffrement
o La protection des données sensibles ;
o Réduction du risque de fuite de données en mobilité ou télétravail
o Visibilité sur 'état de sécurité des terminaux

o Conformité assurée aux exigences réglementaires
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- Service managé des solutions objet de la partie 2

o Prise en charge compléte, proactive et continue des infrastructures et solutions déployées dans le
cadre de la partie 2

o Supervision et monitoring

o Gestion opérationnelle et administration
o Maintenance proactive

o Support et assistance technique

Externaliser les services NOC, SOC et EDR permettra a 'OFPPT de bénéficier d'une expertise spécialisée,
de reduire les colts, d’accéder aux dernieres technologies, de garantir une surveillance continue et une
réponse rapide aux incidents, de respecter les exigences de conformité, et de gérer les risques de maniére
plus efficace.

L'hébergement des solutions SOC, NOC et EDR managées doit étre assuré en mode SaaS et géré de bout
en bout et exploité par le prestataire.

L'hébergement de la solution PAM managé doit étre assuré sur site (on-permise) et géré de bout en bout et
exploité par le prestataire.

L’hébergement de la solution Infrastructure d'industrialisation des postes de travail, Solution de chiffrement
des terminaux managé peut étre assuré sur site (on-permise) ou en hybride et géré de bout en bout et
exploité par le prestataire.

Item n°4.1 : NOC (Network Operations Center) managé

Le Network Operations Center (NOC) ou Centre d'Opérations Réseau, a pour objectif le maintien de la
disponibilité, de la performance et de la sécurité des infrastructures informatiques de 'OFPPT, contribuant
ainsi au bon fonctionnement des activités de I'office.

Le périmétre a couvrir par le NOC managé :

e Les actifs existants :
o 1000 Postes de travail et serveurs physiques au niveau siége et région
o 110 machines virtuelles

e Les nouveaux actifs objet des différentes parties de ce marché

Les spécifications et les caractéristiques techniques minimales de I'item n°4.1 :

Le NOC gere et supervise en continu les performances et la santé d'un réseau, notamment les infrastructures,
les réseaux, les systémes et les services et les équipements.

Le NOC doit assurer la gestion, la supervision, la maintenance, I'assistance et la résolution des problémes
en arriere-plan a travers des services individualisés en fonction des besoins spécifiques a savoir :

- Gestion des actifs :

o Inventaire complet actifs ( ordinateurs portables, des postes de travail et des serveurs), des applications
logicielles, des services .

o Fonctions de suivi, de catégorisation et de gestion du cycle de vie des actifs afin d'optimiser leur
utilisation et d'améliorer la visibilité.

o Cartographie de l'infrastructure et production des rapports spécifiques /paness,op
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o Intégration avec les systémes de help desk et les plateformes de gestion des services pour une
résolution rationalisée des incidents et un suivi des actifs.

- Gestion des correctifs

Le NOC doit assurer la gestion des correctifs qui consiste a mettre a jour tous les logiciels et périphériques
avec des correctifs importants, sans nécessiter de maintenance individuelle. Il s’agit de principalement de :

o Déploiement automatisé de correctifs pour les systémes d'exploitation (Windows/Linux, Mac), les
logiciels bureautiques, les applications, les navigateurs (Edge, Chrome, Firefix) et les dispositifs de
réseau afin de remédier aux vulnérabilités et d'assurer la sécurité du systéme.

o Analyses programmeées des correctifs, tests et fonctionnalités de rapport pour suivre I'état et la
conformité des correctifs sur I'ensemble du réseau.

o Capacités de retour en arriére des correctifs et tests de compatibilité pour atténuer les risques potentiels
et garantir la stabilité du systéme.

o Intégration avec des outils d'évaluation des vulnérabilités et des flux de renseignements sur les menaces
pour une application proactive des correctifs.

- Supervision :

o Surveillance en temps réel des performances, de la disponibilité et de |'état des actifs et des
infrastructures réseau pour détecter de maniére proactive les problémes et garantir un
fonctionnement optimal

o Mécanismes d'alerte en cas de défaillance du systéme, de dégradation des performances, d'incidents de
sécurité et de comportement anormal des actifs.

o Seuils, notifications et escalades configurables pour une réponse et une résolution rapide des alertes.

- Génération de rapports en temps réel

Le NOC génére des rapports réguliers sur les performances et la disponibilité des réseaux et des services.
Il effectue également des analyses post-mortem des incidents pour identifier les causes profondes,
proposer des solutions d'amélioration et prévenir les problemes futurs.

Le prestataire est tenu a assurer les services suivants :

- Surveillance de la santé de chaque appareil.

- Surveillance et alerte des bases de données antivirus.

- Fourniture de l'inventaire logiciel de chaque appareil.

- Mises a jour hebdomadaires des correctifs (cela garantit que I'appareil est protége contre les
vulnérabilités).

- Installation ou de désinstallation des logiciels selon les besoins.

- Vérifications et suivi quotidiens des journaux.
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- Vérifications antivirus quotidiennes.

- Vérification des sauvegardes et actions correctives si nécessaire.

- Inclus les fonctionnalité d’assistance a distance des utilisateurs

ltem n°4.2 : Solution EDR managé

LLe NOC doit assurer le monitoring des agents de I'Endpoint Detection Response EDR.
La solution EDR proposée doit permettre la protection des terminaux :
Le périmétre a couvrir par ’'EDR managé :

e Les terminaux existants :
o 1000 Postes de travail et serveurs physiques au niveau siége et région
o 110 machines virtuelles

e Les nouveaux terminaux objet des différentes parties de ce marché

Les spécifications et les caractéristiques techniques minimales de I'item n°4.2 :

- Protection antivirus

o Protection en temps réel contre les virus, les logiciels malveillants, les ransomwares, les chevaux de
Troie et d'autres menaces en analysant les fichiers et les activités en cours d'exécution sur
I'ordinateur.

o Analyse des fichiers téléchargés, les piéces jointes d'e-mails et les périphériques de stockage amovibles
pour détecter les menaces potentielles et les isoler avant qu'elles n'endommagent le systeme.

o Protection contre les ransomwares pour protéger les fichiers contre le chiffrement non autorisé et les
demandes de rangon avec possibilité de restauration aprés une attaque.

o Filtrage des sites web malveillants connus pour distribuer des logiciels malveillants, du phishing ou
d'autres menaces en ligne.

o Analyse personnalisée et planifiée pour vérifier les fichiers, les dossiers ou les disques selon un
calendrier prédéfini.

o Mises a jour automatiques des bases de données de signatures de virus et des moteurs de détection
pour garantir une protection contre les nouvelles menaces.

o Gestion a distance qui permettent aux administrateurs de surveiller et de gérer les solutions antivirus
installées sur plusieurs ordinateurs depuis une console centralisee.

- Détection et prévention des menaces :

o Surveillance en temps réel des activites des terminaux, du trafic réseau et du comportement des
utilisateurs pour détecter et prévenir les menaces avancées, les logiciels malveillants et les activités

suspectes.

o Analyse comportementale, apprentissage automatique et intégration des renseignements sur les
menaces pour une détection et une prévention proactives des menaces.
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o Controles de sécurité des terminaux, liste blanche des applications pour une protection contre les
activités malveillantes.

- Réponse aux incidents et criminalistique :

o Capacités rapides de réponse aux incidents, de confinement et de récupération pour atténuer les
incidents de sécurité et les cyberattaques sur les terminaux.

o Outils d'analyse médico-légale, de recherche de menaces et d'enquéte sur les incidents pour identifier
les causes profondes et I'attribution des menaces.

o Actions correctives, fonctionnalités de quarantaine et d'isolation pour contenir et atténuer les failles de
sécurité des terminaux.

Item N°4.3 : Solution SOC managé

Le Security Operations Center (SOC) ou le Centre Opérationnel de Sécurité, a pour objectif de surveiller et
d’'analyser en temps réel la posture de sécurité de 'OFPPT afin d’anticiper les cyberattaques.

Le périmétre a couvrir par le SOC manage :

e Les actifs existants :
o 1000 Postes de travail et serveurs physiques au niveau siége et région
o 110 machines virtuelles

e Les nouveaux actifs objet des différentes parties de ce marché

Les spécifications et les caractéristiques techniques minimales de I'item n°4.3 :

SIEM

Le SOC doit intégrer un moteur SIEM complet, offrant des capacités de collecte, normalisation, corrélation,
détection, recherche avancée et visualisation des événements de sécurité issus de sources hétérogénes
(systémes, réseaux, cloud, identités, etc.). Il constitue un socle essentiel pour la supervision, la détection
contextuelle, l'investigation et I'orchestration des réponses.

Détection d’intrusion

Il est nécessaire de disposer d'une sonde de détection qui dispose au minimum des fonctionnalités suivantes:
- Fonctionnement offline (maitrise des données, etc)

- Analyse avec plusieurs

- Analyse statique et heuristique

- Retro-analyse de fichiers dans le temps

- Détection de communications C&C inconnus

- Interfagage avec des outils de Threat Intelligence

- Possibilité de faire de I'agrégation de flux (si TAP branché en direct sur la sonde)

- Interface pour soumettre un fichier et I'analyser avec des moteurs AV

- Pouvoir identifier un flux par IP/port/vian / sonde de capture / interface de capture

Il doit permettre également : ==
—_ _ : i it s ,?"O‘f«'ssw\

- Détection de compromission de fichiers (contréle d'intégrite) /ﬁro‘,‘/ ﬁ’% N
[ S N

S/ ! ®) r@q, oo \

<! o OapnOn %\

o ‘S;' Sf?‘/sls,{ U@ Fry

Page 70 | 88 AN KT

' J \ 9,8 )/
} M (l Q NS4S



O
OFPPT

Le st a Ueveaie

OFPPT/DOSI Dossier d'Appel d'Offres AO0.N° /2025

- Analyse de la base de registre (windows) ou des LKMs (Linux)

- Analyse et corrélation de logs en provenance de firewalls hétérogénes
- Analyse des flux cryptés

- Verification de l'intégrité des systéemes

Le SOC doit fournir une capacité de déployer des agents endpoint ainsi que la capacité de détection et
réponse sur le réseau en temps réel NDR couvrant I'ensemble des couches réseau et systémes critique.

Gestion des vulnérabilités

Le SOC doit fournir des capacités pour scanner et détecter les nouvelles vulnérabilités permettant de :
o Reéaliser des scans continus et automatisés des systémes, applications et infrastructures.
o |dentifier et classer les vulnérabilités en fonction de leur criticité et du contexte métier.
o Corréler les résultats de scan avec les événements de sécurité pour mieux prioriser les alertes.
e Fournir des rapports détaillés pour faciliter la gestion des correctifs et la remédiation.

L'OFPPT ne dispose pas de scanner de vulnérabilités.

Services de veille sur les menaces

Ces services fournissent des rapports et des analyses détaillées sur les tendances actuelles des menaces,
les groupes de cybercriminels, les vulnérabilités exploitées, etc.

Cas d’usage de détection personnalisables

La solution devra permettre la création, la modification et le déploiement de cas d’'usage personnalisés
(détection de comportements anormaux, schémas métier spécifiques, menaces ciblées) alignés avec les
risques propres a I'organisation, sans dépendance vis-a-vis du fournisseur.

Pipelines d’ingestion personnalisables et agnostiques

La solution doit permettre I'ingestion de n'importe quel format de journal, structuré ou non, via des pipelines
d'analyse personnalisables, sans dépendance a des modéles prédéfinis ou a des connecteurs propriétaires
et quel que soit le format ou la technologie d'origine.

Playbooks de remédiation automatisée

La solution doit intégrer des playbooks de réponse automatisée permettant de contenir une menace, isoler un
terminal, bloquer une IP ou désactiver un compte de maniére automatique selon des régles établies et
validées par le client.

Détection basée sur les profils comportementaux

Le SOC doit integrer des modeles comportementaux apprenants, capables d’établir des profils de normalité
pour chaque utilisateur ou machine, et de détecter des écarts anormaux pouvant indiquer une
compromission.

Relecture temporelle et rétro-corrélation des événements

La plateforme doit offrir une capacité d’analyse rétrospective permettant la relecture d'evénements passés
sur des périodes étendues, avec corrélation chronologique des actions suspectes, pour l'identification de
menaces persistantes.

Onboarding de sources de données non standardisées A o
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La plateforme doit permettre I'intégration dynamique de nouvelles sources de données, y compris celles non
documentées ou propriétaires, par le biais de connecteurs adaptables ou de pipelines de traitement
personnalisés.

Alignement sur le cadre MITRE ATT&CK

Les scénarios de détection et les modules de simulation doivent étre alignés avec le Framework MITRE
ATT&CK, assurant une couverture cohérente des techniques, tactiques et procédures utilisées par les
cyberattaquants.

Cyber range intégré pour la formation et les simulations

Le prestataire doit proposer un environnement de simulation opérationnel (Cyber Range) permettant
I'organisation d'exercices de réponse a incident, reproduisant des attaques réelles de type APT, ransomware
ou supply chain, selon le cadre MITRE ATT&CK.

Threat Intelligence Hub & Threat Intelligence

La solution devra intégrer un Threat Intelligence Hub performant, capable de collecter, normaliser, corréler et
enrichir automatiquement les données de renseignement sur les menaces (Threat Intelligence) provenant de
multiples sources internes et externes (flux commerciaux, open source, Dark Web, vulnérabilités, évaluations
de la réputation, IDS, SIEM, Firewall, incidents internes, etc.).

Threat Intelligence intégré pour la formation et les simulations

La solution doit proposer un environnement de simulation opérationnel (Cyber Range) permettant
I'organisation d’exercices de réponse a incident, reproduisant des attaques réelles de type APT, ransomware
ou supply chain, selon le cadre MITRE ATT&CK.

Threat Hunting & Copilote IA intégré pour la chasse et 'analyse

Le service pproposé dit inclure le Threat Hunting (chasse aux menaces) qui consiste a rechercher pro-
activement, manuellement ou semi-automatiquement, a l'aide d’outils et d'analyses, la présence d’activités
malveillantes ou anormales non détectées par les systémes de sécurité traditionnels (SIEM, IDS, antivirus...).

. g ® P I . apr sl ier
La solution doit intégrer un module d'intelligence artificielle dédié a la chasse aux menaces, capable de
proposer automatiquement des pistes d’investigation, d’analyser les comportements suspects et de générer
des recommandations opérationnelles.

Détection prédictive de compromission (via IA/ML)

Le SOC doit intégrer des mécanismes d’analyse comportementale et d'intelligence artificielle permettant
d'identifier des signaux faibles annonciateurs d’une compromission, afin de détecter proactivement des
menaces avant leur matérialisation, avec une anticipation allant jusqu’a plusieurs semaines.

Pipelines de détection flexibles et personnalisables

La solution doit offrir des capacités avancées de création de pipelines de détection personnalisés permettant
d’automatiser des cas d’'usage spécifiques a I'organisation et d’enrichir dynamiquement les régles de détection
en fonction des menaces émergentes.

Le SOC doit permettre la création, la modification et I’adaptation de régles de détection en fonction du
contexte métier, des risques spécifiques et de I'architecture technique de 'organisation. Les pipelines de
détection doivent pouvoir traiter des données issues de différentes sources (SIEM, EDR, flux réseau, cloud,
etc.), enrichies par des informations contextuelles (threat intelligence, Active Directory...).
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Détection spécifique aux attaques par compromission de messagerie (BEC)

La solution doit inclure des cas d’usage préconfigurés pour détecter les attaques par compromission de
messagerie professionnelle (BEC Business Email Compromise), en particulier les comportements suspects
dans les environnements O365.

Attack Surface Management ASM (gestion de la surface d’attaque externe)

La solution doit intégrer une fonctionnalité de cartographie et de surveillance continue de la surface d'attaque
externe, permettant I'identification des actifs exposés sur Internet, y compris les services non inventoriées, les
domaines, sous-domaines, adresses IP, ports et AP| accessibles publiquement.

Corrélation géolocalisée en temps réel

La solution doit intégrer des capacités de corrélation géographique en temps réel, permettant de
cartographier les menaces par origine géographique, bloquer des flux selon leur localisation, et enrichir les
investigations avec le contexte géopolitique.

Technologie de déception (honeypots, assets leurres)

Le SOC devra intégrer une capacité de détection par déception, incluant la création d’actifs factices, de
tokens ou de leurres réseau, permettant l'identification de comportements malveillants en phase de
reconnaissance ou de déplacement latéral.

Surveillance du risque lié a la chaine d’approvisionnement

La solution doit intégrer une capacité de surveillance des dépendances externes (fournisseurs, tiers) en
croisant les fuites de données, les vulnérabilités connues et les expositions détectées dans les sources
ouvertes ou le Dark Web.

Integration CLoud

La solution doit &tre nativement intégrable (sans développement spécifique) avec les principaux services cloud
utilisés, afin de collecter, corréler et visualiser les événements de sécurité de maniére consolidée. A ce titre, la
plateforme devra offrir des connecteurs préconfigurés et opérationnels pour les environnements suivants :

¢ Microsoft Entra ID & M365

e Microsoft Defender

e MS Event Hub & Azure Services
e« Amazon Web Services (AWS)

e« Google Workspace

Compatibilité native avec les équipements et logiciels de sécurité tiers

La solution SOC doit étre compatible en natif avec un large éventail d'équipements de sécurité, de solutions
EDR/AV, de systémes de gestion d’identité, d’applications critiques et de services cloud afin d'assurer une
intégration compléte et centralisée des événements de sécurité.

Elle devra permettre la collecte automatisée, la corrélation et I'analyse des journaux et alertes émis par les
équipements et services listés ci-dessous, sans recourir a des développements spécifiques.
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Agents Endpoint multiplateformes avec capacités de contréle avancées

La solution doit intégrer des agents de supervision compatibles avec les environnements Windows, Linux et
MacOS, capables d'assurer des fonctions avancées de détection, réponse, contréle d’intégrité et déception
locale.

Pare-feux et équipements réseau (Firewalls & Appliances)
La plateforme devra étre nativement intégrée avec les équipements suivants, entre autres :

e Palo Alto (Threats, Traffic, Global Protect)
e Solutions proposés dans le présent CPS
e BiglPdeF5

Solutions Antivirus / EDR
Le SOC devra collecter les données en provenance des outils suivants :

e MS Defender (Endpoint, Cloud, M365, |dentity, DLP)
e Solutions proposés dans le présent CPS

Applications & Services critiques
La solution devra assurer la visibilité sur les applications suivantes:

+ Microsoft IIS, Apache, GitHub,
e NUTANIX
e Solutions proposés dans le présent CPS

Déploiement complet des capacités en moins de 24 heures

La solution doit permettre un déploiement accéléré des composants critiques (capteurs, agents, intégrations
SIEM/NDR, tableaux de bord) en moins de 24 heures aprés validation des prérequis techniques.

Rapports de conformité normatifs (ISO, PCI, NIST)

Le SOC doit pouvoir produire des rapports structurés alignés avec les référentiels normatifs internationaux
(PCI-DSS, NIST SP800-53, CIS BENCHMARKS...), facilitant les audits internes et externes.

Assistant conversationnel et copilote IA

La solution doit intégrer un assistant intelligent ou copilote basé sur l'intelligence artificielle, capable de faciliter
les opérations d’analyse, la priorisation des alertes, la rédaction des rapports et I'aide au triage des incidents
de sécurite.

Architecture multi-tenant

La solution devra étre fondée sur une architecture de type multi-tenant, permettant d’isoler logiqguement les
environnements par direction régionale, complexe, tout en maintenant une gouvernance centralisée.

Solution logicielle unique

Il est souhaitable que 'ensemble des fonctionnalités techniques décrites précédemment soient fournies au
sein d'une solution logicielle unique, entierement intégréee et reposant sur une architecture logicielle unifiee,
afin de garantir cohérence, performance et facilité de gestion.
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Single pane of glass

La solution devra offrir une interface unifiée de type single pane of glass, permettant une visibilité consolidée
sur I'ensemble des fonctionnalités techniques décrites ci-dessus avec des vues personnalisables selon les
profils utilisateurs (RSSI, équipes IT).

Consoles analyste et portail client

La solution proposée doit inclure deux interfaces distinctes mais intégrées, accessibles via un méme socle
logiciel :

Une Console Analyste dédiée a 'usage des équipes du prestataire, permettant un accés complet a toutes les
fonctionnalités techniques de la plateforme : tableaux de bord experts, détection des menaces, chasse aux
anomalies, gestion des incidents, configuration des régles, ingestion des flux, supervision en temps réel et
génération de rapports.

Cette console doit pouvoir étre mise a disposition du client sous forme de comptes a privileges restreints. Au
minimum deux comptes client en lecture seule devront étre créés, permettant aux équipes du client de consulter
en temps réel les données de sécurité, les indicateurs de posture et I'état des alertes, sans capacité de
modification.

Un Portail Client dédié, disposant d'une interface distincte, simplifiée et orientée métier, congu pour permettre
une lecture synthétique et intelligible de la posture de sécurité globale. Ce portail devra présenter :

e Des tableaux de bord intuitifs présentant I'état de la sécurité, les alertes actives, les tendances et
I'historique des incidents

¢ Une intégration d’agents conversationnels a base d’intelligence artificielle, permettant d'interagir
avec la plateforme pour générer des rapports, explorer les données clés, poser des questions en
langage naturel et obtenir des synthéses de posture cyber

Un module de génération automatisée de rapports PDF ou HTML incluant les événements récents, les
indicateurs de conformité, et les recommandations de remédiation.

Le portail client devra étre accessible en mode Web sécuriseé (HTTPS), avec authentification multi-facteur. Il
devra permettre un usage régulier par des utilisateurs non techniques, tout en conservant la profondeur
analytique nécessaire a la prise de décision stratégique.

Capacité SOC en marque blanche

Il est souhaitable que le SOC pourra étre opérée sous la marque et l'identité de I'organisation, avec
personnalisation des interfaces, rapports et workflows.

Le prestataire est tenu a assurer les services suivants :

o La plateforme doit étre gérée par le fournisseur 24 heures sur 24, 7 jours sur 7 et 365 jours par an.

o Surveillance continue des systemes, des réseaux et des terminaux pour détecter et répondre aux incidents
de sécurité en temps réel.

o Détection et Analyse des Menaces :

o Utilisation d'outils de détection des menaces, d'analyses comportementales et de technologies avancées
pour identifier les activités suspectes et les anomalies.

~
. . e i o PTOfe
o Analyse des alertes pour déterminer leur gravite et leur pertinence. MA
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o Gestion des incidents de sécurité, y compris l'investigation, la réponse et la résolution des problemes.

o Gestion des Alertes :

o Gestion des alertes de sécurité.

o Priorisation des alertes en fonction de leur impact potentiel et de leur urgence.

o Analyse Forensique :

o Réalisation d'analyses approfondies pour comprendre les incidents de sécurité, reconstituer les
événements et collecter des preuves pour les enquétes.

o Gestion des Journaux et des Evénements :

o Collecte, centralisation et analyse des journaux systéme, des journaux d'application et des événements de
sécurite.

o Gestion des Vulnérabilités :

o ldentification et évaluation des vulnérabilités dans les systémes et les applications.

o Rapports et Documentation :

o Génération de rapports réguliers sur la sécurité, les incidents et les activités du SOC.

o Documentation des incidents, des actions entreprises et des legons apprises.

o Conseil et Optimisation :

o Fourniture de recommandations pour améliorer la posture de sécurité globale.

o Formation et Sensibilisation :

o Formation sur les meilleures pratiques en matiére de sécurité.

o Sensibilisation aux menaces émergentes et aux nouvelles vulnérabilités.

o Réunions mensuelles d’'amélioration continue de la posture de sécurité

Le prestataire devra proposer des points mensuels d’analyse technique avec les équipes concernées
afin d'identifier les axes d'amélioration, d'optimiser les configurations et d’ajuster les cas d'usage de
detection en fonction des risques identifiés.

Item n°4.4 : Solution de Gestion des acceés privilégiés (PAM) managé

La solution PAM proposée doit permettre de protéger les administrateurs (administrateur Systéme,
Administrateur réseau, Administrateur base de données, administrateur sécurité...) administrant les actifs
avec une tragabilité de leur session.

Le nombre de comptes utilisateurs (compte root, administrateur local, compte du domaine, comptes de
service,) pouvant étre gérés par la solution doit étre illimité.
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La souscription de licences pour une durée de 3 ans couvrant :
o 20 administrateurs
o Chaque administrateur doit pouvoir gérer 500 actifs minimum se trouvant sur 11 sites ;

Les spécifications et les caractéristiques technigues minimales de I'item n°4.4 :

La solution proposée doit étre d'un éditeur classé leader (1er rang de classement) dans les derniers
Magic Quadrant de Gartner (ou équivalent) comme « Privileged Access Management » ou « Privileged
Identity Management» (ou équivalent)

La solution doit étre déployée en local (on-premise)

Découverte des comptes privilégiés :

- Découverte des comptes locaux, des comptes de domaine, des clés SSH

- Découverte des services Windows et des taches planifi€es Windows qui utilisent les comptes privilégiés

Gestion des comptes et des sessions a priviléges :

- Stockage sécurise des informations d'identification avec accés restreint basé sur les roles.

- Sauvegarde et protection des informations d'identification des comptes privilégiés dans un coffre-fort a
savoir :

o Les mots de passe

o clés SSH

o Tokens

o secrets d'accés a des API « clés APl »

- Le Coffre-fort doit étre sécurisé, chiffré et hautement disponible

- Rotation des mots de passe et des clés SSH

o Selon une périodicité paramétrable

o Aprés chaque connexion

o Selon des politiques de mot de passe :

o Longueur du mot de passe,

o Nombre de caractére en minuscule/Majuscule, nombre de caractére spécial et nombre de chiffre,

o Duree d'expiration

o A détailler les autres possibilités

- Rotation et gestion automatisées des identifiants pour les comptes privilégiés afin de réduire le risque de
vol d’'identifiants.

- Etablissement automatique des sessions privilégiées via :
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o RDP,
o SSH,

o HTTPHTTPS

o MS SQL

- Etablissement de session privilégiée avec injection d'informations d'identification sans dévoiler les mots de
passe cibles a |'utilisateur.

- La consultation des sessions établies (qui est connecté a quoi et depuis quand)

- Afficher des consignes qui doivent étre explicitement acceptées par I'administrateur avant tout acces

- Surveillance en temps réel des sessions :

- Surveillance en temps réel des sessions pour détecter les comportements anormaux et les menaces
potentielles pour la sécurité, avec la possibilité de visualiser la session en temps réel avec la possibilité
de sa résiliation immédiate

- Surveiller les actions effectuées par les utilisateurs privilégiés

- La solution doit permettre de déconnecter automatiquement un utilisateur si une commande ou un texte
suspect apparaissent sur la ligne de commande ou a I'écran.

Alertes et notifications pour les activités inhabituelles ou les violations de politique lors d'un acces privilégié

- Enregistrement et audit des sessions des utilisateurs privilégiés (commandes et actions exécutees)

- Enregistrement de session complet des activités des utilisateurs privilégiés pour les pistes d’audit

- L'ensemble des activités de la session est enregistré, indexé et stocké dans des pistes d'audit inviolables
a savoir :

o fenétre active

o Frappes, Saisie de touches du clavier

o Clic de souris,

o Changement de contenu

o Echange de fichiers via le presse-papiers et les lecteurs locaux redirigés

o Transfert de fichiers utilisant les différents protocoles, notamment sur les protocoles RDP et SSH.

- Enregistrement au format vidéo des sessions établies

- Transcription de I'enregistrement vidéo montrant toutes les métadonnées de session
3 - m fo&_,}
u P g vaep @ P4 (_Q}\ /O
- Consultation des enregistrements avec possibilité : Pt gl < G
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o De sélectionner directement les événements relatifs aux cliques de la souris ou de |a saisie de certaines
touches du clavier, ou I'ouverture de certaines fenétres.

o D’accélérer les vidéos

o De prendre des captures de certaines manipulations effectuées lors d'une session.

- Les enregistrements doivent étre chiffrés et horodatés.

- Recherche dans les enregistrements

- La solution devrait fournir la fonction d'indexation et de recherche des métadonnées de session
enregistrées qui permettent de détecter :

o Le contenu de 'affichage complet de I'écran

o Les commandes exécutées

o Les titres des fenétres

- Recherche en fonction de commandes, noms d'utilisateurs, date et heure spécifiques exécutées dans une
session privilégiée afin de déterminer qui les a exécutées et ce qui s'est passé avant et apres

- Recherche rapide (ex : par mots clés, commandes, ) des données indexées sur les protocoles en mode
texte, en mode graphique.

- Rechercher certains événements dans des sessions avec possibilité de lire I'enregistrement a partir du
moment précis ou le critére de recherche apparait.

- La solution doit permettre la gestion du processus de bout en bout de demande d'acces faites par des
utilisateurs privilégiés avec des workflows d'approbation.

Demandes d'élévation de priviléges et d'accés :

- Demandes d'acces contrblées et flux de travail d'approbation pour les priviléges temporairement élevés.

- Fourniture d'accés juste a temps avec autorisations limitées dans le temps et révocation automatique.

- Processus d'authentification et de validation en plusieurs étapes pour les demandes d'élévation de
priviléges.

- de validation simple et convivial permettant aux enseignants et aux instructeurs d'accorder aux étudiants
I'acces aux machines Labs

Administration et gestion de la solution PAM :
La solution doit fournir une console d’administration web intuitive et sécurisée en HTTPS

- Prise en charge de l'administration basée sur les réles (administrateur, utilisateur, auditeur)

- Inventaire des utilisateurs, des ressources et des droits

- La journalisation doit horodater les connexions, les tentatives de connexions, les enregistrements des
sessions pour une visualisation ultérieure
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- Tragabilité de chaque action (acces aux informations d'identification, actions privilégiées, accés aux
enregistrements et données associées (utilisateur, date et heure, type d'action, etc.) de fagon exhaustive

- Outil de filtrage et recherche multicritere dans les journaux pour faciliter I'identification des incidents de
sécurité.

Rapports d'audit et de conformité :

- La solution proposée doit permettre de créer manuellement ou automatiquement des rapports selon une
fréquence journaliére, hebdomadaire ou mensuelle.

- Envoyer les rapports par email.

- Création de rapports d'audit détaillés sur les activités d'acces privilégié pour les audits de conformité.

- Options de reporting personnalisables pour suivre les violations des politiques, les avis d'accés et 'activité
des utilisateurs.

- Journaux d'audit et rapports sur l'utilisation des informations d'identification et les modifications apportées
a des fins de conformité.

- La solution doit étre capable de générer des alertes et de notifier automatiquement I'administrateur par
message électronique, en cas d'événement spécifique :

- La solution doit étre capable de synchroniser son horloge avec une source de temps NTP

- Permettre la remontée des évenements vers une solution SIEM en syslog

- La solution doit fournir une fonctionnalité break glass qui permet de récupérer les mots de passe
administrateurs locaux pour I accés aux actifs en cas d'indisponibilité du PAM.

Intégration et évolutivité :

- Intégration avec Active Directory et Microsoft Entra

- Evolutivité pour s'adapter a une infrastructure croissante et & un nombre croissant d'utilisateurs privilégiés.

- Prise en charge des intégrations API et de l'interopérabilité avec des applications tierces pour des
fonctionnalités étendues.

Les actifs a protéger par le PAM :

- Active Directory

- Windows (comptes administrateurs locaux)

- Unix / Linux (Any Distribution)

- Hyperviseurs (Hyper-V, VMware, AHV/KVM)

- Out-of-Band Management Systems (Lenovo IMM , iDrac, HP iLO, )
- Equipement réseau (ALCATEL CISCO HP)

- Equipement sécurité (PALO ALTO, F5 BIG IP,)

- Database (MySQL, MS SQL, PostgreSQL)

- Application web

- Les actifs issus du présent CPS
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En plus de déploiement de |a solution PAM, le service managé, implique la prise en charge compléte,
proactive et continue de la solution par le prestataire a savoir :

o Gestion opérationnelle et administration
= Gestion centralisée des accés privilégiés

= Création, modification, et suppression des comptes a privileges (administrateurs, super-
utilisateurs, etc.).

= Mise en place de workflows d’approbation pour I'octroi des accés.
= Rotation automatique et réguliére des mots de passe et clés d’acces.
=  Contrdle et surveillance en temps réel
= Enregistrement et audit des sessions a privileges (vidéo, logs détaillés).
= Surveillance continue des activités des comptes privilégiés.
= Détection et alertes en cas d’activités suspectes ou non conformes.
= Application de politiques de sécurité strictes
= Application de régles d'accés basées sur les réles (RBAC) ou le contexte (temps, localisation).
= Restriction d'accés a certaines ressources sensibles.
o Maintenance proactive
o Documentation rigoureuse des configurations et procédures.
o Supervision et monitoring
o Production de rapports d’audit pour répondre aux exigences réglementaires.
o Assistance lors des audits de sécurité et conformité.
o Support et assistance technique

o Formation et transfert de compétences si nécessaire.

Item n°4.5 : Infrastructure d’industrialisation des postes de travail managé

Le prestataire doit mettre en place une solution de déploiement des postes de travail sous Windows, qui
consiste a automatiser les taches quotidiennes répétitives, libérant ainsi I'équipe informatique.

Les spécifications et les caractéristiques techniques minimales de I'item n°4.5 :

- Mettre en place les outils nécessaires pour le déploiement automatisé et centralisé des postes connecté
au réseau de 'OFPPT et les postes de travail hors réseau

- La "masterisation" des postes de travail : création d'une image systéme standardisée et préconfigurée en
personnalisant les configurations et les logiciels selon les besoins de chaque groupe d'utilisateurs

- Durcissement de I'image master « hardening », il s’agit de renforcer la sécurité en appliquant diverses
mesures pour réduire les risques d'exploitation par des logiciels malveillants ou des attaquants.

- Sécurité intégrée dés I'image (Chiffrement, antivirus...)

- Automatiser le processus de déploiement des images en utilisant des scripts, des taches planifiées et des
outils de déploiement.

_ L . ; wa\on Pro,
- Deploiement initial de postes a grande échelle o . 8o
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- Choix de configurations standardisées, selon profils utilisateurs.

- Provisioning automatisé selon scénario (nouveau poste, remplacement, etc.).

- Maintenance et mise a jour réguliéres des images, drivers, logiciels métiers.

- Réinstallation rapide en cas d'incident

- Autonomie utilisateur lors de la réinstallation et restauration en self-service

- Stratégie de reconstruction de postes en cas de réinstallation de zéro ou de changement de poste de
travail

- Organisation des opérations de réparation des postes de travail et récupération des données utilisateurs

- Support utilisateur

En plus de déploiement de la solution, le service managé, implique la prise en charge compléte, proactive
et continue de I'Infrastructure d'industrialisation des postes de travail par le prestataire a savoir :

o Gestion opérationnelle et administration
» Déploiement automatisé des postes
» Création d'images systéme standardisées (Windows, Linux)
= Gestion multicanal : déploiement au niveau siége, DR ou a distance (télétravail)
= Gestion du cycle de vie du poste
= Provisioning initial
= Reéaffectation ou reconditionnement
= Fin de vie : effacement sécurisé, revalorisation ou destruction
= |nstallation et maintenance des applications
o Maintenance proactive
o Supervision et monitoring
o Tableaux de bord (taux de succes de déploiement)
o Documentation rigoureuse des configurations et procédures.
o Support et assistance technique pour la prise en main, incidents, réinitialisation

o Formation et transfert de compétences si nécessaire.

Item n° 4.6 : Solution de chiffrement des terminaux managé

Afin d’'assurer la sécurité des données sensibles, une solution de chiffrement des terminaux sous Windows
est nécessaire et ce pour :

- La prévention de la fuite de données en cas de perte ou de vol des dispositifs ;
- La prévention des accés non autorisés ;
- La sécurité des données dans les environnements de travail a distance ;

- Conformité avec les réglementations et les normes de sécurité des données.
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Les spécifications et les caractéristiques techniques minimales de I'item n°4.6 :

- Chiffrement complet du disque dur, lecteur du systéme d’exploitation, lecteur de données, les lecteurs
amovibles ;

- Prise en charge de AES 128 et 256

- Compatibilité avec TPM 2.0

- Authentification TPM avec connexion automatique pour protéger contre les modifications de I'état du
systeme.

- Support de plusieurs méthodes de déverrouillage : utilisation du TPM, PIN de démarrage, clé de
déemarrage sur USB, ou mot de passe...

- Compatibilité avec la norme FIPS 140-2 ou équivalent.

- Prise en charge de I'authentification multifactorielle

- Prise en charge avancée du déploiement en masse

- Gestion centralisée pour, la configuration et la gestion du chiffrement sur un grand nombre de postes de
travail.

- Déploiement automatique des politiques de chiffrement via GPO ou autre solution

- Gestion des clés de récupération centralisée pour pouvoir assurer le rollback en cas de panne ou perte de
mot de passe

- Fonctionnalités de reporting pour surveiller I'état de chiffrement des postes de travail.

- Reporting et audit de conformité (état du chiffrement, tentatives d’acces non autorisées)

- Intégration avec Active Directory et Microsoft Entra

- Intégration avec la solution de I'industrialisation des postes de travail

En plus de déploiement de la solution, le service managé, implique la prise en charge complete, proactive
et continue de la solution de chiffrement des terminaux par le prestataire a savoir :

o Gestion opérationnelle et administration
= Activation du chiffrement a l'installation ou rétroactivement sur parc existant
» Configuration des parametres (algorithmes, stockage des clés, déclencheurs)
= Récupération en cas de perte d'acces ou corruption
» Sauvegarde sécurisée des clés de recupération
» Suivi de la conformité (par utilisateur, terminal, service)
= Alertes en cas de terminal non chiffré ou d'échec de chiffrement
o Maintenance proactive
o Supervision et monitoring

o Documentation rigoureuse des configurations et procédures.
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o Support et assistance technique
= Support utilisateurs pour I'accés aux terminaux chiffrés
» Aide en cas de migration, reformatage ou remplacement de terminal

o Formation et transfert de compétences si nécessaire.

Item n°® 4.7 : service managé des solutions objet de la partie 2

Service manageé des solutions objet de la partie 2, implique la prise en charge compléte, proactive et
continue de ces infrastructures par le prestataire a savoir :

o Supervision et monitoring

o Surveillance en temps réel de la disponibilité, performance et sécurité des équipements (switch, Wi-Fi,
SD-WAN, firewall).

o Détection automatique des incidents, anomalies et alertes de sécurité.

o Mise en place de tableaux de bord et reporting réguliers.

o Gestion opérationnelle et administration

o Configuration, déploiement et mise a jour des équipements réseau et sécurité.

o Gestion des regles de firewall, VPN, segmentation réseau, politiques de QoS.

o Administration des comptes, authentifications, et contréle des accés.

o Maintenance proactive

o Application des correctifs de sécurité (patch management) et mises a jour firmware.
o Optimisation continue des performances réseaux (réglages, équilibrage de charge).
o Gestion des incidents et dépannage rapide (réponse aux alertes et tickets).

o Gestion des changements (Change Management)

o Pilotage des évolutions, migrations et intégrations dans I'architecture réseau.

o Tests préalables et validation des modifications.

o Documentation rigoureuse des configurations et procédures.

o Sécurité et conformité

o Analyse réguliere des logs, détection d'intrusions (IDS/IPS), gestion des alertes de sécurité.
o Application des politiques de sécurité conformes aux normes (ISO 27001, RGPD, etc.).
o Support aux audits de sécurité.

o Support et assistance technique

o Support niveau 1 a 3 pour les équipes internes ou utilisateurs finaux.

o Assistance a la résolution des problémes réseau et sécurité.

o Formation et transfert de compétences si nécessaire.
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