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Objet : Appel d’offres ouvert n® 86/2025, relatif au projet infrastructure et sécurité systéme d'information
de FOFPPT au niveau du Siége & des Directions Régionales.

Monsieur,

Nous avons 1’honneur de vous informer que suite a fa demande d’éclaircissement d”un concurrent, concernant
I’ Appel d’offres ouvert n® 06/2025 cité en objet, nous avons |’honneur de vous communiquer les précisions
* fournies 4 ce dernier, 4 savoir !

Question 1: Sur la partie 3 - Sécurité des identités, des accés et des priviléges, peut-on répondre 'AO en
proposant un MSSP (un service de sécurité managés de bout en bout par Deloitte et opéré pour le compte de
'OFPPT) ?

Réponse 1:

e Item 3.1 IAM : pour cet item, la solution peut étre on-premise, on SASS ou MSSP

e [Item 3.2 PAM : pour cet item la solution doit étre on-premise

« Ttem 3.3 PAM : pour cet item la solution doit étre on-premise
Question 2 :Sur la partie 3 - Sécurité des identités, des accés et des priviléges, pouvons-nous proposer des
ressources différentes par item ?

Réponse 2:

Le soumissionnaire peut proposer une solution qui couvre un ou plusieurs items,

Question 3 :Dans le chapitre Item 3.1 : IAM, pour le besoin formulé ci-aprés "Gestion centralisée du cycle de
vie des identités pour un provisionnement et déprovisionnement efficace des utilisateurs" (page 62), pouvez-
vous indiquer s'il faudra gérer le (de)provisioning des comptes applicatifs en dehors de {'Active Directory ? Si
oui, quelle est la volumétrie d'applications concernées ? Les applications concernées, sont-elles compatibles
avec l'utilisation du protocole SCIM et/ou le standard REST pour la communication via API ? Quelles sont les
autres types de connecteurs applicatifs ? Quel est le type d’hébergement des applications concernées (Cloud
ou on-premise)?

Réponse 3:

Dans le cadre de ce CPS, la gestion du cycle de vie des utilisateurs concerne principalement les comptes dans
active directory et azure Entra.

Le (de)provisioning des comptes applicatifs en dehors de 'Active Directory concerne 3 applications minimum.
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Question 4 ; Dans le chapitre Item 3.1 : [AM, pouvez-vous indiquer la volumétrie d'applications 4 embarquer
dans la solution d'authentification ? Aussi, pouvez-vous lister de fagon exhaustive, les protocoles et
moyens/méthodes d'authentification concernés ?

Réponse 4:

3 applications minimum. Ces applications seront présentées en détail dans la phase de cadrage.

Question 3 ; Dans le chapitre Item 3.1 : 1AM, quels sont les cas d'usage & implémenter pour la partie gestion
des accés ainsi que pour la gestion des identités ?

Réponse S:

Les cas d’usage seront définis lors de la phase cadrage.

Question 6 : Dans le chapitre Item 3.3 : PKI (page 69), quel est le mode d'hébergement de PKI souhaité ?
Cloud ou on-premise ?

Réponse 6:
On-pretnise

Question 7 : Quelle est ia liste exhaustive et durée des licences Microsoft dont dispose déja 'OFPPT ? Aussi,
au niveau de Active Directory, 'OFPPT dispose-t-il d'un medule AD CS déja exploité et exploitable ou faut-
il prévoir un achat de licence ?

Réponse 7:

Les licences Microsoft souscrites pour I’OFPPT :

Avantage de |'utilisation de Microsoft 365 A3 pour les étudiants
Avantages de |'utilisation de Sécurité Microsoft 365 AS pour les étudiants
Azure Rights Management pour les enseignants

Exchange Online (plan 2) pour les enseignants

Exchange Online Protection pour les enseignants

Microsoft 365 Copilot (Education pour les enseignants)
Microsoft 365 — Audioconférence pour les enseignants
Microsoft 365 A3 pour les enseignants

Office 365 Al pour les étudiants

Office 365 Al pour les enseignants

Salles Microsoft Teams Basique sans audioconférence pour EDU
Teams Premium (for Departments)

Microsoft Fabric (gratuit)

Microsoft Fabric (gratuit) pour les enseignants

Microsoft Kaizala Pro pour les étudiants

Planificateur et Project (plan 3) pour les enseignants

Project Online Essentials pour les enseignants

Power BI Premium P1

Power BI Pro pour les enseignants

Microsoft Power Apps for Developer

Microsoft Power Automate Free

Visio Professional Alng LSA

Windows standard

Windows Datacenter

Microsoft SQL Server Enterprise

Microsoft SQL Server Standard
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La durée des licences Microsoft est de 3 ans. La date d’ anniversaire est le ler septembre 2024, Renouvelable
chaque 3 ans.

L’OFPPT dispose d’un module AD CS exploité dans un périmétre trés réduit lors du déploiement du firewall.
Les solutions proposées doivent répondre aux spécifications exigées dans le CPS,

Question 8 :Est-ce que FOFFPT dispose d'environnement de préproduction pour ses applications destinées a
bénéficier de fonctionnalités de single-sign-on ou de provisioning ? Si oui, est ce que I'OFFPT accepte dans
I'approche que les tests liés aux fonctions IAM, PAM et PKI soient déroulés d'abord sur des instances de pré-
prod de ces solutions de IJAM, PAM et PK1 ?

Réponse 8:

» L’OFPPT dispose des environnement pré-production pour les applications critiques.
» Oui les tests peuvent étre dérouler dans la pré-production.

Veuillez agréer, Monsieur le Directeur, [’expression de nos meilleures salutations.
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