Référence _Annonce : RH 405/23

SO

2544

L’Office de la Formation Professionnelle et de la Promotion du Travail
lance un Appel a Candidatures pour occuper le poste de :

Responsable de la sécurité des systemes d'information RSSI
(au rang de Chef de service)

(Nombre de postes : 01)

Activités principales :

e Développer, pour le compte de la Direction générale et en coordination avec le Comité de sécurité, la politique
de sécurité de l'information et s’assurer de son déploiement et veiller a son application ;

¢ Veiller a l'intégration de la sécurité dans les processus de 'OFPPT ;

e Veiller a l'intégration de la sécurité dans les cycles des projets ;

¢ Veiller a la mise en place du SMSI (systtme de management de la sécurité de I'information) en vue d’'une
amélioration continue de la disponibilité, la confidentialité, et I'intégrité du systeme d’information ;

e Participer au renforcement du dispositif de contr6le interne et a la gestion des risques liés a la sécurité de
I'information ;

e Assurer une veille Iégale, réglementaire, technique et organisationnelle sur les aspects de sécurité et organiser
les évolutions des régles de sécurité des systémes d’information ;

e Présenter au Top management des indicateurs et un tableau sur le niveau de sécurité du systéme d’information
de l'office ;

e Budgétiser les projets de sécurité ;

e Communiquer et former sur les normes de sécurité ;

e Assurer l'interface avec I'autorité nationale de la cybersécurité DGSSI ;

e Contribuer a la définition de la stratégie SSI ;

¢ Diffuser une culture de la sécurité du Sl dans son organisme : campagnes de sensibilisation a la sécurité, conseil
et accompagnement des métiers, promotion de la démarche d’analyse de risques ;

o Effectuer une veille sur I'évolution des menaces et des risques pour conseiller les métiers et influencer le plan
d’actions SSI ;

o Piloter le plan d’action SSI ;

e Participer a I'Elaboration, la mise en ceuvre et la gestion des plans de continuité d’activité et le plan de secours
informatique ;

¢ Planifier les tests et les exercices du PCA et rendre compte a la Direction Générale ;

o Définir et mettre en place les régles et les procédures de sécurité du Sl.

Compétences
e Connaitre les processus de pilotage des systémes d’informations.

e Maitrise des référentiels liés a la sécurité des Systéme d’Information, des personnes et des batiments suivant
les standards et référentiels internationaux.

e Maitrise de la norme ISO 27001 SMSI (Systéme de Management de la Sécurité de I'Information).

e Bonne connaissance du référentiel ITIL (Information Technology Infrastructure Library).

e Bonne connaissance du référentiel COBIT (Control Objectives for Information and Technology).

e Maitrise des techniques et outils de formation afin d’initier les utilisateurs a mettre en place les précautions
d’'usage retenue pour garantir I'intégrité durable du systeme d’information.

e Connaitre la réglementation liée a la sécurité.

e Capacité a gérer et développer une équipe.

e Capacité de coordination des activités des entités.

e Capacité a définir et organiser les moyens, les ressources et les actions en fonction des besoins et des
circonstances dans le but d’atteindre les objectifs de sécurité et qualité de service

e Capacité a s’exprimer a l'oral et a I'écrit de fagon claire, fluide et efficace aussi bien en face a face qu’en groupe,
et dans des situations sensibles.




Capacité a identifier et décomposer les problemes en leurs différents éléments, a rechercher et formuler les
causes, mettre en ceuvre des recommandations en utilisant toutes les informations pertinentes a disposition.
Sens de I'écoute et capacité d’observation.

Sens de I'anticipation et de l'initiative.

Capacité d’analyse et de synthése.

Adaptabilité, rigueur et expertise.

Profjl reguis
e Etre titulaire de dipldme Bac +5 dans le domaine informatique (Dipléme donnant accés a I’échelle 11 de la

fonction publigue) ;

o Justifier d’'une expérience professionnelle de 5 ans minimum en sécurité de I'information ou dans des postes
similaires ;

¢ Certification(s) recommandées dans les domaines de la sécurité et du Management de la sécurité des Sl
(1ISO 27001, ISO 27002, ISO 27005, 1ISO22301, ETICAL HACKING.. ;

o Etre 4gé de moins de 45 ans a la date de la prise de service ;

« Etre de nationalité marocaine.

Dossier de candidature :
e Formulaire de candidature (F1) a renseigner (Format PDF), téléchargeable depuis le site www.ofppt.ma;

e CV actualisé et explicitant de maniére détaillée les expériences professionnelles en rapport avec le poste
(Format PDF) ;

e Copie du diplome requis (les dipldmes délivrés par les établissements étrangers doivent étre
accompagnés par des copies des attestations d’équivalence) (Format PDF) ;

e Copie de la CNI (Recto-verso) en Format PDF (Une seule page) ;

¢ Proposition d’un plan d’action de gestion et de développement de I'entité concernée.

Modalités de dépdt de dossier de candidature :
S’inscrire et postuler a I'offre en envoyant les documents constituant le dossier de candidature en format PDF sur

le site : http://recrutement.ofppt.ma;

Date limite de réception des candidatures est le 08 Novembre 2023 a minuit.

N.B : Tout dossier transmis via un canal autre que celui précité ne sera pas pris en considération.
Toute information erronée entrainera I'annulation du dossier de candidature.

Affectation : Direction de I'Organisation et Systémes d’Information - Siege de 'OFPPT, Casablanca.
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